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Vorwort des Herrn Sektionsleiters

Liebe Mitarbeiterinnen und Mitarbeiter,

liebe Leserinnen und Leser,

Die rasante Digitalisierung veréndert nicht nur die Art und Weise, wie wir kommunizieren,
arbeiten und leben, sondern auch die Anforderungen an die &ffentliche Verwaltung. Sie
bietet uns Chancen, die Verwaltung effizienter und birger- und birgerinnennaher zu
gestalten, stellt uns aber gleichzeitig vor groBe technologische, ethische und rechtliche
Herausforderungen. In diesem Spannungsfeld aus Innovation und Verantwortung spielt
die 6ffentliche Verwaltung eine zentrale Rolle.

Die nunmehr zweite Version des Leitfadens Digitale Verwaltung ist ein weiterer
Schritt, um unsere Verwaltung fit fir das digitale Zeitalter zu machen. Er baut auf den
Erfolgen und Erfahrungen der ersten Version auf, geht aber noch einen Schritt weiter:
Er nimmt aktuelle technologische Entwicklungen wie generative Kiinstliche Intelligenz
und Quantum Al ebenso auf wie die regulatorischen Anforderungen der européischen
Kl-Verordnung (Al Act). Gleichzeitig bleibt er ein praxisnahes Werkzeug, das Orientierung
bietet und den Fokus auf einen menschenzentrierten Ansatz legt.

Unser Ziel ist klar: Die Digitalisierung der Verwaltung muss ethisch fundiert,
rechtlich abgesichert und gleichzeitig innovativ sein. Vertrauen, Transparenz und der
Schutz der Grundrechte sind dabei keine Option, sondern die Basis unseres Handelns.

Dieser Leitfaden ist nicht nur ein Dokument, sondern ein lebendiges Instrument.
Er ist das Ergebnis eines breiten Dialogs zwischen Wissenschaft, Praxis und Verwaltungs-
partnerinnen und -partner. Auch in Zukunft werden wir ihn weiterentwickeln, um die
rasanten technologischen Verdnderungen kontinuierlich zu berticksichtigen.

AbschlieBend mdchte ich mich bei allen Beteiligten bedanken, die mit ihrer Exper-
tise und ihrem Engagement zur Weiterentwicklung dieses Leitfadens beigetragen haben.
Gemeinsam schaffen wir eine 6ffentliche Verwaltung, die die Chancen der Digitalisierung

nutzt und dabei stets den Menschen in den Mittelpunkt stellt.

Mag. Andreas Buchta-Kadanka

Leiter der Sektion Ill — Offentlicher Dienst und Verwaltungsinnovation

Dieses Vorwort ist ausnahmslos der einzige Inhalt in dieser Publikation, bei dem mit KI-Unter-
stiitzung (ChatGPT40) gearbeitet wurde (Zusammenfassung und Vergleich der bisherigen
Leitfaden sowie Entwurfsvorschlag zur Inspiration), die Ergebnisse wurden von einer Person mit
Fachexpertise verifiziert und zur Anwendung freigegeben. Bei Fragen zu diesem Inhalt wenden

Sie sich bitte an den im Impressum angefiihrten Kontakt.

Sektionsleiter
Mag. Andreas Buchta-
Kadanka
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1 Einleitung

Das Ziel dieses Leitfadens ist es, Verwaltungsbedienstete in Planung, Design,
Erstellung bzw. Vergabe, Einsatz und Evaluierung digitaler, insbesondere aber
Kunstlicher Intelligenz (Kl)-basierter Anwendungen zu unterstitzen. Fir die
ethischen Uberlegungen hierbei ist die Komplexitit des eingesetzten Systems,
also z.B. ob es als Kl definiert werden kann oder nicht, weniger zentral, als die
Beantwortung der Frage welche Auswirkungen digital unterstitzte Prozesse
und Entscheidungen auf Individuen und die Gesellschaft haben. Vertrauen in
dffentliche Institutionen kann bei negativen Auswirkungen von Verwaltungs-
handlungen rasch beschadigt werden, weshalb die Verwaltung als zentraler
Kontaktpunkt zwischen Birgerinnen und Biirger und Staat hier eine besondere

Verantwortung tragt.

Im Fokus des Interesses soll trotzdem Kl stehen, erstens, weil diese Techno-
logie ein groBes Potenzial fiir die 6ffentliche Verwaltung birgt, zweitens,
weil Chancen und Herausforderungen beim Einsatz von Kl stellvertretend
fur andere Daten verarbeitende Anwendungen stehen und drittens, weil sich

diese Technologie nach wie vor rasant ausbreitet.

Der Leitfaden richtet sich gleichermaBen an Anwenderinnen und Anwender,
Entwicklerinnen und Entwickler und das Management in der éffentlichen Ver-

waltung, ebenso wie an die vom Verwaltungshandeln betroffene Offentlichkeit.

Die Anwendung des Praxisleitfadens ist freiwillig und nicht als verbindliche
Vorschrift gedacht. Es ist jedoch mdglich, dass er in Zukunft zu einer verbind-

lichen Richtlinie weiterentwickelt wird.

Der hier vorliegende Leitfaden versteht sich als Version 2.0. Die Version 1.0
wurde im Oktober 2023 herausgegeben (BMKOS 2023). Mit der sich weiter-
entwickelnden Technik und der delegierten Gesetzgebung zum Al Act, der
Tatigkeit der européischen Institutionen und insbesondere des neu ein-
gerichteten Al Office, also dem Europ&ischen Amt fir kiinstliche Intelligenz
wird in Zukunft eine weitere Uberarbeitung notwendig sein. In diesem Sinne
soll es sich also um ein lebendiges Dokument handeln. Vor diesem Hintergrund
nehmen wir gerne unter folgenden E-Mail-Adressen Anregungen entgegen:

digitaleinnovation®@bka.gv.at und / oder office.isp@ait.ac.at. Viele Inhalte

dieses Leitfadens basieren auf Riickmeldungen von Leserinnen und Leser der
vorangegangenen Leitfadenversion bzw. der Teilnehmerinnen und Teilnehmer
der dazugehérigen Weiterbildungsschiene auf der Verwaltungsakademie des

Bundes. Vielen Dank dafiir!


mailto:digitaleinnovation%40bka.gv.at?subject=
mailto:office.isp@ait.ac.at

1.1 Praxisleitfaden Ziele und Zielgruppen

Die Digitalisierung verandert die Gesellschaft rasant. Mehr als drei Viertel der Oster-
reicherinnen und Osterreicher nutzt ein Smartphone zum Surfen im Internet und der
GroBteil von ihnen benitzt dabei Anwendungen, die auf Kinstlicher Intelligenz (KI)
beruhen, wie Google Search, Google Maps oder soziale Medien (Statistik Austria 2021).
Gleichzeitig geben 44 % der Befragten einer Studie der Universitat Salzburg an, K| im
Alltag eher kritisch zu sehen, lediglich 16 % reagierten euphorisch (RTR, 2024).

Ein groBer Teil der Bewerberinnen und Bewerber bei internationalen Firmen
wird mittlerweile durch KI-Anwendungen beurteilt. Weniger als 10 % des Bérsenhandels
wird durch menschliche Akteure durchgefiihrt — Maschinen erstellen Risikoanalysen
und treffen autonom Entscheidungen in Bruchteilen von Sekunden (Stahl 2021). Seit
der Einfihrung von ChatGPT im November 2022 als erste generative K, die der breiten
Offentlichkeit weitgehend ohne Zutrittshiirden zuganglich ist, entstehen taglich tausende
Anwendungen, die einer weltweiten Nutzung offenstehen.

Der Einsatz von Kl eréffnet also umfangreiche Méglichkeiten, birgt aber
ebenso Gefahren. Die in vielen beruflichen wie auch privaten Bereichen eingesetzten
Anwendungen, beispielsweise zur Spracherkennung, Ubersetzung oder Optimierung
von Mobilitadtsbedirfnissen, aber auch zur automatisierten Gesichtserkennung oder
zur Analyse der Produktivitdt von Mitarbeiterinnen und Mitarbeiter (wie etwa durch
Microsoft ,Workplace Analytics®, Christl 2021) beruhen auf der (gegenwarts- oder
zukunftsbezogenen) Analyse personenbezogener Daten. Viele Anwendungen versprechen
Effizienzsteigerung und Arbeitserleichterung. Es sind jedoch auch verschiedene Problem-
bereiche zu bedenken.

Ein Beispiel ist die in manchen interaktiven KI-Anwendungen verwendete Ana-
lyse natirlicher Sprache, welche im Zuge des aktuellen Fortschritts neuronaler Netze
zunehmend auf Sprachmodellen basieren, die Zusammenhénge und Muster aus sehr
umfangreichen Datensétzen, wie z.B. Wikipedia bzw. Social Networks, wie z.B. Reddit,
gelernt haben. Die historischen Sprachdaten dienen dabei als statistische Basis fiir
die Analyse aktueller Trends. Auf diese Weise kénnen sich jedoch etwaige in den fir
das Training einer KI notwendigen Daten enthaltene Vorurteile sowie explizit rassisti-
sche und diskriminierende Aussagen auf die Vorhersagen und Schlussfolgerungen in
KI-Anwendungen auswirken.

Sowohl die Existenz, Vorhaltung und Verarbeitung personenbezogener Daten
als auch ethische Vorgangsweisen von KI-Anwendungen werfen vielféltige Fragen zu
Privatsphére, Datenschutz, Verzerrungen, Nachhaltigkeit und Ethik auf, die in diesem
Leitfaden beriicksichtigt werden. Diesen Fragen muss sich auch die &sterreichische
Verwaltung téglich stellen. Wahrend die Anforderungen an die &ffentliche Verwaltung
stetig steigen, wird mit der Pensionierung der Babyboomer-Generation ein erheblicher
Anteil der Verwaltungsbediensteten aus dem aktiven Dienst ausscheiden. Gleichzeitig
spielt der Ruf nach Einsparungen nach wie vor eine wichtige Rolle im gesellschaftlichen

Diskurs Giber den éffentlichen Dienst. Dementsprechend findet sich hier ein Betatigungs-



feld fur die Anwendung von digitalen Lésungen und insbesondere Kl mit dem Ziel der
Steigerung von Effizienz und der Entlastung von Mitarbeiterinnen und Mitarbeiter bei
mdglichst gleichzeitigen Verbesserungen im Servicebereich.

Die 6ffentliche Verwaltung hat allerdings eine besondere Verantwortung im
Hinblick auf die Vielzahl staatlicher Aufgaben, die sie wahrnimmt. Besonders hervor-
zuheben sind hier handlungsleitende Grundsétze wie Legalitatsprinzip, Rechenschafts-
pflicht, Transparenzgebot sowie Autoritdts- und Verantwortungsketten, welche Politik
und Verwaltung verbinden. Sie bilden den Rahmen, der die Aktivitaten der dffentlichen
Verwaltung ermdglicht und, im Sinne von Rechtsstaat und Demokratie, auch einschrénkt
(Holzinger et al. 2013, Leitl-Staudinger et al. 2023).

Gleichzeitig ist Gesetzeskonformitat im taglichen Verwaltungshandeln nicht
ausreichend. Gesetzliche Regelungen kdnnen mit der rasanten Entwicklung neuer Techno-
logien wie Kl nicht Schritt halten. Deshalb ist es hier besonders wichtig, die Verankerung
der ffentlichen Verwaltung in gesellschaftlichen Werten, die einer modernen, offenen,
demokratischen Grundhaltung entsprechen, zu betonen.

Im Rahmen der 6ffentlichen Verwaltung sind dabei die zuvor angesprochenen
Themenbereiche wie Datenschutz, Privatsphére, Bias und (KI) Ethik besonders brisant. Es
geht es hier um Kernbereiche staatlicher Aufgaben, die unter den zuvor angesprochenen
besonderen rechtsstaatlichen und Demokratie unterstitzenden Bedingungen erfiillt
werden mussen.

Ethik und Recht sind dabei nicht immer deckungsgleich, denn ethisches Handeln
verlangt in manchen Situationen mehr als die Einhaltung geltenden Rechts — dies gilt
auch fir einen demokratisch organisierten Rechtsstaat. Klug eingesetzt, kénnen Ethik
und Recht aber gemeinsam einen krisenfesten Rahmen fiir das Handeln der 6ffentlichen
Verwaltung bilden.

Eine mit der EU (KI-)Ethikdiskussion Uibereinstimmende Grundhaltung erleichtert
Entscheidungen auf allen Ebenen der 6ffentlichen Verwaltung durch die Herstellung
eines einheitlichen Entscheidungsrahmens, in dem sich alle Verwaltungsangehérigen
bewegen kénnen. Ein entscheidender Bestandteil dieser ethischen Grundhaltung ist die
Betonung der Menschenzentriertheit digitaler Technologien. Dies bedeutet, dass digitale
Technologien, insbesondere K, so gestaltet und eingesetzt werden sollen, dass sie den
Menschen in den Mittelpunkt stellen und dessen Rechte und Wiirde wahren.

Auch die ,European Declaration of Digital Rights and Principles” aus dem Jahr
2022 formuliert eine Vision der EU fiir eine digitale Transformation, die den Menschen
in den Vordergrund riickt und auf den Grundwerten und Rechten der EU basiert. Diese
Erklérung definiert sechs Kernprinzipien, die die digitale Zukunft der EU prégen sollen

(European Commission 2022a):
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1. Den Menschen und seine Rechte in den Mittelpunkt der digitalen Transformation
stellen,

Solidaritat und Inklusion fordern,

Wabhlfreiheit im digitalen Raum sicherstellen,

Teilhabe am digitalen 6ffentlichen Raum stérken,

o K N

Sicherheit, Schutz und Bef&higung von Individuen — insbesondere von jungen
Menschen — erhéhen,

6. Nachhaltigkeit in der digitalen Entwicklung férdern.

Mit der ,,European Declaration of Digital Rights and Principles” verpflichten sich die EU
und ihre Mitgliedstaaten, diese menschenzentrierte Vision digitaler Transformation zu
unterstitzen und zu férdern.

Daraus leitet sich auch das bereits in den ersten Zeilen umrissene primére Ziel
dieses Leitfadens ab: die Unterstitzung von Verwaltungsbediensteten in Planung,
Design, Entwicklung bzw. Vergabe, Einsatz und Evaluierung digitaler, insbesondere
aber Kl basierter Anwendungen. Dieses Ziel ist allerdings nur durch tibereinstimmendes
Handeln aller Verwaltungsangehérigen zu erreichen. Anwenderinnen und Anwender,
Entwicklerinnen und Entwickler und Management in der &ffentlichen Verwaltung miissen
gleichermaBen grundlegende technische Prinzipien, Chancen und Herausforderungen,
ethische Prinzipien und Standards sowie Mdéglichkeiten der Folgenabsch&tzung des
Einsatzes von Kl im &ffentlichen Dienst verstehen.

In diesem Zusammenhang ist insbesondere der Schutz von Grundrechten von
besonderer Bedeutung, denn auch dieser z&hlt zu den Verwaltungsaufgaben. Hier
sind insbesondere Freiheit, Selbstbestimmung, Privatsphére, Gleichbehandlungsgebot,
Menschenwiirde, Gerechtigkeit, Verfahrensgarantien, Sicherheit, aber — in einem
modernen Versténdnis von Staatsaufgaben — auch Demokratie und Nachhaltigkeit zu
nennen (Latonero 2018, WWW Foundation 2018, Initiative D21 2019). Im Kontext der
»Ethics Guidelines for Trustworthy Al“ der ,,EU High-Level Expert Group on Artificial
Intelligence (European Commission 2019), dem Al Act (im deutschen Sprachraum auch
KI-Verordnung (EU 2024), entsprechender Aktivitdten von OECD (2019) und UNESCO
(2022), der KI-Strategie der dsterreichischen Bundesregierung ,,AIM AT 2030“ (BMK und
BMDW 2021a), aber auch paralleler Diskussionen in Osterreich (TUV 2021; BRZ 2020;
Nentwich et al. 2021), Deutschland (Deutscher Bundestag 2019, 2020; Deutscher Ethik-
rat 2023), GroBbritannien (UK Parliament 2021, 2024) und den USA (The White House
2022, 2023) zur Regulierung von Kl werden immer wieder &hnliche Prinzipien diskutiert:
menschliche Letztentscheidungsverantwortung, (Daten-)Sicherheit, Einhaltung von
Privatsphére, Transparenz, Diversitat, Fairness und Diskriminierungsverbot, soziale und
dkologische Nachhaltigkeit sowie Rechenschaftspflicht (vgl. auch Jobin et al. 2019).

Diese Prinzipien haben vor dem Hintergrund der Aufgabenstellungen der &ffent-
lichen Verwaltung fir deren Arbeit eine besondere Bedeutung, wobei hier eine Analyse
der gegenwértigen Bedingungen sowie Vorschlage fir ein weiteres Vorgehen gemacht

werden sollen.



Diese Zielsetzungen teilt sich der vorliegende Praxisleitfaden mit dem Bericht
»Kl in der Bundesverwaltung” des dsterreichischen Rechnungshofs, dessen Erscheinen
fur 2025 angekiindigt wurde. Darin geht es um eine Bestandsaufnahme gegenwartiger
Bemiihungen, einen Uberblick iiber Vorgaben, KoordinationsmaBnahmen und Rahmen-
bedingungen sowie die strategische Ausrichtung des Einsatzes von Kl in der Bundes-
verwaltung. Mit dem Ziel, einen robusten Rahmen fir die Implementierung von Kl in
der &ffentlichen Verwaltung zu schaffen, wird in diesem Praxisleitfaden ein spezielles
Augenmerk auf ethische Prinzipien und regulatorische Diskussionen gelegt. Die Struktur
des Leitfadens ist dabei wie folgt: zuerst wird der Hintergrund des Projektes, das zu
diesem Leitfaden gefiihrt hat, umrissen. Danach folgt, bevor auf die Inhalte des Leitfadens
selbst eingegangen wird, die Checkliste fiir ethische Kl in der Verwaltung. Die Checkliste
ist ein zentrales Element des Leitfadens und dient als Orientierungs- und Ausgangs-
punkt fir die Beriicksichtigung ethischer und rechtlicher Aspekte bei der Beschaffung,
Entwicklung und Implementierung von Kl-Anwendungen. AnschlieBend wird der Begriff
KI erklart und der Handlungsbedarf in Bezug auf deren Einsatz in der &ffentlichen Ver-
waltung umrissen. In einem weiteren Schritt geht es um die Abwégung, ob Kl in einem
gegebenen Fall in der Verwaltung eingesetzt werden soll oder nicht. Danach werden
Chancen und Herausforderungen beim Einsatz von Kl in der Verwaltung im Hinblick auf
Gesellschaft, Okologie und digitale Souveranitat thematisiert. Als Nachstes werden
einerseits der Rechtsrahmen und andererseits die ethischen Prinzipien und Standards
beim Einsatz von KI, sowie Méglichkeiten der Folgenabschatzung besprochen. Im letzten
Abschnitt werden schlieBlich Empfehlungen fir n&chste Schritte auf einem Weg hin zu

einer menschenzentrierten Kl gemacht.

1
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2 Checkliste fir ethische K
in der offentlichen Verwaltung

Da die Ziele des Praxisleitfadens sowie die Zielgruppen, an die er sich richtet, nun bekannt
sind, méchten wir zunéchst die Checkliste fur ethische Kl in der &ffentlichen Verwaltung
vorstellen, bevor wir uns den einzelnen Abschnitten des Leitfadens im Detail widmen.

Ein zentraler Grundsatz im Umgang mit Kl lautet, dass KI-Systeme ethisch und
verantwortungsbewusst eingesetzt werden missen. In der Praxis bedeutet dies, dass
sowohl technische als auch organisatorische MaBnahmen erforderlich sind, um sicherzu-
stellen, dass ethische und rechtliche Aspekte — wie der Schutz der Privatsphére — gewahrt
bleiben. Dabei steht die zuvor erwéhnte Menschenzentriertheit im Vordergrund. Ben
Shneiderman, ein fithrender Experte auf dem Gebiet der Mensch-Computer-Interaktion,
definiert menschenzentrierte Kl als ein Paradigma, das darauf abzielt, menschliche F&hig-
keiten zu verstérken und zu verbessern, indem KI-Systeme entwickelt und eingesetzt
werden, die zuverlassig, sicher und vertrauenswiirdig sind. Diese Systeme sollen die
Selbstwirksamkeit des Menschen unterstiitzen, Kreativitdt férdern, Verantwortlich-
keiten festlegen und die soziale Teilhabe erméglichen (Shneiderman 2020). Das Ziel
von menschenzentrierter Kl ist es also, Kl so zu gestalten, dass sie den Menschen
unterstitzt, ohne ihn zu ersetzen. Auch der Al Act verfolgt eine derartige Perspektive
bei der Regulierung von Kl, indem klare Anforderungen an die Entwicklung und Nutzung
von Kl-Systemen in dem Gesetzestext formuliert wurden. Zu den Inhalten des Al Acts
gehért u. a. die Férderung der Einfiihrung vertrauenswiirdiger und menschenorientierter
KI-Anwendungen, die die Grundrechte schiitzen, Transparenz gewéhrleisten und ethische
Werte wahren (siehe Abschnitt 8.3 Al Act).

In diesem Zusammenhang soll die Checkliste als Leitfaden fiir die Umsetzung
ethischer und menschenzentrierter Kl in der &ffentlichen Verwaltung dienen. Sie bietet
eine strukturierte Unterstiitzung, um sicherzustellen, dass die relevanten ethischen und
rechtlichen Aspekte bei der Entwicklung, Beschaffung und Nutzung von Kl-Systemen
berticksichtigt wurden. Durch die Verwendung der Checkliste soll erreicht werden, dass
ethische Prinzipien wie der Schutz der Privatsphére, die Vermeidung von Diskriminierung
und die Gewahrleistung von Transparenz und Rechenschaftspflicht Gber den gesamten
Lebenszyklus von KI-Anwendungen hinweg integriert werden.

Die Kriterien der Checkliste beruhen dabei auf jenen ethischen Prinzipien, die in
der internationalen Debatte, insbesondere in der EU, diskutiert werden. Zudem erweitert
die Checkliste die Ethik-Leitlinien der High Level Expert Group (HLEG 2018, 2019) der
Européischen Kommission fiir vertrauenswirdige Kl (,trustworthy Al“), indem sie sich
auf ethische und rechtliche Herausforderungen stiitzt, die spezifisch fiir den ffentli-
chen Sektor von Bedeutung sind. Diese Erweiterungen wurden in Zusammenarbeit mit

Verwaltungsbediensteten in gemeinsamen Workshops iberpriift. Dabei flossen praxis-



relevante Aspekte ein, die von den Teilnehmenden als besonders entscheidend fir den

erfolgreichen und verantwortungsvollen Einsatz von

Kl in der 6ffentlichen Verwaltung

bewertet wurden. Zudem wurde Recht als Kriterium in die Checkliste aufgenommen.

Abbildung 1 ist eine Darstellung der 9 Prinzipien fir

Kl in der ffentlichen Verwaltung. Eine genaue Defini

in Abschnitt 9.2 zu finden.

Digitale Souveranitét
Wahrung der Kontrolle iiber
sensible Daten und Schutz
der Privatsphére.

Rechenschaftspflicht
Festlegung klarer Ver-

Einfiihrung von Mechanis- %
men zur Anfechtung von
Entscheidungen.

Menschliche Aufsicht
Sicherstellung regelmé&Biger
Uberprifungen und mensch-

licher Kontrolle tiber die
KI-Anwendungen.

Zuganglichkeit

und Inklusion
Gewabhrleistung einer
benutzerfreundlichen Ge-
staltung und Bereitstellung
alternativer Zugange.

antwortlichkeiten und @ %

ethisch und rechtlich vertretbare

tion fir die einzelnen Kriterien ist

Recht

Sicherstellung der Rechtskon-
formitat bei KI-Anwendungen,
einschlieBlich Datenschutz und
Verwaltungshandeln.

Transparenz
Offenlegung und Nachvoll-

ziehbarkeit der Funktions-
@ weise und Datennutzung.

Unvoreingenommen-
heit und Fairness
Vermeindung von
Diskriminierung

durch représentative
Daten und faire
Entscheidungsfindung.

Effektivitat und Effizienz
Optimierung der Arbeitsprozesse
und Schonung von Ressourcen
durch den Kl-Einsatz.

Sicherheit
Implementierung von
MaBnahmen zum Risiko-
management und Schutz vor
Missbrauch der KI-Systeme.

Abbildung 1: KI-Ethikprinzipen fur die 8sterreichische Verwaltung
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Da sich sowohl regulatorische Rahmenbedingungen als auch technologische Ent-
wicklungen im Bereich von Kl stetig weiterentwickeln, werden die in der Checkliste
angefiihrten Fragen im Zuge kiinftiger Aktualisierungen des Praxisleitfadens ebenfalls
regelmé&Big Uberprift und angepasst. Dies bedeutet, dass sowohl die Checkliste als
auch der Praxisleitfaden insgesamt als ,living documents” zu betrachten sind, die
sich fortlaufend an neue Erkenntnisse und gesetzliche Rahmenbedingungen anpassen
werden. Die Checkliste soll ebenfalls nicht als erschépfende Aufz&hlung verstanden
werden, sondern vielmehr als Orientierungspunkt fiir weiterfiihrende Uberlegungen

und Handlungsansétze.

Anwendung der Checkliste
Die Checkliste dient dazu, spezifische rechtliche und ethische Anforderungen fir
den Einsatz eines KI-Systems zu Uberpriifen. Bevor jedoch die Checkliste zum Ein-
satz kommt, sollte eine grundlegende Priifung vorgenommen werden, ob der Einsatz
eines Kl-Systems tUberhaupt sinnvoll und gerechtfertigt ist. Zu diesem Zweck gibt es
den Entscheidungsbaum (siehe Abschnitt 6, Abbildung 5), der dabei hilft, die Eignung
und die ibergeordneten Rahmenbedingungen fiir den Kl-Einsatz vorab zu kl&ren. Der
Entscheidungsbaum soll sicherstellen, dass der Einsatz nur dann weiterverfolgt wird,
wenn zentrale Fragen zur ZweckméBigkeit, Wirtschaftlichkeit und zu notwendigen
Anwendungsbedingungen positiv beantwortet werden konnten. Liegt ein passender
Anwendungsfall fiir den Einsatz von Kl vor, empfiehlt es sich, die Checkliste firr ethische
Kl in der Verwaltung zu nutzen.

Die Anwendung der Checkliste sollte idealerweise durch ein interdisziplinéres
Team erfolgen. Dieses Team sollte Expertinnen und Experten aus verschiedenen Bereichen
umfassen, darunter Recht, Ethik, Datenmanagement, IT sowie Domé&nenwissen aus dem

spezifischen Fachbereich, der von der KI-Anwendung betroffen ist.

Primér richtet sich die Checkliste an:

*  Verantwortliche und Fachpersonen im Bereich Beschaffung,

« Mitarbeitende, die das KI-System nutzen oder damit arbeiten werden,
* Rechts- und Compliance-Beauftragte,

* Fuhrungskrafte und Entscheidungstrédgerinnen und Entscheidungstréger.

Einige Fragen der Checkliste enthalten Verweise auf weiterfiihrende Abschnitte im Praxis-
leitfaden, die Hintergrundinformationen und Detailwissen bieten. Diese Verweise sollen
als Hilfestellung dienen, um die Fragen der Checkliste fundiert beantworten zu kénnen.
Insbesondere bei komplexeren Fragestellungen, die méglicherweise eine genauere
Kldrung des Kontextes erfordern, bieten die weiterfihrenden Abschnitte Erlduterungen.

Wenn die Checkliste vollstandig ausgefillt ist und alle Fragen mit ,Ja“
beantwortet wurden, bedeutet dies, dass die KI-Anwendung die aktuellen ethischen und
rechtlichen Anforderungen weitgehend beachtet. Es ist jedoch wichtig zu betonen, dass

die Checkliste keine Kontrolle der Einhaltung der rechtlichen Vorschriften im Sinne des Al



Acts ersetzt. Die entsprechenden Pflichten fir Anbieter und Betreiber fiir KI-Systemen
werden dabei ndher im Abschnitt 8.3 zum Al Act thematisiert.

Sollten einige Fragen der Checkliste mit ,Nein* beantwortet werden, deutet
dies auf bestehende Defizite hin, die angesprochen werden missen. In solchen Féllen
sollten MaBnahmen ergriffen werden, um die entsprechenden Anforderungen zu erfiillen.
Dies kdnnte etwa die technische Anpassung des Kl-Systems oder organisatorische
Anderungen umfassen. Zum Beispiel kénnten technische Anpassungen notwendig sein,
wenn das KI-System bestimmte Anforderungen, wie den Schutz der Privatsphére oder
die Vermeidung von Diskriminierung nicht erfiillt. Organisatorische Anderungen kénnten
bedeuten, dass interne Abladufe oder Verantwortlichkeiten liberdacht werden missen,
um eine bessere Kontrolle und Uberwachung der KI-Anwendungen zu gewshrleisten.
Fir eine detaillierte Bewertung der einzelnen Fragen empfiehlt es sich auBerdem, den
Kriterien- und MaBnahmenkatalog (EKIV) in Abschnitt 10.2 des Leitfadens heranzuziehen.

Manchmal wird die Beantwortung einer Frage mit ,Nein“ nicht vermeidbar sein,
beispielsweise bei der Verwendung groBer Sprachmodelle wie ChatGPT, die groBe
Teile des frei zugénglichen Internets als Trainingsdaten verwenden. Das bedeutet
insbesondere, dass dann ausdriickliche Vorsicht bei der Verwendung des jeweiligen
KI-Systems angebracht ist — vor allem fiir die &ffentliche Verwaltung.

Ein exemplarischer Anwendungsfall im Anhang des Leitfadens zeigt, wie die

Fragen der Checkliste in der Praxis angesprochen und bewertet werden kénnen.
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Checkliste

Recht

Wird das KI-System im Rahmen des (schlicht) hoheitlichen Verwaltungshandelns

eingesetzt? (Siehe 8.1 Die Grundlage des Verwaltungshandelns)

Ja

Nein

Sofern (schlicht) hoheitliches Verwaltungshandeln vorliegt, wurde abgeklart,

ob eine ausreichende Rechtsgrundlage fiir den Einsatz der Kl besteht?

Ja

Nein

Verarbeitet die KI-Anwendung Daten im Einklang mit den Anforderungen
der Rechtsnormen und -prinzipien, die im nationalen und EU-Rechtsrahmen

festgelegt sind? (Siehe 8.2 Datenschutzgrundverordnung)

Ja

Nein

Gewébhrleistet der Einsatz des KI-Systems, dass die Grundrechte von Biirgerinnen
und Biirger in keiner Weise beeintrachtigt werden? (Siehe 5 Anwendungsfall:

Beispiele aus Australien und den Niederlanden)

Ja

Nein

Waurde die Risikoeinstufung der KI-Anwendung gem&B dem Al Act ermittelt?
(Siehe 8.3 Die EU regelt KI: der Al Act)

Ja

Nein

Falls zutreffend: Ist ein Conformity Assessment laut dem Al Act bereits erfolgt?
(Einschatzung als High-risk Anwendung) (Siehe 8.3 Die EU regelt Kl: der Al Act,

Konformitatsbewertungsverfahren)

Ja

Nein

Falls zutreffend: Wurden die Transparenzpflichten nach dem Al Act erfiillt?
(Einschatzung als Medium-risk Anwendung) (Siehe 8.3 Die EU regelt KI: der Al

Act, Konformitdtsbewertungsverfahren, Transparenzanforderungen)

Ja

Nein

Wurde gepriift, ob eine Grundrechte-Folgenabsch&atzung (Al Act) durchgefiihrt

werden muss? (Siehe 10.1 Grundrechte-Folgenabsch&tzung im Al Act)

Ja

Nein

Waurde gepriift, ob eine Datenschutz-Folgeabsch&atzung durchgefiihrt werden

muss? (Siehe 8.2 Datenschutzgrundverordnung)
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Transparenz

Sind die spezifischen Ziele und Zwecke des Einsatzes der KI-Anwendung Ja Nein
identifiziert und dokumentiert?

Gibt es eine Dokumentation, die die technische Entwicklung des Ja Nein
Modells erldutert?

Ist die Funktionsweise der KI-Anwendung nachvollziehbar? Ja Nein
Sind die Datensétze, die mit dem KI-System verbunden sind, bekannt? Ja Nein
(Siehe 8.2 Datenschutzgrundverordnung)

Wird den Nutzerinnen und Nutzer, wann immer méglich, erklart, wie das Ja Nein
KI-System zu seinen Ausgaben, Inhalten, Empfehlungen oder Ergebnissen kommt

und welche Logik dahintersteckt?

Werden Personen informiert, wann und auf welche Weise sie mit einer Ja Nein
KI-Anwendung interagieren?

Unvoreingenommenheit und Fairness

Sind die Daten, die zum Training des KI-Systems verwendet werden, vielféltig und Ja Nein
reprasentativ fiir den jeweiligen Kontext? (Siehe 7.1 Wissen: Bias; Anwendung:

Geschlechterbias)

Gibt es einen Prozess, um verwendete Datenquellen auf mégliche Verzerrungen Ja Nein
und Ungenauigkeiten zu priifen?

Ist die KI-Anwendung so konzipiert, dass sie die Entmenschlichung, Ja Nein
Diskriminierung, Stereotypisierung oder Manipulation von Menschen vermeidet?

(Siehe 5 Anwendungsfall: Chatbot)

Gibt es ein Verfahren, mit dem Personen gegen den Einsatz bzw. die Ausgabe des Ja Nein

KI-Systems Einspruch oder sonstige Rechtsmittel dagegen erheben kénnen?

17



Effektivitat und Effizienz

Ergeben sich konkrete Vorteile fiir die breite Offentlichkeit durch den Einsatz Ja Nein
dieses KI-Systems? (z.B. Zeitersparnis bei der Beantragung einer staatlichen

Leistung)

Hat die KI-Anwendung das Potenzial die Arbeitssituation, der im &ffentlichen Ja Nein
Dienst tatigen Personen zu verbessern oder zumindest nicht zu verschlechtern?

(Siehe 7.1 KI und Auswirkungen auf die Arbeitswelt der &ffentlichen Verwaltung)

Gibt es eine Richtlinie zu Qualitéts- und Leistungszielen fiir das KI-System? Ja Nein
Werden die Verwaltungsbediensteten entsprechend geschult und unterstiitzt, Ja Nein
um die KI-Anwendung wirkungsvoll einzusetzen? (Siehe 12 Kompetenzaufbau und

Fortbildung)

Gibt es fortlaufende Unterstiitzung bei Problemen oder Herausforderungen? Ja Nein
Waurden die Umweltauswirkungen der KI-Anwendung beriicksichtigt? Ja Nein
(Siehe 7.3 KI und Okologie)

Sicherheit

Falls zutreffend: Wurde ein Risikomanagementsystem fiir die KI-Anwendung Ja Nein
geschaffen? (Hohes Risiko) (Siehe 8.3 Die EU regelt Ki: der Al Act)

Werden Aufzeichnungen liber die Betriebsleistung der KI-Anwendung und alle Ja Nein
Vorfélle oder Stérungen fiir einen bestimmten Zeitraum archiviert?

Gibt es Sicherheitsvorkehrungen zum Schutz vor Missbrauch oder béswilliger Ja Nein
Nutzung der KI-Anwendung?

Zuganglichkeit und Inklusion

Ist die KI-Anwendung menschenzentriert konzipiert? Also so, dass sie Ja Nein

von verschiedenen Endnutzerinnen und Endnutzer mit unterschiedlichen

Kompetenzniveaus verwendet werden kann?
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Wurde iiberpriift, ob Alternativen zur KI-Anwendung angeboten werden kénnen,
um einen gleichberechtigten nicht-Kl-bezogenen Zugang zu gewéhrleisten?
(Siehe 7.2 Digital Divide)

Menschliche Aufsicht

O Ja

O Nein

Wurde die KI-Anwendung so entwickelt, dass menschliche Aufsicht méglich ist
(z.B. human-in-the-loop, human-on-the-loop)? (Siehe Wissen: Human in the Loop,

Human on the Loop)

O Ja

O Nein

Wird das KI-System in regelm&Bigen Absténden iiberpriift (zumindest in
Bezug auf Leistung/Qualitat, Sicherheit, Einhaltung der geltenden Gesetze

und Vorschriften)?

Rechenschaftspflicht

O Ja

O Nein

Sind klare Verantwortlichkeiten fiir Entwicklerinnen und Entwickler,
Betreiberinnen und Betreiber und Nutzerinnen und Nutzer der KI-Anwendung

festgelegt?

Ja

O Nein

Wurde festgelegt, wer die letztendliche Verantwortung und Rechenschaftspflicht

fiir den Kl-Einsatz sowie die Ausgaben des KI-Systems trégt?

Digitale Souveranitat

Ja

O Nein

Sind MaBnahmen zur Daten Governance vorhanden, um festzulegen, wie Daten
im Zusammenhang mit der Nutzung von Kl-Systemen gesammelt, verwendet,

gespeichert, gepflegt und verbreitet werden? (Siehe 7.5 Beschaffung)

Ja

O Nein

Wird die Datensouveranitat der Verwaltung durch den Einsatz der Kl gewahrt,
insbesondere im Hinblick auf die Privatsphére der Biirgerinnen und Biirger?

(Siehe 7.4 Digitale Souveré&nitat in der 6ffentlichen Verwaltung)

Ja

O Nein

Wenn die Entwicklung oder der Betrieb von KI-Anwendungen ausgelagert wird,
gibt es MaBnahmen zum Schutz sensibler Daten und zur Verhinderung des

Zugriffs durch Drittorganisationen?

Ja

O Nein

19



20

3 Methoden und Vorgehen

Das Projekt ,Digitale Verwaltung und Ethik* beschéaftigte sich im Rahmen von zwei
Projektteilen von Juni 2022 bis Juni 2023 sowie von April bis Dezember 2024 mit den
ethikrelevanten Uberlegungen beziiglich des Einsatzes digitaler Lésungen, insbesondere

von KI, in der Verwaltung. Die Projektziele waren:

* Einen Reflexionsrahmen fir den Umgang mit Digitalisierung und KI aufzuspannen.
+ Ethische Standards zu diesen Themen zu entwickeln.

« Rechtliche Diskussionen zum Thema KI zu reflektieren.

+ Rahmenbedingungen fiir eine Folgenabschatzung zu schaffen.

« Standards fiir die Aus- und Weiterbildung von Verwaltungsbediensteten zu setzen.

Der vorliegende Praxisleitfaden basiert auf verschiedenen Quellen. Neben Recherchen in
Bereichen wie KI-Ethik, ethische Softwareentwicklung, Verwaltung und Digitalisierung,
Debatten im Projektteam und mit den Auftraggeberinnen und Auftraggeber im BMKOS,
waren die Diskussionen in insgesamt sechs Workshops von September 2022 bis Juni 2024
wichtig. Die Verwaltungsbediensteten, die an den Workshops teilnahmen, formulierten
dabei aktiv Ideen und brachten Vorschlage sowie Anliegen ein.

In den Workshops wurden einerseits neue |deen durch Vortrége, die unterschied-
liche technische, sozialwissenschaftliche, ethische, verwaltungsbezogene und zivil-
gesellschaftliche Perspektiven eréffneten, getestet und diskutiert. Andererseits wurden
Lernprozesse auf Seiten des Projektteams wie auch der Workshop- Teilnehmerinnen und
-Teilnehmer durch zahlreiche Diskussions- und Feedbackelemente erméglicht.

Die Workshops wurden von der Abteilung fiir Strategisches Performance Manage-
ment und Verwaltungsinnovation (IlI/C/9, Leitung bis Juni 2023 Ursula Rosenbichler, ab
Juli 2023 Ralf Tatto) des damaligen BMKOS und dem Al Ethics Lab (Leitung Peter Biegel-
bauer) des AIT Austrian Institute of Technology gemeinsam organisiert und umfassten
Teilnehmerinnen und Teilnehmer aus dem Bundeskanzleramt, dem Bundesministerium
fur Arbeit und Wirtschaft (BMAW), dem Bundesministerium fir Bildung, Wissenschaft
und Forschung (BMBWF), dem Bundesministerium fir Finanzen (BMF), dem Bundes-
ministerium fur Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Technologie
(BMK), dem Bundesministerium fiir Inneres (BMI), dem Bundesministerium fiir Land- und
Forstwirtschaft, Regionen, und Wasserwirtschaft (BML) und dem Bundesministerium fir
Landesverteidigung (BMLV).



Im letzten Workshop im Juni 2024 wurde ein Schwerpunkt auf die Erfahrungen
mit der ersten Version des Praxisleitfadens gelegt, um Anregungen fiir dessen Uber-
arbeitung aufzunehmen und zu diskutieren.

Feedback aus den Workshops, aus den vom AIT und ehem. BMKOS gemeinsam
abgehaltenen Seminaren an der Verwaltungsakademie des Bundes, Interaktionen ins-
besondere mit den Auftraggeberinnen und Auftraggeber des ehem. BMKOS, aber auch
mit dem Al Policy Forum sowie andere Kontakte mit Verwaltungsbediensteten waren
in der zweiten Projektphase im Jahr 2024 von besonderer Bedeutung. Wéhrend die
Autorinnen und Autoren 2023 ausschlieBlich vom AIT Al Ethics Lab gestellt wurden,
setzte sich das Team 2024 aus Mitgliedern des AIT Al Ethics Lab und des Research

Institute zusammen.
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4 Technik: Was ist KI?

In diesem Abschnitt wird ein kurzer Uberblick tiber die wesentlichen Begriffe und
Anwendungsformen von Kl gegeben. Dabei wird der aktuelle Stand der technologischen
Entwicklung umrissen und im Anschluss ein Ausblick auf Aspekte, die fur spéatere

Abschnitte dieses Leitfadens besonders relevant sind, gegeben.

Der Begriff ,Kiinstliche Intelligenz* wurde 1955 vom US-amerikanischen Informatiker John
McCarthy in Form eines Vorschlags fiir einen Sommerworkshop am Dartmouth College
gepragt und wird seither kontrovers diskutiert. Dabei ging es um Computersysteme,
die dazu in der Lage sind, menschliche Intelligenz zu simulieren bzw. nachzuahmen. Die
Vielschichtigkeit des Begriffs ,Intelligenz” ist allerdings auch der Grund dafiir, dass sich

der Begriff ,Kinstliche Intelligenz* einer prazisen Definition entzieht.

Fur den Rahmen dieses Leitfadens |&sst sich ,Kiinstliche Intelligenz* als die
Fahigkeit einer Maschine charakterisieren, menschliche Fahigkeiten, wie logi-
sches und kreatives Denken, kontinuierliches Dazulernen, strategische Planung
sowie die Ubertragung erworbenen Wissens auf neue Anwendungsgebiete,

nachzuahmen.
Definition: Kunstliche Intelligenz

Legg und Hutter erstellten eine Ubersicht mit tiber 70 Definitionen (Legg und Hutter
2007). Russel und Norvig reduzierten in ihrer Einfihrung zur K| die Definitionen auf acht
Definitionsanséatze, die sie in die vier Bereiche menschliches und rationales Denken,
sowie menschliches und rationales Handeln gliedern (Russell und Norvig 2023). Die
Autoren skizzieren auBerdem die konzeptionelle Sicht eines generischen Kl-Systems,
welches aus drei Hauptelementen besteht: Erstens Sensoren, welche Rohdaten aus der
Umgebung sammeln, zweitens Aktoren, welche MaBnahmen ergreifen, und den Zustand
der Umgebung &ndern und drittens die Betriebslogik (engl. ,Operational Logic*), welche
anhand bestimmter Zielvorgaben und basierend auf Eingabedaten von Sensoren eine

Ausgabe fir die Aktoren bereitstellt.



Generisches
KI System

Sensoren Aktoren

Daten sammeln\ / MaBnahmen

ergreifen, um
Umwelt zu
veréndern

Betriebslogik

Ausgaben erstellen

Abbildung 2: Generisches KI-System

Die OECD zieht in ihrem Bericht zum Geltungsbereich der OECD KI-Prinzipien (OECD
2019) diese konzeptionelle Sicht eines generischen KI-Systems heran und sieht diese
im Einklang mit einer sehr weit gefassten Definition ,Kiinstlicher Intelligenz* als das
~Forschungsgebiet der computer-gestitzten Berechnungen, die Wahrnehmung, Schluss-
folgern und Handeln ermdglichen” (engl. ,the study of the computations that make it
possible to perceive, reason, and act”) (Winston 1992, 14).

Um den Einsatz von Kl in der Europé&ischen Union zu regeln, haben die européi-
schen (Co-)Gesetzgeber Rat und Européisches Parlament auf Vorschlag der Européischen
Kommission den Al Act (Verordnung Uber Kiinstliche Intelligenz) verabschiedet. Dieser
wurde am 12. Juli 2024 im Amtsblatt der Europ&ischen Union verdffentlicht und trat am
1. August 2024 in Kraft. In der Verordnung (EU) 2024/1689 des Europ&ischen Parlaments
und des Rates vom 13. Juni 2024 zur Festlegung harmonisierter Vorschriften fir kinst-

liche Intelligenz lautet die Definition eines Kl-Systems wie folgt:

Fir die Zwecke dieser Verordnung bezeichnet der Ausdruck ,KI-System*

ein maschinengestiitztes System, das fiir einen in unterschiedlichem Grade
autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme
anpassungsféhig sein kann und das aus den erhaltenen Eingaben fiir explizite
oder implizite Ziele ableitet, wie Ausgaben, wie etwa Vorhersagen, Inhalte,
Empfehlungen oder Entscheidungen erstellt werden, die physische oder virtu-

elle Umgebungen beeinflussen kénnen.

Definition: KI-System (laut Art. 3 Z. 1 Al Act)
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Hinsichtlich der Problemldsungsfahigkeit wird auBerdem haufig zwischen starker und

schwacher K| unterschieden (Buxmann und Schmidt 2021, é):

Tabelle 1: Unterschied starke und schwache Kl

Starke Kl Schwache Kl
=

]

+ Systeme handeln, lernen und entwickeln ~ +  Systeme |8sen spezifische Aufgaben

sich selbstandig weiter. in einem klar definierten Anwendungs-
bereich.
+  Kdnnen neue, bislang unbekannte
Aufgabenstellungen ohne menschliche * Verarbeiten Eingabedaten, um eine
Intervention lésen. vordefinierte Ausgabe zu generieren.
+  Entwickeln eigene Lernstrategien und + Haben keine Fahigkeiten zur
setzen Ziele eigensténdig. selbstandigen Weiterentwicklung

oder Problemlésung auBerhalb ihres

«  Verfiigen iiber Fahigkei .
erfigen tber Fahigkeiten, die spezifizierten Anwendungsbereichs.

menschlicher Intelligenz dhneln,
wie selbststandiges Planen und
Problemlésen.

Im vergangenen Jahrzehnt haben vor allem KI-Anwendungen auf der Basis neuronaler
Netze, die durch sehr groBe Datenmengen trainiert wurden, in verschiedensten Auf-
gabenbereichen, wie z.B. Bildklassifizierung, Gesichts-, Objekt- und Spracherkennung,
etc., beindruckende Ergebnisse erzielt. Ein Beispiel, das groBe mediale Aufmerksamkeit
erregt hat, ist die aktuell auf dem ,groBen Sprachmodell (engl. ,Large Language Model*,
LLM) GPT4 basierende Chatbot-Schnittstelle ChatGPT, welche unter bestimmten Voraus-
setzungen den Eindruck menschlicher Dialogféhigkeit erwecken kann.

Dennoch gelten auch diese Arten der Anwendungen gemeinhin als Beispiele
schwacher KI, da sie fir die jeweils spezifische Aufgabe erstellt werden und dariiber
hinaus keine allgemeine Problemlésungsfahigkeit aufweisen (in einer Forschungsarbeit
wurden Fahigkeit und Verlasslichkeit logischer Schlussfolgerung mit Hilfe von groBBen
Sprachmodellen systematisch untersucht und grundsatzlich in Frage gestellt, siehe
Valmeekam et al. 2023). Im Allgemeinen wird die baldige Méglichkeit der Schaffung einer
starken K| eher angezweifelt oder in Anbetracht des aktuellen Wissensstands sogar
ganz ausgeschlossen (Humm et al. 2022).

Dariiber hinaus kénnen KI-Systeme anhand der Art der Wissensreprésentation
in symbolische und sub-symbolische Systeme unterteilt werden (Ddbel et al. 2018, 11).
Symbolische Systeme verwenden explizite und nachvollziehbare Regeln und Symbole,
um Wissen darzustellen und logische Schlussfolgerungen abzuleiten. Im Gegensatz
dazu nutzen sub-symbolische Systeme implizites, numerisch dargestelltes Wissen, das
fir Menschen nicht unmittelbar lesbar ist. Diese Systeme basieren auf numerischen

Daten und statistischen Methoden und verwenden maschinelles Lernen sowie neuronale



Netze, um Muster und Zusammenhénge in den Daten zu erkennen. Dies ist der Grund,
warum Systeme dieser Art oft metaphorisch als ,Schwarzer Kasten“ (engl. ,,Black Box")
bezeichnet werden, da keine Nachvollziehbarkeit der Entscheidungsfindung méglich
ist. Allerdings gibt es Ansatze der Erklarbarkeit (engl. explainability) die versuchen, die
entscheidungsrelevanten Informationen zumindest teilweise transparent zu machen.
Fur konkrete Anwendungen in der 6ffentlichen Verwaltung ist derzeit vor allem
die Kategorie der schwachen Kiinstlichen Intelligenz, insbesondere datengetriebene
Methoden des maschinellen Lernens, von Bedeutung. Dabei werden drei Formen von

Lernen unterschieden (Russel und Norvig, 2021):

* Nicht-iiberwachtes Lernen (engl. ,unsupervised learning”) ist das automatisierte
Lernen aus Beispielen, bei welchem dem System Beispiele der gewiinschten Aus-
gabe gezeigt werden. Die Clusteranalyse ist ein Beispiel zur Bildung von Gruppen
aus einer Menge einzelner Elemente. Ein Beispiel dafir ist die Clusterung von
Stadten nach relevanten Merkmalen, wie zum Beispiel der Einwohnerzahl, Flache,
BIP pro Kopf, etc. Ahnliche Stadte werden dann hinsichtlich dieser Merkmale zu
Gruppen (Clustern) zusammengefasst, wobei sich Mitglieder einer Gruppe unter-
einander mdglichst dhneln und zugleich ein méglichst groBer Unterschied zu
Mitgliedern anderer Gruppen besteht.

- Uberwachtes Lernen (engl. ,supervised learning”) ist ein Verfahren, bei dem die
gewiinschte Ausgabe anhand gekennzeichneter Elemente vorgegeben wird. Bei
der bindren Klassifizierung wird etwa fir jedes Beispiel eine von zwei Kategorien
zugeordnet. Werden beispielsweise einzelne Emails als ,,Spam*“ und ,Nicht-Spam*
gekennzeichnet, so lernt ein System aus diesen Beispielen den Unterschied zwi-
schen unerwiinschten und erwiinschten Emails, und kann das Gelernte auf neue
Emails anwenden.

+ Bestérkendes Lernen (engl. ,reinforcement learning“) umfasst verschiedene
Methoden des maschinellen Lernens bei welchen ein System selbststéndig
eine Strategie entwickelt, um bei Belohnung fiir Erfillung bzw. Bestrafung fiir
Nicht-Erfillung die maximale Belohnung hinsichtlich bestimmter Zielvorgaben zu
erreichen. Ein einfaches Beispiel ist die auf Belohnung basierende Entscheidung
fur den nachsten Zug in einem Brettspiel, um mit jedem Zug entsprechend der

maximalen Siegwahrscheinlichkeit auch die maximale Belohnung anzustreben.

Im vergangenen Jahrzehnt sind die Menge der verfiigbaren Daten und die Rechenleistung
exponentiell angestiegen. Neue Technologien wie Cloud Computing und Big Data ermdg-
lichen eine immer effizientere Verarbeitung und Analyse dieser Datenmengen. Unter
diesen Voraussetzungen konnten Methoden des Maschinellen Lernens in zahlreichen
Anwendungsbereichen ihre Leistungsféhigkeit unter Beweis stellen. Buxmann und
Schmidt beschreiben dazu Anwendungen aus unterschiedlichen Doménen und die Ver-

wendung verschiedener Ansétze Kiinstlicher Intelligenz (Buxmann und Schmidt 2021, 41ff).
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Der Begriff ,Big Data“ bezieht sich eigentlich auf groBe Mengen von Daten,
die in hoher Geschwindigkeit und Vielfalt generiert werden. Der Begriff
umfasst dariiber hinaus aber auch die Methoden zur Sammlung, Speicherung,
Verarbeitung und Analyse dieser Daten, um Erkenntnisse zu gewinnen und
Regelhaftigkeiten zu erkennen. Ein Beispiel ist die Analyse des Kaufverhaltens
bestimmter Alters- und Interessensgruppen im Internet, fir die auf groBen
Verkaufsplattformen sehr groBBe Datenmengen in Bezug auf das Navigations-
verhalten und die Kaufabschlisse der Nutzer und Nutzerinnen verwendet
werden. Kl stellt Schlusseltechnologien fir die Big Data-Analyse bereit. Die
Verarbeitung der Daten muss nicht zwangsldufig mit Methoden der K| durch-

gefiihrt werden.

Wissen: Big Data

Die Veranschaulichung von Kl durch konkrete Anwendungsbeispiele unterliegt dem
Wandel stetig fortschreitender wissenschaftlicher und industrieller Entwicklung. Wah-
rend in den 80er Jahren noch regelbasierte Expertensysteme und Entscheidungsb&ume
als Beispiele dienten, werden heute eher kiinstliche Neuronale Netze angefiihrt (Ertel
und Black 2016, 2). Die Frage inwiefern ein Computerprogramm, eine Anwendung oder
Informationstechnologiesystem (IT-System) vollsténdig oder teilweise zum Bereich
Kinstlicher Intelligenz gezéhlt werden kann, ist daher vom jeweils aktuellen Techno-

logiestand abhangig.

Neuronale Netze: Kiinstliche neuronale Netze (KNN) oder simulierte neuronale
Netze (SNN) sind Teil des Maschinellen Lernens (ML) und bilden das Kernstiick
von Deep-Learning-Algorithmen. Sie sind benannt und strukturiert nach dem
menschlichen Gehirn und ahmen die Kommunikation biologischer Neuronen
durch Signale nach. Neuronale Netze dienen dazu, Informationen zu ver-

arbeiten und komplexe Muster zu erkennen.

Wissen: neuronale Netze

Da es — wie zu Beginn des Abschnitts erldutert — keine einheitliche Definition von Kiinst-
licher Intelligenz gibt, die allgemein akzeptiert wird, gibt es auch keine eindeutige Liste
von Kriterien, die es ermdglicht, zu entscheiden, ob eine Anwendung oder ein System

als Kiinstliche Intelligenz eingestuft wird oder nicht.



Entscheidend im Rahmen dieses Leitfadens ist jedoch nicht die Frage, ob eine
Anwendung oder ein System spezifische technische Kriterien einer Kiinstlichen
Intelligenz erfiillt, sondern ob die Anwendung oder das System Aufgaben in
Entscheidungsprozessen libernimmt, das heiBt, entweder Entscheidungen
unterstiitzt oder Informationen fiir einen Menschen in Entscheidungsposition

aufbereitet.
Wissen: Kl im Leitfaden

Besonders wichtig ist hier die Frage, welche Auswirkungen durch Kl unterstiitzte oder
beeinflusste Entscheidungen méglicherweise auf Individuen und die Gesellschaft
haben. Wird dieses Kriterium in den Vordergrund geriickt, ist es nicht mehr primér von
Bedeutung, ob es sich um ein einfaches regelbasiertes System oder um ein auf groBen
Datenmengen trainiertes neuronales Netz als technologische Grundlage handelt. In
Abschnitt 10 zur Kl-Folgenabschatzung wird der diesbeziglich relevante Aspekt der

Auswirkungen der Kl-Technologien néher betrachtet.

4.1 Generative Kiinstliche Intelligenz

Generative Kunstliche Intelligenz beschreibt den Einsatz von Kl-Technologien und
-Methoden, die es erméglichen, anhand von Eingaben — sogenannten ,Prompts” (siehe
Infobox) — eine Vielzahl unterschiedlicher Inhalte zu erzeugen. Angefangen bei Texten,
Uber fotorealistische Bilder, bis hin zu Videos, Computercode und musikalischen Kom-

positionen kénnen unterschiedlichste Ausgabeformen generiert werden.

Prompting/Prompt-Engineering bezeichnet im Zusammenhang mit Kl die
Formulierung genauer Anweisungen, um von einem generativen KI-System

die gewlinschte Ausgabe zu erhalten. In Anlehnung an den englischen Begriff
fur ,Eingabeaufforderung” werden diese Anweisungen auch als ,,Prompts*
bezeichnet. Der ,Engineering“-Zusatz soll zeigen, dass das Verfassen dieser
teils umfangreichen und strukturierten Anweisungen selbst je nach Aufgaben-
stellung méglicherweise detaillierte Kenntnisse des Fachbereichs (z.B. techni-
sche Parameter fir die Bildgenerierung bzw. Kenntnisse in einem Fachbereich)

und eine gewisse Kunstfertigkeit verlangt.

Nehmen wir als einfaches Beispiel an, die Personalabteilung einer Organisation
méchte generative Kl dazu nutzen, eine E-Mail zur Erinnerung an das jéhr-
liche Feedbackgesprach zu generieren. Zu diesem Zweck kénnte eine einfache

Eingabe wie folgt lauten:

27



28

Erstelle eine Erinnerungs-E-Mail fiir das jéhrliche Feedbackgespréch.

Méglicherweise entspricht der generierte Text nicht den Vorstellungen des
Auftraggebers bzw. der Auftraggeberin. Daher kdnnte eine verfeinerte

Anweisung mit Techniken des Prompt-Engineering wie folgt aussehen:

Stell dir vor, du bist Personalleiter in einer Behérde und schreibst eine E-Mail

an alle Mitarbeiter, um sie an ihre j&hrlichen Feedbackgespréche zu erinnern.

Die E-Mail sollte folgende Punkte enthalten:

» Betreff: ,Erinnerung: lhr jdhrliches Feedbackgespréch steht an!“

* Einleitung: Eine freundliche BegriiBung und ein Hinweis auf die Bedeutung
des Feedbackgespréchs.

+ Details: Das Datum und die Uhrzeit des Gespréchs, wie man sich darauf
vorbereitet und wo das Gespréch stattfindet.

» Vorbereitung: Eine Aufforderung, vorab (ber die eigenen Leistungen und
Ziele nachzudenken.

»  Abschluss: Ein freundlicher Abschluss mit Kontaktinformationen fiir Fragen.

Die E-Mail sollte héflich, motivierend und professionell klingen.
Beispiel: Prompt-Engineering

Diese Formate lassen sich in Eingabe- und Ausgabeprozessen auch zunehmend mit-
einander verschrénken. Diese F&higkeit — auch Multi-Modalitat genannt — bedeutet, dass
Texte, Bilder, Audio und andere Datenarten auch zugleich verarbeitet und gegebenenfalls
auch ausgegeben werden kdnnen.

Wahrend die Forschung im Laufe der vergangenen zehn Jahre eine Reihe wichtiger
Meilensteine zur Entwicklung dieser Technologie erreichte’, wurde die Bedeutung und
die Fahigkeiten generativer Kl erst durch ChatGPT im November 2022 durch die Ver-
dffentlichung benutzerfreundlicher Web-Anwendungen mit interaktiver Dialogfiihrung
(Chat) und optimierter Ausgabe wirklich in der breiten Offentlichkeit wahrgenommen.

Grundlage fir diese Fahigkeiten bildet die Verarbeitung groBer Datenmengen mit-
hilfe von Deep-Learning-Algorithmen. Diese Daten werden in sogenannten Grundlagen-
oder Basismodellen (engl. ,,General-purpose” bzw. ,,Foundation Models*) verarbeitet, die
statistischen Zusammenhé&nge und Muster in den Daten erkennen und fiir die Generie-
rung neuer Inhalte nutzen. Besonders bekannt sind die groBen Sprachmodelle (engl.

»Large Language Models, LLMs"), die beispielsweise in der von OpenAl veréffentlichten

1 Eine Auswahl grundlegender wissenschaftlicher Neuerungen und zugehériger Publikationen
sind: Variational Autoencoders (VAEs) (Kingma und Welling 2013), Generative Adversarial
Networks (GANs) (Goodfellow et al. 2014), Flow-Based Generative Models (Rezende und
Mohamed 2015), Transformer-Architekturen (Vaswani et al. 2017), Diffusion Models
(Ho, Jain und Abbeel 2020),



Webanwendung ChatGPT zum Einsatz kommen. Andere Beispiele fiir hochentwickelte
LLMs sind Modelle von Google Al (BERT), Meta (LLaMA) oder Anthropic (Claude). Diese
Modelle erméglichen es der Kl Fragen zu beantworten, Texte zusammenzufassen und
Inhalte zu erstellen.

Retrieval-unterstiitzte Generierung (engl. Retrieval Augmented Generation, kurz:
RAG) kann die Fahigkeiten vortrainierter Sprachmodelle ergénzen, indem es externe
Wissensquellen dynamisch einbindet, um prézisere und aktuellere Antworten zu liefern,
besonders wenn das zugrundeliegende Modell auf &lteren oder begrenzten Daten trainiert
wurde. RAG funktioniert so, dass ein Sprachmodell bei einer Anfrage von Nutzerinnen
und Nutzer nicht sofort Ausgaben generiert, sondern zuvor Informationen aus einer
speziellen Wissensdatenbank abruft. Diese Datenbank ist so organisiert, dass zuerst
inhaltlich (semantisch) zur Anfrage der Nutzerinnen und Nutzer passende Textausschnitte
gesucht werden. Die gefundenen Inhalte flieBen dann in das Sprachmodell als zusétzliche
Kontextinformationen fiir die Generierung von Ausgaben ein. Im Vergleich zu einer reinen
Generierung durch das Sprachmodell kann dieser Ansatz die Qualitat der erzeugten Inhalte
verbessern. Besonders in fachspezifischen oder komplexen Anwendungsbereichen kann
so eine deutliche Steigerung der inhaltlichen Genauigkeit und Relevanz der generierten

Texte erreicht werden.

Wichtig: Obwohl die Hinzufligung kontextbezogener Informationen die Qualitat und
Relevanz mit Hilfe von RAG generierter Inhalte verbessern kann, lasst sich das Generie-
ren ,falscher Informationen (Halluzinationen, vgl. 7.1) und Verzerrungen (Bias) dadurch
nicht ausschlieBen. Aus diesem Grund ist es wichtig, LLM-basierte Systeme vor dem
produktiven Einsatz systematisch hinsichtlich rechtlicher Konformitat (zum Beispiel
Datenschutz, Haftung, Urheberrecht) und der Beriicksichtigung ethischer Aspekte (zum
Beispiel Bias, Transparenz, Verantwortlichkeit) zu tberprifen.

Ohne Zweifel birgt die generative K| das Potential, Text- und kreative Arbeit zu
verbessern, indem sie kreative Schreibprozesse beschleunigt, personalisierte Inhalte
auf der Grundlage von Nutzerinnen- und Nutzerpraferenzen erstellt und Inspiration
fur eigene Ideen liefert. Ohne die sich daraus ergebenden Méglichkeiten in Abrede
stellen zu wollen, ist es ebenfalls notwendig, sich mit den Herausforderungen und
Bedenken zu befassen, die insbesondere im Hinblick auf die Integration von generativen
KI-Systemen in Arbeitsprozesse zu beriicksichtigen sind. Einige Problemstellungen und
Herausforderungen sowie der Umgang mit generativer KI am Arbeitsplatz werden in
Abschnitt 7.1 behandelt.
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4.2 Quantum Al

Quantencomputing und Kl zdhlen derzeit zu den am intensivsten diskutierten Techno-
logien, die das Potential haben, einschneidende Verdnderungen in verschiedenen
Bereichen der Gesellschaft und Wirtschaft herbeizufiihren.

Herkémmliche Computer basieren auf binéren Bits, das heiBt, die grundlegendsten
Einheiten kdnnen nur zwei Zustande einnehmen: 1 fiir ,Strom flieBt* und O fir ,Strom
flieBt nicht*. Jede nur denkbare Darstellung, ob Text, Bild, Audio oder Video wird auf
maschineller Ebene als eine lange Reihe von Nullen (0) und Einsen (1) dargestellt und
verarbeitet. Im Gegensatz dazu haben die Quantum Bits (Qubits) den Vorteil, dass sie
mehrere Zusténde, und zwar gleichzeitig O und 1, verkniipft mit unterschiedlichen Wahr-
scheinlichkeiten annehmen kénnen. Dadurch kénnen Quantencomputer viele Zusténde
gleichzeitig darstellen und verarbeiten, was insbesondere die Fahigkeit zur Durchfiihrung
paralleler Berechnungen verbessert.

Die Uberschneidung von Quantencomputing und Kl halt Vorteile fir beide Sei-
ten bereit. Kl, insbesondere maschinelles Lernen, kann effiziente Lésungen, optimierte
Leistung und im besten Fall sogar neue Erkenntnisse im Bereich des Quantencomputing
liefern (Ramon et al. 2023). Und umgekehrt, kann die Leistungsféhigkeit der Quanten-
computer die Ausfiihrung von Algorithmen beschleunigen. Um nur ein Beispiel zu nennen,
gibt es méglicherweise Auswirkungen auf die Sicherheit kryptographischer Verfahren,
die beim Verschlisseln oder Signieren von Nachrichten oder Dokumenten zum Einsatz
kommen. Digitale Signaturen enthalten ein Réatsel, das fur herkémmliche Computer-
systeme sehr schwer zu |6sen ist. Jedoch kénnten solche Réatsel durch die Fahigkeit
der Parallelisierung — in Abh&ngigkeit von den jeweils verwendeten kryptographischen
Algorithmen - fir Quantencomputer durchaus in vertretbarer Zeit I18sbar sein. Dies stellt
fur kryptographisch abgesicherte Informationen und Systeme ein Sicherheitsrisiko dar.

Speziell in Bezug auf Kl sind insbesondere die sogenannten quantenneuronalen
Netzwerke relevant, da sie das Potential haben, die Leistungsfahigkeit von auf kiinstlichen
neuronalen Netzen basierenden und sehr groBe Datenmengen verarbeitenden Deep
Learning Verfahren erheblich zu steigern. Wahrend klassische neuronale Netzwerke, die
hinter vielen modernen KI-Systemen stehen, die Parameter des Netzwerks in der Bin&r-
reprasentation speichern, machen sich Quantenneuronale Netzwerke die besonderen
Eigenschaften von Qubits zu Nutze. Da Qubits tiberlagerte Quantenzustédnde annehmen
kdnnen, sind Quantenneuronale Netzwerke in der Lage, unzéhlige Berechnungen parallel
durchzufiihren, was die Darstellung und Verarbeitung gréBerer Netzwerkstrukturen als
bei klassischen neuronalen Netzwerken erméglicht. Dies kénnte beim Training sehr groBer
und komplexer Modelle, wie zum Beispiel bei der Erstellung groBer Sprachmodelle in
der Zukunft eine Rolle spielen.

Allerdings lassen sich die genauen Auswirkungen der erfolgreichen Anwendung
von Quantencomputing im Bereich der KI-Systeme — auBer der generellen Aussicht auf
schnellere Verarbeitung, verbesserte Algorithmen und effizientere Problemlésungen — nur

schwer vorhersagen. Schon aktuelle Sprachmodelle, die auf herkémmlichen Computer-



systemen mit GPUs (Grafikprozessoren) erstellt wurden, haben teils mehrere hundert
Milliarden bis hin zu Billionen von Parametern und es ist nicht offensichtlich, welche
Verbesserungen durch eine VergréBerung — also eine Erhdhung der Anzahl der Parameter
— genau zu erwarten sind. Aus dem gleichen Grund wird erst die Praxis zeigen, welche
Verbesserungen sich durch den Einsatz von Quantencomputing fiir KI-Systeme tatsachlich
ergeben werden. Zudem sind die Ergebnisse, die im Forschungsgebiet des Quantencom-
putings erreicht wurden, noch lberwiegend theoretischer und experimenteller Natur.
Die Funktionsfahigkeit, Zuverlassigkeit und Skalierbarkeit von Quantensystemen muss
sich erst noch als praxistauglich erweisen und in realen Anwendungsszenarien unter
Beweis stellen. Sollte dies gelingen, besteht die Mdglichkeit, dass Quantenalgorithmen
Muster und Zusammenhénge in Daten erkennen, die mit Hilfe klassischer Algorithmen

nicht entdeckt werden kénnen.
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5 Handlungsbedarf

Angesichts der in der Einleitung beschriebenen spezifischen Aufgaben und Heraus-
forderungen der &ffentlichen Verwaltung beim Einsatz von KlI-Systemen und der im
Abschnitt 4 angesprochenen technischen Komplexitdt der Technologie muss hier
besonders auf einen ethikkonformen Einsatz geachtet werden. Das Vertrauen in die
Verwaltung ist zentral fiir die Demokratie und Skandale durch den unbedachten Einsatz
von KI-Systemen in diesem Bereich kénnen das Verhéltnis der Birgerinnen und Birger
zum Staat nachhaltig beeintréchtigen. In diesem Abschnitt werden zwei problematische
Falle des Einsatzes von Kl ausgefiihrt, die Risiken in verschiedenen Anwendungsbereichen
unterschieden und schlieBlich wird die zentrale Bedeutung von Wissen tber Kl fir eine

sichere Anwendung derselben hervorgehoben.

In Australien wurde das Robodebt System eingesetzt, im Rahmen dessen die
australische Steuerbehdrde automatisiert jahrliche Einkommensdaten mit dem
von Sozialversicherungsempféngern angegebenen Einkommen verglich. Wenn
diese Daten nicht tibereinstimmten und die Person auf eine Anfrage nicht
reagierte, wurde eine Schuld dem Staat gegeniiber festgestellt und in weite-
rer Folge eingetrieben. Tats&chlich war Robodebt fehlerhaft, was im Rahmen
parlamentarischer Untersuchungen einer eigens eingesetzten Royal Com-
mission und eines gerichtlichen Verfahrens ermittelt wurde. Die amtierende
australische Regierung (und ebenso die dieser nach Neuwahlen nachfolgende
Regierung) musste sich 2020 6ffentlich entschuldigen und Riickzahlungen in
Milliardenhdhe durchfiihren.

In den Niederlanden kam es zu UnregelmaBigkeiten rund um die Auszahlung
der Sozialleistung ,Kinderbetreuungsgeld“. Dabei wurden falsche Betrugs-
vorwirfe der Steuer- und Zollverwaltung erhoben, als diese versuchte die
Zuteilung von Kinderbetreuungsgeldern zu automatisieren. Rund 26.000 Eltern
wurden zu Unrecht betriigerische Leistungsantrdge unterstellt und Zulagen
mussten vollsténdig zuriickgezahlt werden. Die Riickzahlungen umfassten

zum Teil mehrere zehntausend Euro, was zu Privatkonkursen, zum Entzug von
Sorgerechten und schlieBlich zu mehreren Suiziden fihrte. Der Skandal fihrte

2021 schlieBlich zum Riicktritt der Regierung und zu Neuwahlen.

Anwendungsfall: Beispiele aus Australien und den Niederlanden



Beide Skandale blieben iiber mehrere Jahre hindurch unentdeckt, unter anderem auf-
grund von ,Automation Bias*, also der in experimentellen Studien gut dokumentierten
Neigung von Menschen automatisierten Verfahren mehr Vertrauen zu schenken als
menschlichen Entscheidungen (Goddard et al. 2012). Der beste Weg einem derartigen
»Bias” entgegenzuwirken ist Sensibilisierung und Ausbildung, insbesondere zum besseren
Versténdnis von Potentialen, Arbeitsweisen und Einsatzformen von KI, hier Kl-Literacy

genannt (siehe Abschnitt 12).

Kl-Literacy heiBt tbersetzt ,KI Alphabetismus®. Der Begriff bezieht sich auf die
Fahigkeit, KI zu verstehen und zu verwenden. Eine sichere, selbstbestimmte
und verantwortungsbewusste Nutzung von Kl ist nur durch ein ausreichendes
Versténdnis der Arbeitsweise, Méglichkeiten und Herausforderungen dieser
Technologie méglich. Kl-Literacy ist auch eine zentrale Anforderung des Al
Acts an alle Entwicklerinnen und Entwickler, Anwenderinnen und Anwender
und anderen Akteursgruppen, die sich mit dem Thema K| auseinandersetzen
(siehe Abschnitt 8.3).

Definition: Kl-Literacy

So konnte in einer Untersuchung mit mehr als 1300 niederléndischen Verwaltungs-
bediensteten gezeigt werden, dass diese tatséachlich eine deutlich geringere Neigung
zu einem derartigen ,Automation Bias“ hatten als eine 8hnlich groBe Anzahl von nieder-
l&ndischen Biirgerinnen und Biirger. Die Autorinnen und Autoren fiihrten das vor allem auf
die Sensibilisierung der Verwaltungsangehérigen durch den wéhrend der Untersuchung
in der niederlandischen Offentlichkeit intensiv diskutierten Skandal um die automatisierte
Auszahlung von Kinderbetreuungsgeld zuriick (Alon-Barkat und Busuioc 2023).

Eine andere Mbdglichkeit, derartigen Problemen entgegenzuwirken, ist die
Einbeziehung von Menschen in die unmittelbare Kontrolle von Ergebnissen einer KI-

Anwendung. Hier spricht man auch haufig von ,Human In the Loop*.

Human in the Loop: heiBt Gbersetzt ,Mensch in der Schleife* und bedeutet im
Kontext von KI, dass ein Mensch in bestimmte Prozesse eines KlI-Systems ein-
greifen und somit die Ergebnisse und Auswirkungen eines KI-Systems beein-
flussen kann. Ein Sonderfall ist ,Human on the loop*, also Gibersetzt ,Mensch
auf der Schleife, da hier ein Mensch eine Kontrollfunktion iibernimmt. Ein
Beispiel wére die Anforderung, dass ein Mensch einen von einem KI-System
erkannten Betrug priifen und gegebenenfalls als strafrechtlich relevant

bestatigen musste.

Wissen: Human in the Loop, Human on the Loop
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Abbildung 3: Beispiel fir Human in the Loop

Im Hinblick auf die Digitalisierung und Einsatzgebiete wie die Ermittlung und Aus-
zahlung sozialer Leistungen sind in Bezug auf die Verwaltung besonders groBe Effizienz-
erwartungen vorhanden. Grundsétzlich sind diese Bereiche der 6ffentlichen Verwaltung
nicht unproblematisch — wie die vorher genannten Beispiele aus Australien und den
Niederlanden zeigen. Noch kritischer sind allerdings Bereiche wie Rechtsetzung und
Rechtsprechung, also etwa Tatigkeiten der Parlamentsdirektion und der Justizverwaltung.

Tatséchlich sind die Chancen und Risiken nicht in jedem Bereich gleich gelagert. So
ist die Einfihrung des von Biirgerinnen und Birger im Regelfall sehr gut angenommenen
Chatbots (,WienBot*, ,FinanzOnline Fred“) als rund um die Uhr zur Verfligung stehende
Erganzung zu anderen Informationsméglichkeiten oder von Mobilitats-Apps (,OBB
Scotty*, ,WienMobil“) grundsatzlich weniger problematisch: im Regelfall halten sich
potentielle negative Folgen einer beispielsweise gebiasten/verzerrten Empfehlung in

Grenzen.

Ein Chatbot erméglicht textbasierte Dialoge, um mit einem technischen
System zu kommunizieren. Benutzerinnen und Benutzer kénnen sich dabei
Ublicherweise in Alltagssprache mit dem System austauschen und Fragen
stellen. Das System kann — muss aber nicht zwangslaufig — KI verwenden, um

Fragen zu interpretieren und zu beantworten.



Die Entwicklung und Verwendung Kl-basierter, das heiB3t, datengetriebener
und gegebenenfalls kontinuierlich dazulernender, Chatbots bergen aus
ethischer Perspektive groBe Risiken. Eine der zentralen Herausforderungen ist
die Vermeidung von Verzerrung und Diskriminierung. Im Allgemeinen sollten
Interaktionen und Entscheidungen der dem Chatbot zugrundeliegenden K

(in Form groBer Sprachmodelle) frei von diskriminierenden Vorurteilen sein.
Insbesondere darf der Chatbot keine menschenverachtenden oder dis-

kriminierenden Nachrichten verbreiten.

Der im Mérz 2016 von der Microsoft Corporation veréffentliche selbstlernende
Chatbot ,Tay“ reagierte innerhalb von weniger als 24 Stunden mit sexistischen
und rassistischen Kommentaren, so dass der Bot abgeschaltet wurde und zahl-

reiche Tweets wieder geléscht werden mussten (Lobe 2022).

Die koreanische Firma Scatter Lab veréffentlichte im Dezember 2020 einen
Chatbot mit dem Namen ,Lee Luda®, der ebenfalls wieder offline genommen
werden musste, da der Bot rassistische und homophobe Nachrichten aus-
sendete (Wille 2021).

Anwendungsfall: Chatbot

Ganzlich anders gelagert sind die Bereiche der Rechtsetzung und der Rechtsprechung.
Hier sind die Gebote von Transparenz, Nachvollziehbarkeit, Rechenschaftspflicht und
Verhinderung von Bias von zentraler Bedeutung. So erscheint der Einsatz von algorith-
mischen Entscheidungsunterstiitzungssystemen vor dem Hintergrund der Eigenschaften
gegenwartiger Technologien hier nur in peripheren, beispielsweise vorbereitenden,
Anwendungsbereichen sinnvoll.

Die offentliche Verwaltung hat unter den staatlichen Institutionen einen
besonderen Stellenwert, weil sie in der Giberwiegenden Mehrzahl der Falle den Kontakt-
punkt der Biirgerinnen und Biirger mit dem Staat darstellt und damit auch fiir den Staat
steht. Somit spielt fir das Vertrauen der Biirgerinnen und Birger in den Staat das Ver-
trauen in die 6ffentliche Verwaltung eine zentrale Rolle. AuBerdem wird die Arbeit der
Verwaltung von der demokratischen Offentlichkeit in besonderer Weise an Werten wie
Rechtsstaatlichkeit, Rechenschaft, Transparenz, aber auch Gleichbehandlung, Menschen-
wiirde und Sicherheit gemessen.

In Osterreich belegen Meinungsumfragen ein anhaltend hohes Vertrauen in
staatliche Institutionen wie Polizei, Bundesheer, Universitaten, Gerichtsbarkeit, Schulen
und Finanzamter (OGM 2024).
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Vertrauen in Institutionen

APA-OGM-Vertrauensindex — Befragung aus 1.068 Online-Interviews (Oktober 2024)
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Abbildung 4: Reprasentative Umfrage APA/OGM-Vertrauensindex 2024

Quelle: OGM



Wie die im Verlauf der letzten Jahre stark schwankenden Werte anderer &ffentlicher
Institutionen aus dem Bereich von Politik und Religion zeigen, sind derartige Vertrauens-
werte allerdings nicht garantiert.

Somit tragt die Verwaltung bei der Anwendung neuer Technologien wie im Fall
der Digitalisierung eine hohe Verantwortung: Hier ist bei der Verdnderung der Ent-
scheidungsprozesse besondere Achtsamkeit geboten. Vor diesem Hintergrund bietet
dieser Leitfaden einen wichtigen Ansatzpunkt fir die Besché&ftigung mit Ethik bei der
Einfiihrung von KI.
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6 Abwagung: Kl in der
Verwaltung, oder nicht?

Dieser Abschnitt beschaftigt sich mit der Frage, ob und unter welchen Bedingungen K-
Technologie in der Verwaltung eingesetzt werden soll. Als Entscheidungshilfe soll dazu
der in Abbildung 5 gezeigte Entscheidungsbaum dienen. Es sei darauf hingewiesen, dass
sich das komplexe Gebiet der Einfiihrung von Kl-Technologien nicht vollumfassend auf die
dargestellten Fragen reduzieren lasst. Vielmehr dient dieser Entscheidungsbaum dazuy,
zentrale Fragestellungen ,auf einen Blick” und nach Prioritdten geordnet darzustellen.

Der Entscheidungsbaum beginnt mit der grundsétzlichen Frage, ob ein geeigneter
Anwendungsfall fiir den Einsatz dieser Technologien vorliegt. Der Einsatz von Kl-Techno-
logie ist im Prinzip nur dann sinnvoll, wenn der Anwendungsfall bestimmte Kriterien, wie

zum Beispiel mindestens eines der folgenden, erfillt:

1. Es gibt sich wiederholende Aufgaben, die sich automatisieren lassen. Eine
Maschine kdnnte diese Aufgaben iibernehmen bzw. erforderliche Kompetenzen
mit Hilfe von KI-Technologie beitragen.

2. Die Aufgabenstellung, die mit Hilfe von Kl-Technologie gelést werden soll, ist
nicht Giberwiegend auf menschliche Urteilsfahigkeit angewiesen. Bei komplexen
Aufgaben, deren Lésungsansatz erst durch eine vielschichtige Problemanalyse
ermittelt werden muss, sind die derzeitigen Methoden des maschinellen Lernens
nach aktuellem Stand der Technik in der Regel nicht ausreichend (vgl. schwache
Kl, Abschnitt 4).

3. Es gibt einen Bedarf nach Entscheidungsunterstiitzung, das heiBt, Kl-Technologien
kénnen in unterstitzender Form, zum Beispiel zur Aufbereitung und Visualisierung
benétigter Informationen, einen Beitrag fir bestimmte Aufgabenstellungen leisten.

4. Die Kl-Technologie kann existierende Arbeitsprozesse, beispielsweise die Text-

erstellung mit Hilfe generativer K, unterstiitzen (vgl. Abschnitt 4.1 ,Generative KI*).

Die Entscheidung fiir den Einsatz von Kl-Technologie sollte dabei aufgrund der Analyse
existierender Arbeitsprozesse und Dienstleistungen mit Hinblick auf Verbesserungs-
potential, das sich méglicherweise mit Hilfe von Kl ausschépfen lasst, getroffen werden.

Im zweiten Schritt wird die Frage gestellt, ob der erwartete Nutzen umfassend
gegen die anfallenden Kosten abgewogen wurde. Aus wirtschaftlicher Sicht stellt
sich die grundlegende Frage, ob eine KI-Anwendung in der Verwaltung mit eigenen
Mitteln aufgebaut werden soll oder ob sich mit Hilfe kommerzieller Anbieter die Ziele
kostengiinstiger erreichen lassen. Zu beriicksichtigen sind hier die zu Projektbeginn
anfallenden Entwicklungs- und Implementierungskosten, laufende Betriebskosten,

erforderliche Expertise und Ressourcen, sowie die Risiken und Sicherheitsaspekte, die



bei der Eigenentwicklung gegeben sind. Demgegeniiber stehen bei kommerziellen
Anbietern méglicherweise geringere Einstiegskosten, schnellere Implementierung,
regelméBige Updates, Support, und geringere Anforderungen in Bezug auf den Aufbau
internen technischen Know-hows. Jedoch sind bei Drittanbietern die langfristigen Kosten,
mangelnde Flexibilitdt und Freiheiten in Bezug auf Features und Update-Zyklen sowie
Einschréankungen hinsichtlich der Datensouveréanitat zu bedenken. Zusammenfassend ist
hier also eine griindliche Kosten-Nutzen-Analyse notwendig. Allerdings sollten nicht nur
die direkten finanziellen Aufwéande, sondern auch die indirekten Kosten, wie etwa durch
Umweltauswirkungen verursachte Belastungen, berticksichtigt werden.

Fir den Fall, dass ein geeigneter Anwendungsfall vorliegt und sich dieser aus
wirtschaftlicher Perspektive als tragféhig erweist, stellt sich die Frage, ob die rechtlichen
Erfordernisse grundsétzlich erfiillt werden kdnnen. Dabei handelt es sich um eine not-
wendige Voraussetzung, ohne die der Einsatz jeglicher Technologie (eingeschlossen der
KI) fur die dffentliche Verwaltung nicht ohne Verletzung rechtlicher Vorgaben méglich
ist. Zentrale Aspekte sind (im hoheitlichen Bereich) das Legalitatsprinzip, die Risikoein-
schétzung als Basis fiir die Bestimmungen nach dem Al Act (vgl. Abschnitt 8.3) und der
Datenschutz nach der DSGVO (vgl. Abschnitt 8.2), einschlieBlich einer rechtmé&Bigen
Grundlage fiir die Datenverarbeitung, Datensicherheit und die klare Information tiber die
Art der Verarbeitung. Zudem missen urheberrechtliche Vorschriften beachtet werden,
insbesondere hinsichtlich der Verwendung geschitzter Daten zum Training und der
méglicherweise ebenfalls dem Urheberschutz unterliegenden Ausgabe der KI. AuBerdem
sollten Haftungsfragen, also die Frage, wer im Falle von durch die Anwendung der Kl
verursachten Schéden zur Verantwortung gezogen wird, vertraglich geregelt sein.

Der néchste Schritt ,Ist eine Risikoeinstufung nach dem Al Act gegeben?”
befasst sich mit Unterteilung von KI-Systemen in vier Risikostufen durch den Anbieter
eines solchen Systems: inakzeptables Risiko, hohes Risiko, eingeschrénktes Risiko bzw.
Transparenzpflichten und minimales Risiko (vgl. Abschnitt 8.3). Kurz zusammengefasst
sind Systeme mit einem inakzeptablen Risiko verboten, da sie erhebliche Gefahren fur
die Sicherheit, die Grundrechte oder andere wichtige gesellschaftliche Werte darstellen.
Systeme mit hohem Risiko, wie etwa solche, die in der Verwaltung fiir die Bewertung von
Personen oder Entscheidungen eingesetzt werden, unterliegen strengen Vorschriften und
missen besondere Anforderungen hinsichtlich Transparenz, Sicherheit, Genauigkeit und
Uberwachung erfiillen. In Bezug auf gewisse KI-Systeme (z. B. Chatbots, Deepfakes) gibt
es spezifische Transparenzpflichten, wéhrend Systeme mit minimalem Risiko weitgehend
ohne zusétzliche Regulierungen eingesetzt werden kénnen. Eine Risikoeinstufung durch
den Anbieter ist notwendig, um sicherzustellen, dass die rechtlichen Anforderungen mit
Bezug auf den Al Act eingehalten werden und dass der Einsatz von K| im Verwaltungs-
bereich verantwortungsvoll erfolgt. Eine erste Rollen- und Risikoeinschatzung kann
derzeit mithilfe des ,EU Al Act Compliance Checkers*? der NGO ,Future of Life Institute”

vorgenommen werden.

2  https://artificialintelligenceact.eu/assessment/eu-ai-act-compliance-checker/
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Wesentlicher Teil des Datenschutzaspektes nach der DSGVO ist die Frage,
inwieweit personenbezogene Daten fiir die Erstellung von Modellen beziehungsweise
Optimierung der Kl-Technologie involviert sind. Ist dies der Fall, so ist zu prifen, ob
datenschutzrechtliche Bedenken mit Verfahren der Anonymisierung, Pseudonymisierung
(Ersetzung eines Identifikationsmerkmals durch ein Pseudonym) beziehungsweise durch
Abstrahierung ausgerdumt bzw. abgemildert werden kénnen. In jedem Fall ist hier auf
die Einhaltung der DSGVO zu achten. Insbesondere um zu verhindern, dass trotz des
Einsatzes von Verfahren zur Gewahrleistung der DSGVO-Konformitat mittels einer
Verschrankung mit externen Datenquellen letztendlich doch Riickschlisse auf Einzel-
personen gezogen werden kdnnen. Es muss bedacht werden, dass selbst dann, wenn
alle Anstrengungen zur Einhaltung der DSGVO unternommen werden, bei Vorliegen
personenbezogener Daten immer das Risiko der Verletzung datenschutzrechtlicher
Vorgaben gegeben ist.

SchlieBlich ist zu erwéhnen, dass KI-Anwendungen oft sogenannte Grundlagen-
modelle (engl. ,Foundation Models“) verwenden, die statistische Zusammenhénge aus
sehr vielen Eingabedaten erkennen, die haufig aus Social Media- und Internet-Daten-
quellen gesammelt wurden. Algorithmen kénnen dann mit dem Training an wenigen
Beispielen fiir einen spezifischen Anwendungsbereich optimiert werden (sog. fine-tuning).
Dabei besteht jedoch das Risiko, Verzerrungen, die in den urspringlichen Daten der
Grundlagenmodelle enthalten sind, zu ibernehmen und dadurch Personengruppen bzw.
Minderheiten zu diskriminieren. Neben der Vermeidung von Vorurteilen ist darauf zu
achten, dass Minderheiten addquat représentiert sind und die Kl-Technologie auch fur

Randgruppen erprobt wurde.



Gibt es einen Anwendungsfall?

Gibt es also sich wiederholende Aufgaben und
Prozesse, deren Effizienz sich durch den Einsatz
von KI méglicherweise steigern lieBe?

Bzw. gibt es einen Bedarf der
Entscheidungsunterstitzung?

Jal

Wurde der erwartete Nutzen sorgfaltig
gegen die Kosten — inklusive der indirekten,
durch Umweltauswirkungen verursachten
Kosten — abgewogen?

Jal

Kénnen die rechtlichen Erfordernisse generell
erfillt werden?

Jal

Ist eine Risikoeinstufung nach dem Al Act gegeben?

|
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Abbildung 5: Entscheidungsbaum zur Verwendung von Kl-Technologie
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Beispiel fiir die Anwendung des Entscheidungsbaums?

Die 6ffentliche Verwaltung erhélt téglich Anfragen zu verschiedenen Themen
wie Meldeangelegenheiten, Beantragung von Dokumenten (z.B. Reisepésse,
Personalausweise), Terminvergaben, Informationen zu lokalen Dienstleistungen
und mehr. Die manuelle Bearbeitung dieser Anfragen kann zeitaufwéandig sein.
Um die zeitgerechte Beantwortung bei stetig steigender Anzahl von Anfragen
zu gewébhrleisten, wird der Einsatz einer KI-Anwendung in Betracht gezogen,
welche die Bearbeitung von Anfragen zumindest teilweise automatisieren bzw.
unterstitzen soll. Es soll dafiir ein Chatbot zum Einsatz kommen. Dieser soll
Anfragen an die zustadndigen Abteilungen weiterleiten oder einfache, haufig

gestellte Fragen sofort beantworten (Aschauer 2024).

Gibt es einen Anwendungsfall?

« Ja, es gibt sich wiederholende Aufgaben und Prozesse, némlich die
Bearbeitung und Weiterleitung von Anfragen, deren Effizienz durch den
Einsatz von Kl gesteigert werden kénnte. Zudem gibt es einen klaren
Bedarf an Entscheidungsunterstiitzung, um Verwaltungsmitarbeiterinnen
und -mitarbeiter bei der Beantwortung der Anfragen mit passenden

Vorlagen, Antworten und Entscheidungsunterstiitzungen zu helfen.

Waurde der erwartete Nutzen sorgféltig gegen die Kosten abgewogen?

* Es wurde ein Gutachten bei einer unabhéngigen Beratungsorganisation
in Auftrag gegeben, die unter anderem eine Kosten/Nutzen Analyse
beinhaltete. Laut Gutachten sind durch den Kl-Service erhebliche Zeit-
ersparnis, verbesserte Effizienz und kiirzere Reaktionszeiten fiir Burgerin-
nen und Birger zu erwarten. Um die Datenhoheit zu gewahrleisten, wurde
eine Eigenimplementierung den Lésungen von Drittanbietern vorgezogen.
Die Vorteile iberwiegen die hdheren Kosten fiir die Implementierung und
Wartung der KI. Umweltauswirkungen konnten durch gemeinsame Projekte
zur Auswahl und Erstellung geeigneter Grundlagenmodelle minimiert
werden. Umweltfreundliche Rechenzentren sollen durch die Verwendung
alternativer Energien die negativen Auswirkungen fir die Umwelt minimie-
ren. Die Umsetzung der KI-Anwendung wird vor diesem Hintergrund als

wirtschaftlich sinnvoll und umweltvertraglich erachtet.

Dieses Anwendungsbeispiel erhebt selbstverstandlich keinen Anspruch auf Vollstandigkeit
hinsichtlich aller praxisrelevanten Fragestellungen. Aspekte wie Haftungsfragen bzw.
Haftungsausschluss, die Gewahrleistung der Rechtsrichtigkeit der Chatbot-Ausgaben
oder Vorgaben zur Zweckbindung und Nutzung des Chatbots werden hier nicht behandelt.
Diese Themen sind jedoch in der Praxis von Bedeutung und sollten bei der tatséchlichen
Implementierung eines solchen Systems gesondert betrachtet werden.



Ist eine Rechtsgrundlage gegeben?

* Aus dem Gutachten geht ebenfalls hervor, dass die rechtlichen Erfordernisse
fur den Einsatz der Kl in der Verwaltung gegeben sind. Das Urheberrecht
wird durch die Klarung der Rechte an Dokumenten, die fur Training und Opti-
mierung der Modelle zum Einsatz eingehalten und die Einhaltung der Daten-
schutz-Grundverordnung (DSGVO) ist laut Gutachten ebenfalls gegeben.
Besondere Beriicksichtigung erfuhren dabei die rechtlichen Anforderungen
des Verfassungs- und Verwaltungsrechts (bspw. Grundrechte, Genehmigung

von Erledigungen, rechtliches Gehér, Begriindungspflicht, Legalitatsprinzip).

Sind personenbezogene Daten involviert?

+ Ja, die Anfragen von Biirgerinnen und Biirger enthalten personenbezogene
Daten (z.B. Namen, Adressen, Anliegen). Um eine bessere Kundenzufrieden-
heit zu erlangen, erméglicht der Dienst das Anlegen eines eigenen Profils.
Biirgerinnen und Birger werden ausdriicklich gefragt, ob sie mit der Nutzung
der eigenen Daten im Sinne einer Verbesserung der Dienstleistung einver-
standen sind. Dabei werden ausschlieBlich diejenigen Daten verwendet, die
einer personalisierten Antwort-Erstellung dienen. Es wurde dabei darauf
geachtet, dass der Dienst vollumfénglich ohne Personalisierung genutzt
werden kann. So kénnen zum Beispiel personenbezogene Daten mit der
Anfrage mitgegeben werden, ohne dass diese gespeichert werden. Auch
auf die Speicherung der Anfrage — und Antworthistorie wird aufgrund von

Datenschutz- und Sicherheitsbedenken verzichtet.

Kénnen datenschutzrechtliche Bedenken durch Verfahren der
Anonymisierung/Pseudonymisierung bzw. durch Abstrahierung
ausgerdumt bzw. abgemildert werden?

* In einem gemeinsamen Projekt mit européischen Verwaltungsorganisationen
wurden optimierte Grundlagenmodelle erstellt. Die dafiir benétigten Daten
wurden von den Projektpartnern beigetragen. Mit Hilfe von Anonymisie-
rungs- und Pseudonymisierungsverfahren wurden die Daten zur Verwendung
als Trainingsdaten vorbereitet. Ortsbezogene Daten mit Personenbezug
wurden anonymisiert und dergestalt abstrahiert, sodass keine Rickschlisse
auf Aufenthalt oder Bewegungen von Biirgerinnen und Birger gezogen

werden kénnen.

Wurden Modelle in Bezug auf Herkunft bzw. méglichen Bias liberpriift?

* KlI-Modelle werden von unabhangigen Organisationen mit sozialwissen-
schaftlicher und technischer Kompetenz iiberpriift, um sicherzustellen,
dass verwendete Modelle nicht voreingenommen (biased) sind und
Anfragen von Biirgerinnen und Birger fair und neutral behandelt werden.
Dies wird durch eine Analyse der Trainingsdaten und durch kontinuierliche

Uberwachung der KI-Entscheidungen gewahrleistet.

Anwendungsbeispiel: Automatisierte Beantwortung von Anfragen der Birger und Biirgerinnen
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7/ Chancen und Heraus-
forderungen beim Einsatz
von Kl in der éffentlichen
Verwaltung

Dieser Abschnitt widmet sich den Chancen und Herausforderungen des Einsatzes von
Kl im Kontext der &ffentlichen Verwaltung. Beginnend mit einer Beschreibung einiger
KI-Anwendungen, die es in der Arbeitswelt bereits gibt, folgt eine Untersuchung
der jeweiligen Chancen und Herausforderungen. Insbesondere wird der Einsatz von
generativer Kl am Arbeitsplatz thematisiert, wobei sowohl auf Potenziale als auch
auf Risiken und offizielle Leitlinien (z.B. KI-Guidelines des Bundes) fiir den Einsatz von
generativer Kl in Arbeitsprozessen eingegangen wird. Ein weiterer Teil dieses Abschnitts
widmet sich den Auswirkungen von Kl auf die Bevélkerung. Hier wird dargelegt, wie
KI die Interaktion mit Birgerinnen und Birger veréndern kann und welche Chancen
und Herausforderungen sich durch die Automatisierung von Dienstleistungen ergeben.
Ein Diskurs zu &kologischer bzw. nachhaltiger K| unter besonderer Beriicksichtigung
der Umweltauswirkungen bedingt durch den Einsatz von KI-Systemen zeigt mégliche
MaBnahmen und Instrumente der 6ffentlichen Verwaltung im Sinne einer nachhaltigen
Nutzung und Minimierung negativer Folgen auf. Danach riickt das Thema der digitalen
Souveréanitat und Datensouverénitat in der 6ffentlichen Verwaltung in den Fokus. Dieser
Teil beleuchtet die Bedeutung der Unabhéngigkeit der &ffentlichen Verwaltung fir die
Gestaltung digitaler Dienstleistungen, den Schutz sensibler Daten und die Wahrung der
Interessen der Biirgerinnen und Biirger. Der letzte Themenbereich, ,Beschaffung®, ver-
deutlicht, wie die 6ffentliche Verwaltung durch die gezielte Vergabe von Auftragen zur
Stérkung der digitalen Souverénitat und zur Umsetzung vertrauenswirdiger Kl-Lésungen
beitragen kann. Der Schwerpunkt liegt dabei auf der Gewahrleistung der Qualitat und
Sicherheit von Kl-Systemen durch klare Spezifikationen und Kriterien bereits wahrend

der Vorbereitung und Planung von Beschaffungsprozessen fir KI-Anwendungen.

71 Kl und Auswirkungen auf die Arbeitswelt der
offentlichen Verwaltung

Die 6ffentliche Verwaltung ist genauso wie andere Sektoren von den schnellen Fort-
schritten im Bereich der K| betroffen. Auch wenn einige der Anwendungen sparten-
spezifisch sind, gibt es viele Kl-Tools, die auch in der &ffentlichen Verwaltung prinzipiell

verwendet werden kdnnen (Haslinger, 2022, 61f):



* Recruiting Software, die bei der Bewertung von Bewerbungen oder der
Begriindung eines Dienstverhaltnisses unterstiitzt; dabei kdnnen sowohl Persén-
lichkeitstests zum Einsatz kommen oder Vorschldge gemacht werden, mit welchen
Arbeitskolleginnen und- kollegen die jeweilige Kandidatinnen und Kandidaten
zusammenarbeiten soll,

*  Vorgabe von Arbeitsschritten bei Standardablaufen,

+  Kontrolle und Uberwachung im Rahmen von Office-Software,

* HR (Personalmanagement, Lohnverrechnung, Personalentwicklung und
-beurteilung), Dienst- und Arbeitszeiteinteilung,

*  Verhaltenssteuerung durch Anreizsysteme und/oder Druck (Ampelsysteme,
Gamification, Punktevergabe etc.),

+ eigene Systeme wie z.B. Plattformarbeit.

Immer mehr Dienstleistungen werden lber Online-Plattformen vermittelt

und abgewickelt, darunter Fahrradbotinnen und -boten, Reinigungskréfte,
Kreativschaffende, Clickworkerinnen und -worker und Fahrerinnen und Fahrer.
Diese Form der Arbeitsorganisation bietet fir Arbeitssuchende aufgrund

der geringen Einstiegsbarrieren (z.B. keine abgeschlossene Ausbildung bzw.
Sprachkenntnisse erforderlich) Vorteile. Allerdings basieren Geschaftsmodelle
der Plattformen haufig auf der (Schein-)Selbststéndigkeit der Beschaftigten,
wodurch die Unternehmen sich ihrer sozialen Verantwortung entziehen und fir

Arbeitnehmer*innen das Risiko der Ausbeutung besteht.
Wissen: Plattformarbeit

Ein zentrales Argument fiir die Einfiihrung von Kl in der &ffentlichen Verwaltung ist die
erwartete Effizienzsteigerung von Arbeits- und Verwaltungsprozessen. Die Implemen-
tierung von KI-Anwendungen bietet grundséatzlich das Potenzial, den Arbeitsaufwand
fur Beschéaftigte in der Verwaltung zu reduzieren. Dies trifft besonders auf Bereiche des
Wissensmanagements und auf Routinetatigkeiten zu, wie beispielsweise die Ausstellung
von Dokumenten oder die Beratung zu haufig nachgefragten Themen.

Gleichzeitig bringt der Einsatz von Kl in der 6ffentlichen Verwaltung erheb-
liche Herausforderungen in Bezug auf die Akzeptanz der Mitarbeitenden mit sich. Eine
zentrales Problemfeld ist die potenzielle Verlagerung von Entscheidungsprozessen von
Menschen auf KI-Systeme, was Risiken wie Datenschutzverletzungen, Verlust an Auto-
nomie sowie mdgliche Benachteiligungen der Mitarbeitenden nach sich ziehen kann. Ins-
besondere die Erkennung von ,abweichendem” Verhalten im Sinne einer Optimierung der
Arbeitseffizienz kann auf ungerechten Annahmen basieren und somit zur Diskriminierung

und psychischen Belastung von Arbeitnehmerinnen und Arbeitnehmer fiihren.
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Bias in der Kl stellt eine Unverhaltnismé&Bigkeit bzw. Verzerrtheit beim Output
von maschinenlernenden Algorithmen dar, die beispielsweise aufgrund von
systematischen Fehlannahmen und Vorurteilen bei der Entwicklung des KiI-
Algorithmus oder aufgrund unvollsténdiger, unausgewogener bzw. verzerrter
Eingabe- oder Trainingsdaten erfolgen kann. KI-Systeme, deren Entscheidungs-
vorschlage oder Vorhersagen einen solchen Bias enthalten bzw. davon beein-
flusst sind, bilden die Realitat nicht wirklichkeitsgetreu ab und kénnen daher in

weiterer Folge zur Diskriminierung von Menschen fihren (Dilmegani 2022).

Geschlechterbias (engl. ,gender bias“) bezeichnet beispielsweise in natirlicher
Sprache enthaltene voreingenommene Vorstellungen oder Erwartungen, die
Uber die Fahigkeiten, Eigenschaften und Rollen von Menschen aufgrund ihres
Geschlechts urteilen. Ein prominentes Beispiel aus der Vergangenheit war ein
Kl-basiertes System, welches der Amazon-Konzern ab 2014 zur Vorauswahl
von Bewerberinnen und Bewerber eingefiihrt hatte (Dastin 2022). Das System
verwendete zur Bewertung aktueller Bewerberinnen und Bewerber historische
Daten. Da sich jedoch in der Vergangenheit tiberwiegend méannliche Kandida-
ten beworben hatten, wurden méannliche gegeniiber weiblichen Kandidatinnen

und Kandidaten systematisch von der KI-Anwendung bevorzugt.
Wissen: Bias; Anwendung: Geschlechterbias

Kl-gestiitzte Uberwachung am Arbeitsplatz wirft groBe ethische Bedenken auf. Die
Verletzung der Privatsphére von Arbeitnehmerinnen und Arbeitnehmer, Diskriminierung
aufgrund algorithmischer Entscheidungen und die Auswirkungen auf die psychische
Gesundheit sind mégliche Probleme (Christl 2021). Praktiken der Uberwachung, die die
Menschenwiirde beriihren und durch keine Betriebsvereinbarung geregelt sind, sind
unzul&ssig und insofern abzulehnen.

Um diesen Gefahren zu begegnen, empfiehlt die OECD folgende Strategien fur
den Einsatz von Kl am Arbeitsplatz (OECD 2024):

1. Kl-Strategien fur den Arbeitsplatz sollten idealerweise von Arbeitnehmerinnen
und Arbeitnehmer, Vorgesetzten und anderen relevanten Stakeholdern mit-
gestaltet werden.

2. Alle Betroffenen sollten tiber die mit KI verbundenen psychischen Gesundheits-
risiken(z. B. Stress durch héhere Leistungsanforderungen in kiirzerer Zeit, steigen-
der Arbeitsdruck, Uberforderung mit der Technologie, Zukunftséngste) informiert
werden und es sollten interne Regelungen getroffen werden, die diese Risiken

adressieren.



3. Dem Einsatz von Kl bei der Uberwachung und Automatisierung von Ent-
scheidungsprozessen miissen klare Grenzen gesetzt werden und es sind Mal3-
nahmen zur menschlichen Aufsicht zu ergreifen, um den Schutz der Sicherheit,
der Rechte und der Méglichkeiten der Arbeitnehmerinnen und Arbeitnehmer zu
gewabhrleisten.

4. Es sind klare Verantwortlichkeiten festzulegen, um das Vertrauen in das KI-System
zu gewshrleisten.

5. Die Einfiihrung von KI-Systemen sollte durch die Erstellung von Verhaltenskodizes
(engl. ,Codes of Conduct) und/oder die Einsetzung von Ethikbeauftragten
geregelt werden.

6. Die Arbeitnehmerinnen und Arbeitnehmer sollten Giber ausreichende Schutz-
mechanismen verfiigen, um sich gegen voreingenommene oder unfaire
Entscheidungen zu wehren, z.B. durch das Recht, eine KI-Entscheidung zu
beanstanden.

7. Der Einsatz von Haftungsausschlissen und/oder Warnsystemen ist erforderlich,
um Arbeitnehmerinnen und Arbeitnehmer darauf hinzuweisen, dass sie mit einem

KI-System interagiert haben oder interagieren werden.

Es sollten Konsultationsmechanismen zwischen Arbeitnehmerinnen und Arbeitnehmer,
Vorgesetzten und anderen relevanten Akteuren eingerichtet werden, um Kl-bezogenen
Richtlinien, Strategien und MaBnahmen an die jeweiligen Bedirfnisse anzupassen.
AuBerdem ist die Entwicklung von KI- und technologischem Fachwissen sowie digitaler

Bildung fiir alle relevanten Akteure von zentraler Bedeutung.

Um eine erfolgreiche Einfiihrung von Kl-Systemen zu gewahrleisten, ist es von
entscheidender Bedeutung, die Verwaltungsbediensteten zu unterstiitzen
und ihnen die notwendigen Schulungen und Kompetenzen zu vermitteln
(siehe Kl-Literacy: Definition in Abschnitt 5, Empfehlungen in Abschnitt 12).
Dies versetzt sie in die Lage, effektiv mit KI-Systemen umzugehen und mit
diesen zu interagieren. Durch die Férderung von Kl-Kenntnissen innerhalb der
Verwaltung kann auBerdem die Abhangigkeit von externen Expertinnen und
Experten oder Unternehmen verringert werden, was die Autonomie férdert.
Ein weiterer wichtiger Punkt ist die ethische und strategische Abwé&gung,
wann und wie KlI-Systeme implementiert werden sollten. Kl sollte in erster
Linie darauf abzielen, Arbeitsprozesse zu erleichtern und zu unterstiitzen.
Es geht nicht darum, menschliche Arbeitskréfte zu ersetzen, sondern ihnen
(technologische) Werkzeuge an die Hand zu geben, die ihre Arbeit verbessern
und sie selbst entlasten kénnen. Diese Differenzierung ist entscheidend, um
potenzielle Angste vor Arbeitsplatzverlusten zu mindern und eine Akzeptanz

fur Kl-gestiitzte Prozesse zu schaffen.

Wissen: Einfiihrung von Kl in die Verwaltung
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Umgang mit (generativer) KI am Arbeitsplatz

Wie in Abschnitt 4.1 erwahnt, kann Kl und insbesondere generative Kl, die Arbeit der
dffentlichen Verwaltung durch weitreichende Automatisierung unterstiitzen. Der Ein-
satz generativer Kl hat bereits vielversprechendes Potenzial gezeigt, insbesondere
in Bereichen wie der Kommunikation mit Biirgerinnen und Birger Gber Chatbots, der
Generierung und Zusammenfassung von Inhalten sowie der Softwareentwicklung, die
jeweils zu Effizienzsteigerungen gefiihrt haben (Biegelbauer et al 2024, McKinsey &
Company 2024).

Doch trotz vieler Vorteile bringt der Einsatz generativer Kl auch Heraus-
forderungen mit sich (Schneeberger 2024b). Insbesondere bei der Erstellung fakten-
basierter Inhalte stéBt die Technologie an ihre Grenzen, da generative Kl mitunter
Informationen verfélscht. Ein wesentlicher Aspekt dabei ist die mégliche Inkonsistenz
generierter Inhalte. Selbst wenn groBBe Sprachmodelle mit Giberpriften und vertrauens-
wiirdigen Dokumenten trainiert wurden, kdnnen sie in verschiedenen Bereichen zweifel-
hafte oder sogar ,falsche®, auch als ,Halluzinationen" bezeichnete, Ergebnisse liefern.
Besonders problematisch ist, dass die oft sprachlich und grammatikalisch einwandfreien
und plausibel scheinenden Texte erst bei genauerem Hinsehen Unstimmigkeiten erkennen
lassen. Die nicht-verifizierte Ubernahme von Inhalten birgt daher das Risiko der Ver-
breitung unzuverlassiger oder sogar nicht rechtsrichtiger Information.

AuBerdem gilt es zu beriicksichtigen, dass groBe Sprachmodelle allein keinen
direkten Zugriff auf Echtzeitdaten haben und ihre Wissensbasis nicht kontinuierlich
aktualisieren kdnnen. Das bedeutet, dass sie auf Informationen beschrankt sind, die bis
zum Zeitpunkt der Modellerstellung verfigbar waren. Um dieses Defizit zu kompensieren,
integrieren Dienste generativer Kl zunehmend Datenbanken und Online-Datenquellen, die
aktuelle und prézise Informationen bereitstellen. AuBerdem ist die Qualitat der Ausgabe
auch davon abh&ngig, wie gut ein Wissensbereich in den Trainingsdaten représentiert
ist, so dass die Ausgabequalitat in speziellen Themengebieten méglicherweise nicht
zufriedenstellend ist.

Ein besonders wichtiger Aspekt ist, dass Modelle, insbesondere solche zur Text-
und Bildgenerierung, méglicherweise Verzerrungen enthalten, da sie auf umfangreichen
Sammlungen von Webinhalten basieren. Diese Quellen kénnen alle erdenklichen Formen
von Vorurteilen, von Beschimpfungen und Hassrede bis hin zu Voreingenommenheit,
Rassismus, Sexismus, ideologisch geprégten Ansichten und der Ausgrenzung von
Minderheiten widerspiegeln. Problematisch ist dabei, dass die Suche nach Ursachen und
Lésungsanséatzen nur eingeschrankt mdglich ist, da fast ausschlieBlich groBe Konzerne
der Informationstechnologiebranche die notwendigen Ressourcen fiir die Erstellung der
Grundlagenmodelle aufbringen kdnnen. Der Zugang zu den urspriinglichen Daten wird
in der Regel verwehrt bzw. ist vielleicht auch gar nicht vollumfénglich nachvollziehbar,
so dass nur anhand der Analyse des Ausgabeverhaltens Riickschliisse auf die zu Grunde
liegenden Verzerrungen gezogen werden kénnen.

AuBerdem wirft die Nutzung von Echtzeitdaten und die Verarbeitung groBer

Datenmengen auch ethische und datenschutzrechtliche Fragen auf. Oft beinhalten die



zur Modellerstellung verwendeten Daten vertrauliche Informationen. Mitunter wird durch
gezielte Attacken versucht, personenbezogene Informationen, wie zum Beispiel Kredit-
kartennummern aus groBen Sprachmodellen zu extrahieren (Panda et al. 2024). Zwar
wird von Betreibern von Diensten, die auf groBen Sprachmodellen basieren, versichert,
dass SicherheitsmaBnahmen getroffen werden, jedoch bleibt ein grundsétzliches Risiko
fur Informationslecks bestehen.

Die Arbeitssituation der Menschen, die funktionsfdhige Dienste auf der Basis
groBer Sprachmodelle erméglichen, sollte ebenfalls beriicksichtigt werden. Zum einen
basieren die Grundlagenmodelle auf den Eingabedaten, die automatisiert im Trainings-
prozess zur Modellerstellung verarbeitet werden. Zum anderen benétigt gerade genera-
tive Kl zusatzliche Prozessschritte, die wesentliche auf menschliche Arbeitskraft fir die
Annotation von Text- und Bilddaten benétigt werden. So setzte die Firma OpenAl zum
Beispiel kenianische Arbeiter fiir weniger als 2 Dollar pro Stunde ein, um problematischen

Ausgaben von ChatGPT entgegenzuwirken (Perrigo 2023).

Die KI-Guidelines des BKA

Der Einsatz von (generativer) Kl soll daher mit Bedacht gehandhabt werden und
bestimmten Leitlinien folgen, um einen verantwortungsvollen Gebrauch zu sichern. Das
6sterreichische Bundeskanzleramt (BKA) hat in diesem Zusammenhang 8 Grundprinzipien
fur den Einsatz digitaler Informations- und Gestaltungsangebote im &ffentlichen Dienst
definiert, die auch fiir den Umgang mit generativer Kl gelten (BKA 2026)*. Diese Grund-

satze basierend auf diesem Praxisleitfaden und beinhalten:

1. Nur (datenschutz)rechtlich unbedenkliche und, sofern nicht gesetzlich bzw.
stellenspezifisch definiert, freie Inhalte verwenden!

2. Bei der Verarbeitung jeglicher personenbezogenen Daten, die spezifische
rechtliche Zulassigkeit des Vorhabens prifen!

3. Kl als Unterstiitzung verwenden, Informationen kritisch hinterfragen und
Entscheidungen selbst treffen!

4. Kl lediglich in jenen Bereichen einsetzen, in denen man Uber fachliche Expertise
verfugt!
Den Einsatz von Kl transparent machen und kennzeichnen!
Die Ergebnisse von Kl auf Qualitat priifen und ob diese ethisch und moralisch
unbedenklich sind und dadurch keine Personen und Personengruppen diskriminiert
werden!

7. Kl gezielt und in einem vertretbaren Ausmal, méglichst 6kologisch sowie nach-
haltig nutzen!

8. Dienstliche und, sofern zul&ssig, private Nutzung stets trennen!

4 https://oeffentlicherdienst.gv.at/verwaltungsinnovation/public-management-und-
governance/digitale-verwaltung/ki-quidelines/
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Auch der Magistrat der Stadt Wien hat sich in seinem ,Kompass fiir den behérdlichen
Umgang mit generativer KI* (Stadt Wien 2024)° mit der verantwortungsvollen Nutzung
von generativer Kl befasst. In diesen Leitlinien wird betont, wie wichtig es ist, neue
Technologien auf der Grundlage eines wertebasierten und verantwortungsvollen Ver-
waltungshandelns zu nutzen und sich an den Prinzipien des digitalen Humanismus zu

orientieren.

Tabelle 2 illustriert drei Beispiele fir gute und weniger empfehlenswerte Praktiken fiir den
Einsatz generativer Kl. Die Beispiele umfassen (1) die Erstellung kreativer und visueller
Inhalte, (2) die Analyse und/oder Zusammenfassung von Inhalten und (3) die Erstellung

von Inhalten fiir Meetings und/oder Projekte.

Tabelle 2: Good und Bad Practice Beispiele fiir die Anwendung generativer KI

Empfohlen Nicht empfohlen

Kreative Inspiration und
visuelle Inhalte generieren

5

Erstellung nicht-sensibler visueller
Inhalte fiir Prasentationen,
Marketingmaterialien

Sicherstellen, dass Kl-generierte
die zugrundeliegenden Daten oder
Informationen korrekt darstellen

KI zur Bilderstellung in Kontexten
verwenden, in denen visuelle Genauigkeit
fiir die Vermittlung einer Botschaft
entscheidend ist (z. B. offizielle Berichte)

Analyse / Zusammenfassung
von Inhalten

Erstellung schneller Analysen oder
Zusammenfassungen von nicht
sensiblen, éffentlich zugénglichen
Texten / Berichten / Publikationen

Die Ausgabe vor der Verwendung auf
ihre Richtigkeit Gberpriifen

Vertrauliche oder geschiitzte Dokumente
zur Analyse / Zusammenfassung durch K
verwenden

Sich ausschlieBlich auf KI-
Analysen /Zusammenfassungen
verlassen

Erstellen von Inhalten fiir
Meetings / Projekte

Erstellung von allgemeinen / generischen
Vorlagen fiir z.B. Projektplane oder
wiederkehrende Meetings, ohne interne
und nicht veréffentlichte Informationen
preiszugeben

Angabe von sensiblen Informationen wie
Projektnamen, Mitarbeiterdetails oder
internen Inhalten

50

5

https://digitales.wien.gv.at/ki-kompass-fuer-bedienstete-der-stadt-wien/



https://digitales.wien.gv.at/ki-kompass-fuer-bedienstete-der-stadt-wien/

Kl-generierte Inhalte erkennen

Die aktuellen Fortschritte im Bereich der generativen Kl ermdglichen die miihelose Erstellung
von Texten, Bildern sowie Audio- und Videoclips. Doch gleichzeitig stellen diese techno-
logischen Fortschritte auch neue Herausforderungen dar. Immer haufiger nutzen Akteure die
Méglichkeiten der generativen Kl fir betriigerische Zwecke oder um gezielt Desinformationen
zu verbreiten und so die éffentliche Meinung zu manipulieren oder das Vertrauen in legitime
Informationsquellen zu untergraben. Die Fahigkeit, Kl-generierte Inhalte zuverlassig zu
erkennen, wird daher zunehmend zentral, um die Integrit&t der digitalen Kommunikation zu

wahren und potenziellen Missbrauch friihzeitig zu identifizieren.

Deepfakes werden seit einigen Jahren auf ihren potenziellen Missbrauch unter-
sucht, der die Verbreitung von Fake News, die Manipulation von Wahlen, die
Verleumdung von Personen, die Untergrabung des Vertrauens in die Medien

und vieles mehr umfasst. Diese Risiken bedrohen den demokratischen Diskurs,
die gesellschaftliche Stabilitédt und kénnen auBerdem psychische Schéden ver-
ursachen. Um diesen Bedenken Rechnung zu tragen, nimmt die EU im Al Act
Stellung und definiert Deepfakes in Artikel 3 Ziffer 60 als synthetische oder
manipulierte Bild-, Audio- oder Videoinhalte, die tduschend echt erscheinen und
existierenden Personen, Orten, Objekten oder anderen Ereignissen oder Enti-
taten dhneln. Der Al Act schreibt vor, dass die Betreiber von KI-Systemen zur
Erzeugung von Deepfakes die kiinstliche Natur durch eine klare Kennzeichnung
der Offentlichkeit gegeniiber offenlegen miissen. Es gibt jedoch zwei Ausnahmen:
Strafverfolgungsbehérden sind nicht verpflichtet, die Verwendung von Deepfakes
bei der Untersuchung von Straftaten offenzulegen und kreative Werke (Bellet-
ristik, Satire, Kunst) unterliegen ebenfalls nur begrenzten Offenlegungspflichten.
Generell stellt sich hier die Frage, ob Akteure mit zweifelhaften Absichten solche
Offenlegungsvorgaben tatséchlich befolgen wiirden. Umso wichtiger ist es
daher, dass méglichst viele Menschen die Kompetenz besitzen, gefélschte Texte,
Bilder und Videos anhand bestimmter Merkmale zu erkennen. Zudem wird das
Hinterfragen von Information und die eigensténdige Uberpriifung der Quellen

zunehmend unverzichtbar werden.
Wissen: Deepfakes

Insbesondere LLMs wie ChatGPT haben die Fahigkeit erlangt, Texte zu generieren, die in ihrer
Qualitat und Struktur so ausgereift sind, dass sie oft nicht mehr so einfach als maschinell
erstellt identifiziert werden kénnen. Um Kl-generierten Inhalte zu erkennen, miissen daher
bestimmte Merkmale verstanden werden, die die Modelle derzeit noch aufweisen. Folgend

werden einige grundlegende Tipps zur Erkennung von Kl-generierten Inhalten vorgestellt:
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Texte

Kl-generierte Texte weisen oft sich wiederholende Muster auf und haben keinen Tief-
gang. Sie liefern oberflachliche Informationen ohne ein differenziertes Verstandnis. Das
liegt daran, dass die Modelle dazu neigen, &hnliche Inhalte zu wiederholen, ohne die
Variabilitét, die man bei menschlichen Texten findet. Darliber hinaus kénnen Kl-generierte
Texte logische Ungereimtheiten oder abrupte Themenwechsel enthalten, da KI-Modelle
Schwierigkeiten haben kdnnen, koh&rente Erzéhlungen auszugeben. Der Stil der Inhalte
kann oft auch tibermé&Big formal und einheitlich sein, ohne die fir menschliche Autoren
typische stilistische Vielfalt. Darliber hinaus sind generative KI-Modelle dafiir bekannt,
Fakten oder Quellen zu erfinden, die es in der Realitat gar nicht gibt. Diese erfundenen
Informationen kénnen tiberzeugend klingen, sind jedoch bei genauer Uberpriifung falsch

oder irrefiihrend.

Bilder

Mit K| erstellte Bilder lassen sich derzeit noch relativ einfach identifizieren, da sie hau-
fig einen kiinstlichen oder comichaften Stil aufweisen. Die Bilder sind meist in Details
ungenau, wie beispielsweise in der Darstellung von Texturen, Lichtverhéltnissen oder
anderen natirlichen Elementen. Ein charakteristisches Merkmal, das auf KI-generierte
Bilder hinweisen kann, ist die Darstellung von Handen. KI-Modelle haben nach wie vor
Schwierigkeiten, menschliche Finger und Handstellungen realistisch darzustellen. Es lohnt
sich auch, die Proportionen der abgebildeten Objekte sowie Schattierungen und még-
liche Verzerrungen im Hintergrund genauer zu betrachten, da diese bei Kl-generierten

Bildern oft unnatiirlich wirken.

Video

Bei Kl-generierten Videos sollte man auf die Bewegungsabléufe von Personen und
Objekten achten. Haufig treten in Kl-generierten Videos UnregelmaBigkeiten auf, wie
etwa ruckartige Bewegungen, unnatiirliche Ubergénge oder inkonsistente Animationen.
Auch der Hintergrund kann verraterisch sein. Unstimmigkeiten wie flackernde oder
verschwommene Bereiche, unpassende Schatten oder sich verédndernde Objekte im

Hintergrund kdnnen auf ein Kl-generiertes Video hindeuten.

Audio

KI-generierte Stimmen haben mittlerweile ein sehr hohes MaB3 an Authentizitat erreicht,
was es besonders schwierig macht, solche Audio-Félschungen zu erkennen. Dennoch
gibt es bestimmte akustische Merkmale, die auf eine KI-Erzeugung hinweisen kénnen.
Ein metallischer, monotoner Klang oder eine unnatirlich gleichméBige Sprachmelodie
kann ein Indiz dafiir sein. Ebenso kénnen falsche Aussprache, ungewshnliche Betonungen
oder eine mechanisch wirkende Sprechweise Hinweise auf eine Kl-generierte Stimme
sein. Auch unnatirliche Gerdusche oder Verzégerungen in der Artikulation, die den
natirlichen Fluss der Sprache stéren, kénnen darauf hindeuten, dass es sich um eine

maschinell erzeugte Aufnahme handelt.



Weitere hilfreiche Tipps zur Erkennung von Kl-generierten Inhalten finden sich auf dem
dsterreichischen IKT-Sicherheitsportal.® Dort werden zudem niitzliche digitale Tools vor-

gestellt, die dabei helfen kénnen, Kl-generierte Texte, Bilder und Videos zu identifizieren

Mit der laufenden Weiterentwicklung von Kl wird es immer schwieriger,
Falschungen zuverlassig zu erkennen. Ein besonderer Fall sind sogenannte
Hybridfalschungen, bei denen teilweise echte Elemente verwendet werden,
die in einem neuen, verfalschten Kontext présentiert werden. Solche Fal-
schungen sind besonders schwer zu durchschauen, weil sie auf realen Ereig-
nissen oder Bildern basieren, die mit neuen, falschen Informationen vermischt
werden. Daher wird es in Zukunft immer wichtiger, den Inhalten im Internet
nicht blind zu vertrauen. Stattdessen sollte man die Plausibilitdt und den
Kontext der Informationen stets kritisch hinterfragen und tberpriifen, ob die

dargestellten Fakten in ihrer Gesamtheit stimmig sind.

Wissen: Hybride Bedrohungen durch Kl-generierte Fake News

7.2 Kl in der 6ffentlichen Verwaltung und
Auswirkungen auf die Bevélkerung

Der Einsatz von Kl-Anwendungen in der &ffentlichen Verwaltung hat nicht nur Aus-
wirkungen auf die Verwaltungsbediensteten, sondern auch auf die breite Offentlich-
keit. Ein Grund dafir ist, dass der Einsatz von Kl in der éffentlichen Verwaltung zur
Einfihrung neuartiger oder automatisierter Dienstleistungen bzw. Bearbeitungsformen
fir Biirgerinnen und Biirger fiihrt. Beispiele dafir sind in Osterreich die App ,Digitales
Amt*, das Unternehmensserviceportal und ,FinanzOnline®. In diesem Zusammenhang ist
die Verantwortung der éffentlichen Verwaltung als Vermittler zwischen Biirgerinnen und
Birger und Politik entscheidend. Vertrauen, Akzeptanz und Legitimitat sind in diesem
Sinne wichtige Faktoren. Ethische Belange, einschlieBlich Transparenz, Fairness und
Datenschutz, sind ebenfalls von Bedeutung. Die Beurteilung der Auswirkungen von K
auf die Biirgerinnen und Biirger, die Ermittlung des Mehrwerts fiir die Birgerinnen und
Birger und die Klarung ethischer Fragestellungen sind daher vor dem Einsatz von Kl
unbedingt in den Vordergrund zu stellen.

Unter dem Aspekt des Mehrwerts fir die Biirgerinnen und Birger lassen sich
im Zusammenhang mit dem Einsatz von Kl in der 6ffentlichen Verwaltung vor allem die

folgenden Vorteile hervorheben:

6  https://www.onlinesicherheit.gv.at/Services/News/Kl-Inhalte-erkennen.html
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(1) Interaktion und Kommunikation mit den Biirgerinnen und Biirger

Die Einfiihrung von Kl in der &ffentlichen Verwaltung kann die Art und Weise, in der
Verwaltungsbedienstete mit den Biirgerinnen und Birger interagieren, verdndern und
mdglicherweise verbessern. Insbesondere kdnnen virtuelle Assistenten den Biirgerinnen
und Birgerhelfen, effizienter auf Informationen und Dienstleistungen zuzugreifen und

schneller Antworten auf ihre Fragen zu erhalten.

In Finnland hat die Einwanderungsbehérde einen KI-Chatbot namens Kamu
eingefiihrt. Kamu beantwortet spezifische Fragen, um das Einwanderungsver-
fahren fiir auslandische Biirgerinnen und Biirger zu erleichtern” Wenn Kamu
eine bestimmte Frage nicht versteht, wird den Benutzerinnen und Benutzer
angeboten, sie direkt an eine/n Mitarbeiterinnen und Mitarbeiter weiterzu-
leiten, welche/r dann ebenfalls iiber das Chat-Protokoll verfiigt. Der Chatbot

ist in Englisch und Finnisch verfiigbar.
Anwendungsfall: Chatbot Kamu in Finnland

(2) Effizienz und Personalisierung

KI kann Routineaufgaben automatisieren und so die manuelle Arbeit von Verwaltungs-
bediensteten reduzieren, was zu einer schnelleren Bereitstellung von Dienstleistungen fir
die Birgerinnen und Birger fiihren kann. AuBerdem kann Kl dazu beitragen, die Bedurf-
nisse der einzelnen Birgerinnen und Biirger schneller zu erkennen, um so personalisierte
Dienstleistungen anzubieten. Kl hat beispielsweise das Potenzial, die Sozialfirsorge zu
verbessern, indem sie gefdhrdete Personen mit besonderen Bedirfnissen frihzeitig
erkennt und maBgeschneiderte Unterstiitzung bietet. Durch die Analyse verschiedener
Datenquellen kdnnen Kl-Algorithmen schnell und effizient helfen diejenigen zu identi-

fizieren, die Unterstiitzung bendtigen.

(3) Zugénglichkeit und Chancengleichheit

Kl kann dazu beitragen, &ffentliche Dienstleistungen fiir Biirgerinnen und Birger, die
beispielsweise in abgelegenen Gebieten leben, durch die Erbringung von verwaltungs-
bezogenen Dienstleistungen aus der Ferne zugénglicher zu machen. AuBerdem kénnen
KI-Anwendungen Biirgerinnen und Biirger unterstltzen, etwa beim Ausfillen von

Formularen oder beim Uberwinden von Sprachbarrieren bei Anfragen.

7 Chatbot Kamu | Maahanmuuttovirasto (migri.fi)



https://migri.fi/en/chat1

Neben ihren vielféltigen Vorteilen birgt die fortschreitende Entwicklung von K
auch das Potenzial, eine digitale Kluft (engl. ,digital divide“) zu schaffen oder
zu verstérken. Diese digitale Kluft uBert sich in einer erheblichen Diskrepanz
zwischen Personen, die neue Technologien beherrschen, und solchen, die

dies nicht tun. Bedauerlicherweise tragt eine derartige Kluft zur Verscharfung
der bestehenden sozialen Ungleichheiten und zur weiteren Ausgrenzung
bestimmter gesellschaftlicher Gruppen bei. Um die unerwiinschten Folgen
eines solchen Szenarios abzuwenden, ist es wichtig, die Bevélkerung mit

den erforderlichen Kompetenzen auszustatten, um KI-Anwendungen opti-

mal nutzen zu kénnen. In diesem Zusammenhang kommt der Kl-Kompetenz
(»Kl-Literacy“) eine zentrale Rolle zu, denn sie stellt sicher, dass der oder die
Einzelne nicht unangemessen benachteiligt wird. KI-Kompetenz umfasst dabei
nicht nur ein Verstandnis grundlegender KI-Konzepte, sondern auch die Kulti-
vierung von Fahigkeiten zum kritischen Denken, die fir die effektive Nutzung

von Kl-basierten Technologien erforderlich sind.
Wissen: Bekampfung der digitalen Kluft durch KI-Kompetenz in der Bevélkerung

Vertrauensprobleme/Akzeptanzprobleme

Ein wesentliches Vertrauensproblem der Birgerinnen und Birger in &ffentliche
KI-Anwendungen besteht darin, dass es der KI an demokratischer Rechenschafts-
pflicht mangelt (Starke und Linich 2020). Transparenz und Nachvollziehbarkeit fur
Kl-basierte Handlungen und Entscheidungen sind in diesem Zusammenhang wesent-
liche Faktoren. Denn Vertrauen in 6ffentliche Verwaltungsprozesse wird grundsétzlich
dadurch geschaffen, dass Biirgerinnen und Biirger angemessene Begriindungen fiir die
Entscheidungen der 6ffentlichen Verwaltung erhalten. Dariiber hinaus verringert die
Einfihrung algorithmischer Entscheidungsunterstiitzung potenziell die menschliche
Fahigkeit, sich an preké&re Situationen anzupassen und auf sie zu reagieren. Kl fehlt das
kontextbezogene Verstdndnis und die situative Anpassungsféhigkeit, die Menschen
besitzen (Aoki 2020). Diese Einschrénkung kann insbesondere in sensiblen oder kriti-
schen Szenarien, in denen menschliches Urteilsvermégen und Flexibilitdt bedeutsam
sind, weitreichende Folgen haben.

Dartiber hinaus stellt sich die Frage des Schutzes der Privatsphére im Zusammen-
hang mit dem Einsatz von Kl in der &ffentlichen Verwaltung. Die 6ffentliche Verwaltung
verfiigt Gber umfangreiche Daten von Birgerinnen und Biirger, sodass — auch unter
Einhaltung datenschutzrechtlicher Bestimmungen - allein die Tatsache, dass personen-
bezogene Daten durch Kl-Anwendungen verarbeitet werden, ein Unbehagen in der
Bevélkerung hervorrufen kann.

Zwar kann die Nutzung von Daten zu einer Verbesserung der Dienstleistungen
der 6ffentlichen Verwaltung beitragen, allerdings muss das Risiko der Verletzung der

Privatsphére berticksichtigt werden. Grundsé&tzlich wissen Biirgerinnen und Biirger oft
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nicht, welche ihrer Daten auf welche Weise in KI-Anwendungen verwendet werden, was
ernsthafte Bedenken hinsichtlich der Einhaltung der Datenschutzbestimmungen aufwirft
(Madan und Ashok 2022).

Je weniger die Bevdlkerung Uber die eingesetzten Kl-Anwendungen informiert
ist und je weniger sie deren Funktionsweise verstehen kann, desto geringer ist ihr Ver-
trauen in solche Kl-basierten Anwendungen. Da Vertrauensfragen eigentlich immer zu
Akzeptanzproblemen bei der Einfiihrung neuer Technologien wie Kl fiihren, ist es wichtig,
die Griinde fir die Akzeptanz oder Ablehnung von Kl in der éffentlichen Verwaltung zu
verstehen. Dies unterstitzt letztlich die Gestaltung und Einfiihrung von KI-Anwendungen

im offentlichen Dienst.

MaBnahmenoptionen

Im Folgenden geben wir eine Reihe von Handlungsempfehlungen, die der &ffentlichen
Verwaltung helfen, die Akzeptanz von Kl-basierten Diensten zu férdern und damit den
Einsatz von KI-Anwendungen firr 5ffentliche Dienstleistungen zu erleichtern. Diese MaB-
nahmen sind als Ergénzung zur Beachtung allgemeiner Leitprinzipien (wie Transparenz,
Sicherheit, Rechenschaftspflicht, Vermeidung von Verzerrungen usw.) fiir die Entwicklung
und den Einsatz vertrauenswirdiger KI zu sehen. Die MaBBnahmen, auf die im Folgenden
kurz eingegangen wird, sind erstens Co-Kreation und Partizipation zur Férderung der
Burgerbeteiligung bei der Entwicklung von KI-Anwendungen und der Akzeptanz und
Einhaltung ethischer Standards. Zweitens die Benutzerfreundlichkeit und Kil-Literacy
fir die Offentlichkeit zur Schaffung von Transparenz und als Beitrag zur Aufklarung
tber KI-Anwendungen, um Chancengleichheit und digitale Kompetenzen in &ffentlichen
Dienstleistungen zu férdern. Und schlieBlich Opt-in- bzw. Opt-out-Méglichkeiten, welche

Birgerinnen und Biirger Méglichkeit geben, Kl-basierte Dienste an- oder abzulehnen.

Co-Kreation und Partizipation

Die Zusammenarbeit mit méglichst vielen Interessensgruppen wird als Schlissel fir
Akzeptanz von Kl-Anwendungen betrachtet (Madan und Ashok 2022; Gesk und Leyer
2022). Vor allem durch die Einbeziehung der breiten Offentlichkeit kann die &ffentliche
Verwaltung sicherstellen, dass die KI-Systeme gesellschaftlichen Bediirfnissen ent-
sprechen und mit den 6ffentlichen Werten und Zielen in Einklang stehen. Pilotprojekte
oder Reallabore/Sandboxes (mehr dazu in Abschnitt 12) kénnen ein niitzlicher Rahmen
fur die Mitgestaltung und Beteiligung in der &ffentlichen Verwaltung sein. Sie bieten
eine sichere und kontrollierte Umgebung, um mit KI-Anwendungen zu experimentieren,
Annahmen zu testen und die Biirgerinnen und Birger in den Entwicklungsprozess einzu-
beziehen. Auf diese Weise kénnen gleichzeitig Fahigkeiten und Wissen fiir den Umgang
mit KI-Anwendungen aufgebaut werden, um das Bewusstsein fir potenzielle ethische

und rechtliche Fragen zu schérfen.



Benutzerfreundlichkeit und Kl-Literacy fiir die Offentlichkeit

Wenn Kl-Anwendungen fiir éffentliche Dienstleistungen der Verwaltung eingesetzt
werden, sollte zun&chst sichergestellt werden, dass die KI-Anwendung und die mdg-
liche Interaktion mit den Biirgerinnen und Birger transparent, einfach und verstandlich
dargestellt wird. Dies kann durch einfache Erlduterungen von Vor- und Nachteilen des
Einsatzes von KI, z.B. auf den jeweiligen Online-Portalen der 6ffentlichen Verwaltung,
geschehen.

Um Chancengleichheit beim Einsatz von KI-Anwendungen fiir alle Biirger und Br-
gerinnen zu garantieren, kénnten Initiativen gesetzt werden, die darauf abzielen, 6ffent-
liches Wissen tiber KI-Technologien und Anwendungen zu erweitern. Ein Beispiel dafir
ist die ,Digitale Kompetenzoffensive* von Bundeskanzleramt (BKA), Bundesministerium
fur Finanzen (BMF), Bundesministerium fir Kunst, Kultur, 8ffentlichen Dienst und Sport
(BMKOS), Bundesministerium fiir Wirtschaft und Arbeit (BMWA) und Bundesministerium
fur Bildung, Wissenschaft und Forschung (BMBWEF), die das Ziel verfolgt, digitale Basis-
kompetenzen in der Bevélkerung sowie IT-Kompetenzen fir die Wirtschaft zielgerichtet
zu verbessern. Ressorts, Lander, Sozialpartner, Stddte und Gemeinden, Unternehmen
und Bildungsanbieter wollen unter wissenschaftlicher Begleitung beim Thema digitale
Kompetenzen strategisch abgestimmt zusammenarbeiten. Ein Schlisselprojekt der Digi-
talen Kompetenzoffensive ist das 2023 vorgestellte 8sterreichische Kompetenzmodell fiir
digitale Kompetenzen ,DigComp 2.3 AT* im europ&ischen DigComp 2.1-Referenzrahmen.
Letzteres ist ein von der Europédischen Kommission herausgegebenes Dokument, das
sich mit dem Themenkomplex digitale Kompetenzen von Biirgerinnen und Biirger befasst
und beschreibt, was digitale Kompetenzen konkret beinhalten.

Auf dieser Basis wurde im November 2024 der Nationale Referenzrahmen fiir
Digitale Kompetenzen in Osterreich versffentlicht. In 2025 liegt der Schwerpunkt der
Weiterentwicklung der Kompetenzmodelle sowohl in Osterreich als auch in Europa auf KI
Kompetenzen. Es sollen Lernergebnisse entwickelt werden, die KI Kompetenzen besser
greif- und messbar machen.

KI Kompetenzen bei Birgerinnen und Biirgern aufzubauen, ist auBerdem ein wich-
tiger Schwerpunkt der Digitalen Kompetenzoffensive fiir die kommenden Jahre. Dafiir wird
eben ein KI Kompetenz-Programm entwickelt, das auf bereits etablierten Workshops fur
digitale Basiskompetenzen fir die Bevélkerung aufbaut. Das Ziel ist es, die Biirgerinnen
und Biirger dazu zu beféhigen, fundierte Entscheidungen iber K| Systeme zu treffen

und u.a. auch eine Basis fir KI-Systeme in E-Government Anwendungen zu schaffen.

Opt-in- beziehungsweise Opt-out Mdglichkeiten

Eine weitere wichtige MaBnahme ist die Bereitstellung von Opt-in- beziehungsweise
Opt-out-Méglichkeiten fiir Biirgerinnen und Biirger bei der Nutzung von Kl-basierten
Diensten. Opt-in- beziehungsweise Opt-out-Optionen erdffnen die Méglichkeit, sich
gegebenenfalls gegen automatisierte Dienste zu entscheiden und stattdessen die Hilfe
von menschlichen Verwaltungsbediensteten in Anspruch zu nehmen. Diese MaBnahme

stellt sicher, dass die Birgerinnen und Biirger die Kontrolle Gber ihre Privatsphére

57



58

behalten und bei Bedarf personalisierte Unterstiitzung erhalten kénnen. Die 6ffentliche
Verwaltung sollte dariiber hinaus darauf achten, dass die Biirgerinnen und Birger tber
ihr Recht auf Ablehnung von Kl-basierten Diensten informiert sind. Dies kann durch die
Bereitstellung klarer Informationen tiber das Opt-in beziehungsweise Opt-out erreicht

werden, beispielsweise durch benutzerfreundliche Schnittstellen.

7.3 Kl und Okologie

Im Diskurs um die Entwicklung nachhaltiger Systeme Kiinstlicher Intelligenz (engl.
»Sustainable Al“) werden die Auswirkungen von KlI-Systemen auf Mensch und Umwelt
im Zusammenhang mit ethischer und verantwortungsvoller Kl diskutiert (Coeckelbergh
2021). Dabei geht es um die Frage, welche Auswirkungen und ethische Fragestellungen
mit der Entwicklung und Nutzung von KI-Systemen verbunden sind. Im vergangenen
Jahrzehnt haben insbesondere datengetriebene Methoden des Maschinellen Lernens
in der Kiinstlichen Intelligenz weite Verbreitung erfahren. Die Erfolge in verschiedenen
Anwendungsbereichen, wie der medizinischen Diagnose, und Entwicklung neuer
Medikamente im Gesundheitswesen, autonomen Fahrsystemen, Bilderkennung und
automatischer Ubersetzung, haben hohe Erwartungen geweckt und zu signifikanten
privaten Investitionen gefiihrt® Aufgrund des erheblichen Ressourcenaufwands, der
durch die Herstellung und Nutzung dieser Systeme verursacht wird, sind jedoch auch
Skologische Aspekte in den letzten Jahren zunehmend in den Fokus der &ffentlichen
Wahrnehmung geriickt (Hacker 2024).

Ein Beispiel fur die CO,-Bilanz bei der Erstellung statistischer Sprachmodelle
ist die Verwendung vieler miteinander verbundener Computer (sogenannte Compu-
ter-Cluster) und Rechenzentren, um groBe Mengen an Textdaten zu verarbeiten und
auszuwerten. Zur Erstellung der Modelle werden beim maschinellen Lernen haufig viele
verschiedene Modellvarianten und Algorithmen wiederholt getestet, um ein optimales
Ergebnis zu erzielen. Allerdings erfordert jeder einzelne dieser Testdurchl3ufe erhebliche
Rechenleistung, was insgesamt zu einem hohen Energieverbrauch und somit zu erhdhten

Treibhausgasemissionen fihrt.

8 Allein in den USA wurden im Jahr 2023 private Investitionen im Umfang von 62,5 Mrd. EUR
in KI getéatigt, gefolgt von China mit 7,3 Mrd. EUR, und die EU und das Vereinigte Kénigreich
(UK) zogen im Jahr 2023 zusammen private Investitionen im Wert von 9 Mrd. EUR an
(Madiega et al. 2024).



Laut einer Studie der Universitdt Massachusetts Amherst (Strubell et al.
2019) betragt der dkologische FuBabdruck fir das Training mehrerer groBer
KI-Modelle zur Spracherkennung ca. 284 Tonnen CO,,.

CO, Emissionen im Vergleich
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eines Amerikaners (Jahresdurchschnitt) al. 2019 3)
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Abbildung 6: Vergleich der Treibhausgasemissionen einer Flugreise, des Lebens eines
Menschen in den USA im Jahresdurchschnitt, eines Autos wiahrend der Lebensdauer und
der Erstellung eines KI-Modells

Quelle: Studie der Universitadt von Massachusetts Amherst (Strubell et al. 2019).

Hierbei wurden insbesondere statistische Modelle zur Verarbeitung natirlicher Sprache
betrachtet (Sprachmodell BERT, sieche Devlin et al. 2018).

Der CO, AusstoB fiir die Entwicklung eines Sprachmodells entspricht fast dem
Finffachen der Emissionen eines durchschnittlichen amerikanischen Personenkraft-

wagens (einschlieBlich dessen Herstellung) heruntergerechnet auf ein Jahr.

Anwendungsfall: Die CO, Bilanz von KI am Beispiel von Sprachmodellen

Die zur Erstellung von Modellen benétigte Energie reprasentiert jedoch nur einen Teil
der insgesamt durch die Entwicklung und Verwendung von KI-Systemen verursachten
Ressourcenverbrauchs.

Fir den Betrieb eines KI-Systems fallen vom Zeitpunkt der Entwicklung tber
den Betrieb bis hin zur Aussonderung des Dienstes Energie- und Ressourcen die fir
Hardwareinfrastruktur (Wartung, Kiihlung) an (Rohde et al. 2021, 43). Dariiber hinaus
ist auch die Rohstoffgewinnung und Herstellung benétigter Hardware mit erheblichen

Umweltauswirkungen verbunden.
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Um die Auswirkungen auf die Umwelt einzuschétzen, ist also eine umfassende
Bewertung der Dienste notwendig, welche sowohl die energie- und ressourcenintensive
Erstellung der Modelle im Rechenzentrum als auch die Server-Kapazitaten fir die Nutzung

der Dienste beriicksichtigt. Im Einzelnen betrifft dies die folgenden Aspekte:

* Ressourcen, die fir mehrere Trainingsl&ufe erforderlich sind, d. h. die Rechen-
leistung, die insbesondere bei komplexen und groBen Datens&tzen fir das Training
von Kl-Modellen benétigt wird,

*  Prozesse fiur die Generierung von Antworten und die Erledigung komplexer
Aufgaben, die GPUs (Grafikprozessoren) benétigen,

» Benutzeroberflachen fir Nutzerinnen und Nutzer, die haufig tGber eine
Webhosting-Infrastruktur bereitgestellt werden,

+ die Ubertragung von Daten tber Netzwerke, insbesondere bei datenintensiven
Anwendungen,

+ von Benutzerinnen und Benutzer verwendete Endgeréte und deren
Energieverbrauch,

« durch Aussonderung eines Kl-Dienstes anfallender Aufwand, z.B. fur die Ent-
sorgung und Wiederverwertung,

+ der Lebenszyklus der Hardware, also die gesamte Lebensdauer von IT-Hardware,
einschlieBlich ihrer Herstellung, Nutzung und Entsorgung,

+ die Art der Energiequellen, die zur Stromversorgung und zur Kithlung in Rechen-

zentren genutzt werden.

Grafik-Prozessoren (engl. ,Graphics Processing Units [GPUs]“): GPUs sind
spezialisierte Computerchips, die fir die schnelle Bearbeitung und Darstellung
von Grafiken entwickelt wurden. Sie verfiigen Ulber viele parallele Rechen-
einheiten, die es ihnen erméglichen, groBe Datenmengen und komplexe
Berechnungen parallel zu verarbeiten. Sowohl fiir die Erstellung als auch
wahrend der Verwendung benétigt generative Kl eine sehr groBe Anzahl von
Berechnungen durchfiihren, fir die in der Regel spezielle Grafikprozessoren

(GPUs) verwendet werden.
Wissen: Grafik-Prozessoren (GPUs)

Das Unternehmen Hugging Face hat in einer Veréffentlichung den Ressourcenverbrauch
seines Modells BLOOM mit 25 Tonnen und unter Einbeziehung der Infrastruktur mit
50 Tonnen CO, angegeben (Luccioni et al. 2022). Und in einer aktuellen Studie hat ein
franzdsisches Forschungsteam den Ressourcenverbrauch (iber den gesamten Lebens-
zyklus eines generativen Kl-Dienstes am Beispiel des KI-Bildgenerators ,,Stable Diffusion
durchgefihrt (Stable Diffusion wurde von Forschern der Ludwig-Maximilians-Universitat

Minchen unter Verwendung von Trainingsdaten von gemeinniitzigen Organisationen



als Open Source Projekt entwickelt, www.diffus.me). Laut dieser Studie verbraucht
der Dienst im Laufe eines Jahres 360 Tonnen COZ-AquivaIente (CO,e). Dartiber hinaus
wird der Ressourcenverbrauch in Bezug auf die benétigten seltenen Rohmaterialien mit
demjenigen der Produktion von 5659 Smartphones verglichen und der Energieverbrauch
auf 2,48 Gigawattstunden gesché&tzt (Berthelot et al. 2024), was dem durchschnittlichen
Jahresverbrauch von 71 Wiener Haushalten entspricht’” Zum Zwecke der umfassenden
Bewertung der durch Kl-Services verursachten Umweltauswirkungen schlagt das
Forschungsteam daher eine Lebenszyklusanalyse (engl. ,Life Cycle Assessment, LCA*)
vor, welche die gesamte Bandbreite der Umweltauswirkungen einbezieht, die einem
KI-Produkt bzw. einer KI-Dienstleistung zuzuschreiben sind (Berthelot et al. 2024).
Forscher des MIT haben in einem aktuellen Bericht tber Klima-Auswirkungen
und Nachhaltigkeit von Kl-Services beméngelt, dass die aktuellen Bemihungen um Ent-
wicklung und Betrieb nachhaltiger Kl-Services sich hauptséchlich auf die Verbesserung
der Effizienz der Rechenzentren und die dadurch erwartete Reduzierung des Energie-
verbrauchs konzentrieren, sich jedoch unter dem Strich eine stetig expandierende
Nachfrage nach Rechenleistung inklusive héhere Ressourcen-Nachfrage ergibt (Bashir
et al. 2024). Dies deckt sich mit der Argumentation, dass méglicherweise gerade die
Effizienzsteigerungen durch Verbesserung von Hardware, Algorithmen oder Software-
Architektur eine hdhere Nachfrage generieren, was auch mit dem Jevons-Paradoxon in
Verbindung gebracht wird, welchem zufolge technischer Fortschritt, der die effizientere
Nutzung eines Rohstoffes erlaubt, letztlich zu einer erhéhten Nutzung dieses Rohstoffes

fiihrt, anstatt sie zu senken (de Vries 2023).

9 Quelle: Statistik Austria, https://www.wien.gv.at/spezial/energiebericht/energie-von-der-
gewinnung-bis-zur-nutzung/energieverbrauch-eines-wiener-haushalts/
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Die Entwicklung und Verwendung von Kl-Services hdngt in hohem MafBe von
der Verfligbarkeit leistungsfahiger Rechenzentren ab. Masanet et al. fiihren
dazu an, dass Schatzungen zufolge der weltweite Energiebedarf von Rechen-
zentren von 194 TWh im Jahr 2010 auf 204 TWh im Jahr 2018, und schlieBlich
auf 460 TWh im Jahr 2022 gestiegen ist (Masanet et al. 2020). Laut Bericht
der internationalen Energiebehdrde wird der weltweite Stromverbrauch von
Rechenzentren im Jahr 2026 zwischen 620 und 1.050 TWh (konkrete Schat-
zung: 800 TWHh) liegen (IEA 2024).

Energieverbrauch von Rechenzentren weltweit
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194.00 TWh A0
200.00 TWh
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Abbildung 7: Die Entwicklung des weltweiten Energiebedarfs von Rechenzentren mit
einer Prognose fiir 2026 laut der internationalen Energieagentur (IEA)

Es ist anzunehmen, dass die zunehmende Nachfrage nach Kl diesen Trend

mafBgeblich férdern wird.

Anwendungsfall: Die Entwicklung des Energieverbrauchs von Rechenzentren

Um angemessene und zielgerichtete Regelungen in Bezug auf Kl-Dienste zu ermdg-
lichen, schlagen die Forscherinnen und Forscher eine umfassende und vergleichende
Bewertungsmdglichkeit vor, die den potenziellen gesellschaftlichen Nutzen von gene-
rativer Kl gegen die Kosten eines ungebremsten Wachstums derselben abwégt (Bashir
et al. 2024, 5).

Insbesondere dem Energieverbrauch von Diensten generativer K| wird angesichts
der zu erwartenden Steigerung der Nachfrage vermehrt Aufmerksamkeit geschenkt
(siehe z.B. Berthelot et al. 2024). Eine vollumfangliche Integration LLM-basierter
generativer Kl zur Beantwortung natirlichsprachlich formulierter Anfragen wiirde den

Energieverbrauch signifikant steigern. In einem Interview sagte der Vorsitzende John



Hennessy von Alphabet — die Muttergesellschaft zu welcher unter anderem Google
gehért — gegeniiber Reuters, dass die Integration generativer KI ungefédhr zehnmal
so viel Kosten verursachen kénnte wie eine Standard-Schliisselwortsuche (Dustin und
Nellis 2023). Dabei ist zu beriicksichtigen, dass bei Google derzeit ca. 9 Milliarden
Suchanfragen téglich verarbeitet werden, und dass Kl in der Art wie sie von OpenAls
ChatGPT bereitgestellt wird, fir die Integration in Google iber 500.000 NVIDIA A100
HGX Server'® mit insgesamt {iber 4 Millionen GPU-Einheiten benétigen wiirde (de Vries
2024, 2192) — eine GréBenordnung, die derzeit selbst angesichts der Investitionsmacht
groBer IT-Konzerne nicht zu realisieren ist. Hinzu kommt, dass die dafir erforderliche
Hardware, die derzeit Giberwiegend von NVIDIA in Form der GPUs mit einem Marktanteil
von Uber 90% bereitgestellt wird, in einem solchen Ausmal nicht kurzfristig geliefert
werden kann (de Vries 2024, 2193).

Es gibt nur grobe Schatzungen dazu, welchen Anteil am Energiebedarf der
Erstellung und Verwendung von Kl zuzuschreiben ist. Angaben dazu basieren meist
auf der Selbstauskunft der Unternehmen, wie zum Beispiel, dass Google durch eigene
EnergieeffizienzmaBnahmen den Anteil von Machine Learning — bzw. im weiteren Sinne
von K| — am Gesamtenergieverbrauch unter 15% halten konnte (Patterson et al. 2022).

Unabhéngig von diesen MaBnahmen ist jedoch davon auszugehen, dass die
Entwicklung und Anwendung von Kl-Systemen in vielen Anwendungsbereichen ohne
Beriicksichtigung 6kologischer Nachhaltigkeit erfolgt (Rohde et al. 2021, 20), und dass
technologische Neuerung und Steigerung der Effizienz im Vordergrund stehen.

Eine Reihe von MaBnahmen und Entscheidungen, die auch seitens der éffentli-
chen Verwaltung beeinflusst bzw. gesteuert werden kénnen, bergen das Potential den
Ressourcenverbrauch zu reduzieren und so die negativen Auswirkungen auf die Umwelt

zumindest abzumildern:

*  Wird durch die finale Optimierung eines Algorithmus nur eine geringfligige Ver-
besserung erreicht und der Energie- und Ressourcenaufwand ist zugleich unver-
h&ltnismaBig hoch, sollte tiberlegt werden, welche Genauigkeit im vorliegenden
Anwendungsszenario wirklich benétigt wird. Sowohl in einer Ausschreibung
als auch in der Entwicklung kénnen durch die Einschrénkung der geforderten
Genauigkeit Energie und Ressourcen gespart werden.

+ Die Erstellung generalisierter Modelle, die freie Bereitstellung von Erkenntnissen
und Ergebnissen (Open Access) und eine Kultur des Teilens vereinfacht die
Ubertragbarkeit auf neue Anwendungsszenarien und gewshrleistet die Wieder-
verwendbarkeit durch andere Organisationen, was ein erhebliches Potential zur

Energie- und Ressourceneinsparung birgt. Die Entwicklung einer Strategie und

10 Der Einzelstiickpreis eines solchen Servers variiert je nach Konfiguration, Anbieter, Region
und spezifischen Anforderungen, kann jedoch mit mehreren A100-GPUs, Kihlung, CPU,
Speicher und weiteren Komponenten derzeit zwischen 100.000,- und 300.000,- Euro kosten.
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eigener Richtlinien in Bezug auf das Veréffentlichen und Teilen von Erkenntnissen
und Ergebnissen kann Synergien zwischen Organisationen der Verwaltung férdern.

* Bereits bei der Planung der Einfiihrung einer KI-Lésung sollte geprift werden,
welche Formen der Zusammenarbeit und Nutzung technischer Infrastruktur auf
lokaler, nationaler, internationaler oder européischer Ebene mdglich sind. Dadurch
kénnen Ressourcen gemeinsam genutzt, Fachwissen gebiindelt und Standards
geschaffen werden.

* Relevant ist auch der Einsatz zertifizierter Rechenzentren, die eine 8kologische
Ausrichtung hinsichtlich Energieeffizienz vorweisen kénnen und die beim Energie-
mix auf die Nutzung alternativer Energieformen (Solar, Wind, etc.) achten. Diese
kénnen in 6ffentlichen Ausschreibungen bei der Anschaffung von KI-Systemen als

Bedingung definiert werden.

Die 6ffentliche Verwaltung verfligt hier tiber die Méglichkeit, hohe 6kologische Standards
fur die Entwicklung und den Einsatz von KI-Systemen zu setzen, beispielsweise indem
verbindlicher Kriterien fiir die &ffentliche Beschaffung solcher Systeme definiert und
zugrunde gelegt werden.

Die UNESCO hat sich diesbeziglich in ihrer Empfehlung zur ethischen Nutzung
von Kl dafiir ausgesprochen, dass ihre Mitgliedstaaten bei der Auswahl von KI-Methoden
aufgrund des potenziellen daten- oder ressourcenintensiven Charakters der Technologien
besonders auf die Auswirkungen auf die Umwelt achten sollten (UNESCO 2022, 31).
AuBerdem seien Technologien mit besserer Daten-, Energie- und Ressourcen-Effizienz
zu bevorzugen und Kl-Technologien sollten nicht eingesetzt werden, wenn die Gefahr

unverhaltnism&Big negativer Auswirkungen auf die Umwelt besteht (UNESCO 2022, 31).

7.4 Digitale Souveranitat in der 6ffentlichen Verwaltung

Im Allgemeinen bezeichnet der Begriff ,Digitale Souveranitadt* die Méglichkeit eines
Staates oder einer Organisation, autonom Entscheidungen iber die Technologieinfra-
struktur bzw. deren Nutzung zu féllen, ohne von externen Akteuren in dieser Ent-
scheidung eingeschrankt zu werden. In Bezug auf die éffentliche Verwaltung bedeutet
dies die Fahigkeit, digitale Dienstleistungen und Prozesse unabhéngig zu gestalten,
die Kontrolle Giber ihre Daten, Systeme und Technologien zu behalten und dabei die
Interessen der Biirgerinnen und Birger und der 6ffentlichen Institutionen zu schiitzen.
Sie ist die Grundlage fiir kompetentes und vertrauenswiirdiges Handeln der &ffentlichen
Verwaltung. Ein wesentliches Kontrollinstrument zur Wahrung digitaler Souveranitéat ist
das &ffentliche Beschaffungswesen, wodurch iberméBige Abhangigkeiten von einzelnen
externen Anbietern vermieden werden kénnen.

Die Verwaltung sollte im Rahmen der politischen und rechtsstaatlichen Vorgaben
entscheiden kdnnen, welche Dienstleistungen in welcher Form und tiber welchen Zeitraum

fur Birgerinnen und Biirger angeboten werden. Externe Abhéngigkeiten stellen dabei ein



Risiko hinsichtlich der Kontinuitat, Zuverlassigkeit und Qualitét der Dienstleistung dar.
Daher ist es wichtig, eigenstandig Wissen und Erfahrung in Bezug auf die Entwicklung
und den Einsatz von Kl-Technologien aufzubauen. Generell steht die einseitige Abhéngig-
keit von einzelnen Léndern, Organisationen oder Firmen einer Technologiesouveranitat
entgegen (Rat fiir Forschung und Technologieentwicklung 2021). Dies bezieht sich ins-
besondere auf nicht-demokratische Staaten, die im Krisenfall unter Umstanden wenig
verléssliche Kooperationspartner darstellen.

In der EU wurde die entsprechende Diskussion durch das Dokument ,,2030 Digital
Compass: the European way for the Digital Decade” und dem entsprechenden Schwer-
punkt im européaischen Forschungsrahmenprogramm ,Horizon Europe” beférdert (Clus-
ter 4: Digital, Industry and Space). AuBerdem gibt es verschiedene Schritte in Richtung
einer Industriestrategie, beispielsweise im Hinblick auf den ,European Chips Act*, oder
auch den ,Data Governance Act*

Mégliche Instrumente der digitalen Souverénitat umfassen die Férderung einer
innovativen éffentlichen Beschaffung, die Beeinflussung von Standardisierungsprozessen,
eine Bevorzugung und aktive Unterstiitzung von Open-Source Soft- und Hardware, sowie
die Starkung européischer Prozesse bzw. auf internationaler Ebene des Multilateralismus,
um Monopolstellungen zu vermeiden (Edler et al. 2020).

Sinnvoll scheint auch die Herstellung einer Datensouveréanitdt, da Daten die
Grundlage fir die Digitalisierung und auch fir KI-Anwendungen sind. Von besonderer
Bedeutung ist dabei eine robuste Dateninfrastruktur der &ffentlichen Verwaltung im
Hinblick auf das Sammeln, Speichern und Verwalten groBer Datenmengen (unter gleich-
zeitiger Wahrung von Privatsphare und Sicherheit).

Im Hinblick auf das Wissen um Digitalisierung und Kl ist die KI-Literacy auch hier
von zentraler Bedeutung. Diese kann durch SchulungsmaBnahmen auf verschiedenen
Ebenen hergestellt werden (siehe Empfehlungen in Abschnitt 12). Die Zertifizierung von
Daten und KI-Modellen kann in Bezug auf digitale bzw. Datensouveréanitat unterstitzend

wirken (mehr zu Zertifizierungen ist ebenfalls in Abschnitt 12 zu finden).

7.5 Beschaffung

Die gréBte Wirkung kann bei der Starkung der digitalen Souveranitat durch die Vorgabe
von Bedingungen und die Definition zu erfillender Kriterien im Rahmen von Beschaffungs-
vorgédngen erzielt werden.

Die 6sterreichische Kl-Strategie ,AIM AT 2030* identifiziert die Beschaffung als
~wichtiges strategisches Instrument [...], das zur Forcierung und Marktiberleitung von
Innovationen eingesetzt werden kann®“.

Der Staat kann z.B. als nachfragendes Organ fiir ethische und vertrauenswiirdige
Kl agieren und dadurch Markte definieren, Standards setzen und seine Effizienz steigern.

Zugleich kdnnen innovative Lésungen von Start-ups, jungen Unternehmen und Klein-
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betrieben davon profitieren (BMK und BMDW 2021, 56). Die 6ffentliche Verwaltung kann
dabei durch ihre Vergabetéatigkeit eine Vorbildwirkung entfalten.

Um Kl verantwortungsvoll zu beschaffen, miissen die Verwaltungsbediensteten
jedoch tber das Wissen und die Ressourcen verfiigen, die fiir einen solchen Beschaffungs-
prozess notwendig sind. Bei der Beschaffung von KI-Anwendungen fiir KI-Projekte ist die
Innovationsférdernde Offentliche Beschaffung—Servicestelle (IOB) ein Ansprechpartner
fur die Verwaltungsbediensteten. Hier bietet neben dem Bundesvergabegesetz auch das
White Paper der I0OB-Servicestelle eine erste Orientierung (IOB 2021). Dariiber hinaus
sollten bei KI-Anwendungen wichtige ethische Grundséatze, wie sie im ,Kriterien- und
MaBnahmenkatalog fir Kl in der Verwaltung (EKIV)* (siehe Abschnitt 10.2) ausgefiihrt
werden, schon zu Beginn von Entwicklungsprozessen, wie z.B. im Rahmen des ,Ethics

by Design“-Ansatzes vorgeschlagen, bedacht werden.

Bei der , Ethics by Design“ Methodologie geht es darum, mégliche ethische
Bedenken von Anfang an und in allen Stadien von Kl miteinzubeziehen. Damit
soll verhindert werden, dass Entwicklerinnen und Entwickler, Ethikerinnen

und Ethiker, Sozialwissenschaftlerinnen und -wissenschaftler und Auftrag-
geberinnen und Auftraggeber bzw. Anwenderinnen und Anwender isoliert
voneinander arbeiten und nur am Ende einer KI-Systementwicklung eine
Ethik-Checkliste durchgegangen wird. Ethik wird damit ein zentraler Bestand-
teil der Planung, Entwicklung und des Einsatzes von KI. Mehr Details zu dieser
Methodologie kénnen im EU Kl-Forschungsleitfaden ,Ethics By Design and
Ethics of Use Approaches for Artificial Intelligence” nachgelesen werden

(European Commission 2021a).
Wissen: ,Ethics by Design“

Ein Good-Practice-Beispiel hinsichtlich des Beschaffungswesens durch die éffentliche
Verwaltung stammt aus Amsterdam. Die Stadt Amsterdam legt beim Zukauf von
KI-Anwendungen vertraglich einen Rahmen fiir die Informationen fest, die Anbieter
bereitstellen mussen. Auf diese Weise kann die Stadt die Qualitét und die Risiken von
Anwendungen bewerten, ohne dass der Anbieter gezwungen ist, vertrauliche Unter-
nehmensinformationen herauszugeben. Es gibt drei Arten von Informationen, die mit

dem Anbieter in den Vertragsbedingungen vereinbart werden:

* Technische Transparenz: Einblicke in die Funktionsweise der KI-Anwendung.
* Verfahrenstransparenz: Informationen lber den Zweck, Entwicklungsprozess
einschlieBlich verwendeter Daten und MaBnahmen zur Qualitatssicherung und

Risikominderung



« Erklérbarkeit: Transparente Darstellung der Kl-Entscheidungsprozesse, sodass
z.B. Birgerinnen und Biirger gegebenenfalls rechtlich gegen Kl-generierte

Entscheidungsvorschlége vorgehen kénnen.

Welche Art von Informationen bereitgestellt und angefordert werden kdnnen, hangt
aber auch davon ab, welche Art von KI-System beschafft werden soll. Das Digital Regu-
lation Cooperation Forum (DRCF), eine Kooperation von vier britischen Regulatoren im

digitalen Bereich, zahlt in seinem 2023 veréffentlichten Bericht tiber Transparenz bei der

Beschaffung algorithmischer Systeme (kurz ,KI-Beschaffungsbericht“)" folgende Formen

der Beschaffung von algorithmischen Systemen auf:

+ Erwerb eines vorgefertigten und einsatzbereiten Systems (,Standard-System"“),

*  Verwendung eines Anbietermodells, bei dem Daten zur Verfligung gestellt
werden, um eigene Ausgaben zu generieren,

+ Bereitstellung von Tools durch den Anbieter, die es erméglichen, eigene algo-
rithmische Systeme zu entwickeln (z.B. ,no code* oder ,low code” Lésungen),
die auch Personen mit wenig Programmierkenntnissen die Entwicklung eigener
Systeme erlauben,

* Erwerb von Datens&tzen vom Anbieter, die zum Training eigener algorithmischer
Systeme genutzt werden kénnen,

«  Verwendung eines kostenlosen, quelloffenen algorithmischen Systems

(Open Source).

Wenn ,General Purpose Al (GPAI)“ Modelle beschafft werden, die in KI-Systeme integriert
werden kénnen, verlangt der Al Act von den Anbietern eine technische Dokumentation,
die den Behdrden zur Verfligung gestellt werden muss sowie eine Zusammenfassung
der fir das Training verwendeten Daten (Artikel 53 Absatz 1 Al Act). Anbieter von Hoch-
risiko-KI-Systeme missen den Betreibern wiederum detaillierte Gebrauchsanweisungen
zur Verfiigung stellen (Artikel 13 Al Act). Diese Anleitung soll den Betreibern unter
anderem dabei helfen, das fir sie passende System zu wéhlen, die beabsichtigten und
ausgeschlossenen Anwendungszwecke zu verstehen sowie das System richtig zu nutzen.
Um die Lesbarkeit und Zugénglichkeit der in den Gebrauchsanweisungen enthaltenen
Informationen zu verbessern, sollten ggf. erlauternde Beispiele — beispielsweise zu den
Einschrankungen und den beabsichtigten und ausgeschlossenen Verwendungszwecken

des KI-Systems — aufgenommen werden.

11 https://www.gov.uk/government/publications/transparency-in-the-procurement-of-
algorithmic-systems-findings-from-our-workshops
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Allgemeine Empfehlungen fiir die Vorbereitung und Planung von
Beschaffungsprozessen von Kl-Anwendungen

Die Beschaffung von Kl-Systemen stellt fir die éffentliche Verwaltung eine besondere
Herausforderung dar, da vielfaltige rechtliche, ethische und technische Aspekte beriick-
sichtigt werden missen.

Beispiele fir Beschaffungsvorgénge von Kl-Lésungen finden sich in den Nieder-
landen, wie zuvor geschildert, den USA (Hickok 2024) oder im Vereinigten Kdnigreich,
wo die Cabinet Office, die Office for Artificial Intelligence (OAI) und das World Economic
Forum' einen gemeinsamen Leitfaden verdffentlicht haben, der eine Reihe von Leit-
prinzipien fur die Beschaffung von Kl-Technologien sowie Einblicke in die Bewaltigung
von Herausforderungen bietet, die bei der Beschaffung auftreten kénnen. Basierend auf
diesen Vorschlégen lassen sich vier zentrale Empfehlungen ableiten, die bei der Planung
und Vorbereitung von Beschaffungsprozessen fiir KI-Anwendungen in der &ffentlichen

Verwaltung zu beachten sind.

1. Zielgerichtete Anforderungen fiir den Einsatz der KI-Anwendung ableiten

Der erste Schritt im Beschaffungsprozess besteht darin, den Bedarf an dem KI-System klar
zu definieren und Anforderungen préazise zu formulieren. Eine exakte Problemdefinition
bildet die Basis fur erfolgreiche Kl-Projekte. Es muss geklart werden, welche Probleme
gelést und welche Ziele durch den Einsatz der KI-Anwendung erreicht werden sollen.
Beispielsweise kdnnte eine Abteilung ein KI-System benétigen, das groBe Datenmengen
analysiert, um Entscheidungsprozesse zu unterstitzen. Anforderungen kénnen aus der
Problemstellung abgeleitet und detailliert beschrieben werden, um Missverstandnisse
zu vermeiden und die Grundlage fiir die Auswahl des richtigen Systems zu schaffen.
Eine ungenaue oder unvollstdndige Anforderungsanalyse erhéht das Risiko von Fehl-
beschaffungen. AuBerdem muss klar sein, welche Anforderungen an Systemintegrationen
notwendig wéren, damit das KI-System in bestehende interne IT-Strukturen eingebettet
werden kann. Die gesammelten Anforderungen sollten am besten in einem Anforderungs-

katalog festgehalten werden.

2. Ethische Designkriterien festlegen

Bei der Beschaffung von KI-Systemen, die extern entwickelt werden, besteht das Risiko
der sogenannten Anbieterbindung (engl. ,Vendor Lock-in“). Dieses Risiko entsteht,
wenn die Nutzung eines KI-System stark von einem Anbieter abhéngig ist und mit
intransparenten ,Black-Box“-Algorithmen arbeitet. ,,Black-Box“-Algorithmen fihren Ent-
scheidungen auf Grundlage von Prozessen und/oder Daten durch, die fiir Nutzer und
Nutzerinnennicht vollsténdig einsehbar oder verstandlich sind. Eine solche Situation fihrt
dazu, dass man nur schwer nachvollziehen kann, wie das KI-System zu seinen Ergeb-

nissen gelangt oder wie es mit den eingegebenen Daten arbeitet. Um dieses Risiko zu

12 https://www3.weforum.org/docs/WEF Al Procurement in_a Box Al Government
Procurement Guidelines 2020.pdf
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reduzieren, ist es notwendig, klare ethische Designkriterien zu definieren. Es muss fir
den Auftraggeber und die Nutzerinnen und Nutzer méglich sein, die Funktionsweise des
KI-Systems zu verstehen. Beispielsweise sollte bei einer automatisierten Entscheidungs-
unterstiitzung durch die Kl klar sein, welche Faktoren zu dieser Ausgabe des KI-Systems
beigetragen haben.

Diesem Beispiel folgend ist der Zugang zu Quellcodes (d.h. die einer KI-
Anwendung zugrundeliegenden und nachvollziehbaren Anweisungen) zugekaufter
KI-Anwendungen bedeutsam, um dem Kriterium der Transparenz gerecht zu werden.
Designkriterien wie Transparenz und Nachvollziehbarkeit lassen sich zum Beispiel aus
den ethischen Prinzipien der High-Level Expert Group ableiten (HLEG 2018, 2019). Firr die
Ableitung von Designspezifikationen kann auch der ,Kriterien- und MaBnahmenkatalog
fur Kl in der Verwaltung (EKIV)*, oder die Checkliste fur ethische Kl in der Verwaltung
herangezogen werden.

AuBerdem sollten ethische Prifungen der in der Verwaltung verwendeten KI-
Systeme von Organisationen mit relevanter Expertise gemeinsam mit den jeweiligen
Dienststellen durchgefiihrt werden kénnen, ohne dem anbietendem Unternehmen

Schaden durch eine etwaige Liiftung von Betriebsgeheimnissen zuzufiigen.

3. Rechtliche Rahmenbedingungen klaren
Das Vergaberecht umfasst alle Regeln und Vorschriften, die die &ffentliche Hand nun
beim Einkauf von Gutern und Leistungen und bei der Vergabe von Konzessionen befolgen
muss. Wenn eine éffentliche Stelle KI Software/Systeme beschaffen will, die sie spater
einsetzen mdchte, sind vergaberechtliche Anforderungen zu beachten. Hinzu kommt,
dass bereits seit Inkrafttreten der DSGVO die Berticksichtigung des Datenschutzes (wie
etwa ,privacy by design) bei der Gestaltung der Vergabeunterlagen zur Vorbereitung
der spateren Auftragsausfiihrung von wesentlicher Bedeutung ist. Kiinftig wird dies auch
die Anforderungen, die sich aus dem Al Act ergeben, betreffen.

Die Beachtung der Anforderungen die sich aus der DSGVO bzw. dem Al Act

ergeben, sollten somit Bestandteil der Leistungsbeschreibung sein.

4. Einen Daten-Governance-Plan erstellen

Daten sind die Grundlage der allermeisten KI-Systeme. Daher ist ein Plan fiir das Daten-
management ein wesentlicher Bestandteil der Vorbereitung auf Beschaffung und Einsatz
eines KI-Systems. Ein Daten-Governance-Plan sollte festlegen, welche Datenquellen fir
das KI-System genutzt werden und welche Anforderungen an die Datenqualitat gestellt
werden. Daten missen auf Verzerrungen oder Liicken gepriift werden, da sie direkten
Einfluss auf die Entscheidungen oder Ausgaben des KI-Systems haben. Verzerrte Daten
fuhren zu fehlerhaften oder unfairen Ausgaben/Entscheidungen, weshalb MaBnahmen
zur Sicherstellung der Datenqualitét ein zentraler Bestandteil des Beschaffungsprozesses
sind. Dabei ist zu beachten, dass Daten immer einen gewissen Grad an Verzerrungen
aufweisen, daher sollte gemeinsam mit dem Anbieter klar definiert werden, welcher

Verzerrungsgrad akzeptabel ist. Es sollte ebenfalls festgelegt werden, wer Zugang

69



70

zu den Daten hat und wie der Zugriff geregelt wird. Dies betrifft nicht nur den Schutz
vor unbefugtem Zugriff, sondern auch die Frage, wie die Daten intern und gegeniiber
Anbietern gehandhabt werden. In diesem Zusammenhang missen datenschutzrecht-
liche Bestimmungen beachtet werden, insbesondere die DSGVO (siehe Abschnitt 8.2).
Ein gut durchdachter Daten-Governance-Plan trégt also dazu bei, dass das KI-System
auf verlassliche und qualitativ hochwertige Daten zugreift und datenschutzkonforme

Prozesse gewahrleistet sind.

Obwohl die Zusammenarbeit KI-Entwicklerinnen und Entwickler und der
offentlichen Verwaltung noch relativ neu ist, gibt es beispielsweise in Deutsch-
land Beispiele fiir erfolgreiche Kooperationen. Zum Beispiel hat das Kl-Startup
Aleph Alpha gemeinsam mit der baden-wiirttembergischen Landesregierung
Uber die Plattform ,InnoLab bw* einen Kl-basierten Text-Assistenten ,F13“
entwickelt, der die Verwaltungsbediensteten bei taglichen Aufgaben wie
assistierten Recherchefunktionen, Textzusammenfassungen bzw. Herstellung
bestimmter Textsorten unterstitzten und entlasten soll. Aleph Alpha hat
auBerdem eine Rahmenvereinbarung mit der bayerischen Landesregierung
unterzeichnet, um gemeinsam KI-Systeme fiir Verwaltungszwecke zu

entwickeln.

Anwendungsfall: Kooperation Kl-Entwickler und &ffentliche Verwaltung



8 Rechtlicher Rahmen

Abschnitt 8 gibt einen Uberblick iiber den rechtlichen Rahmen fiir die 6ffentliche Ver-
waltung und den Einsatz von Kl. Zunachst wird die entscheidende Rolle des Rechts
als Grundlage des Verwaltungshandelns (ausfihrlich Mayrhofer und Parycek 2022,
Scheichenbauer und Rothmund-Burgwall 2024) hervorgehoben und das Legalitéts-
prinzip erértert. Der Abschnitt befasst sich dann mit der Datenschutz-Grundverordnung
(DSGVO), einer wichtigen EU-Verordnung fiir den Schutz personenbezogener Daten, und
gibt ein anschauliches Anwendungsbeispiel fir einen verantwortungsvollen Umgang mit
Daten. Dariiber hinaus wird in diesem Abschnitt der Al Act vorgestellt, der darauf abzielt,
rechtliche Rahmenbedingungen spezifisch fiir die Nutzung von Kl in der EU zu schaffen.
Auf nationaler Ebene ist zusétzlich die KI-Strategie ,Artificial Intelligence Mission Austria
2030“(AIM AT 2030) zentral, um die Ziele und Vorstellungen der 6sterreichischen Bundes-
regierung zu verstehen. Ebenfalls kurz erwshnt werden einige zentrale EU-Normierungen,
namlich die Produkthaftungsrichtlinie und der ,Data Governance Act, die beschlossen
wurden, um Verantwortlichkeit, Sicherheit und Schutz in den Mitgliedstaaten im Bereich

der Digitalisierung zu gewahrleisten.

Die beschriebenen Governance-Instrumente, wie DSGVO, Al Act und Kl Stra-
tegie, lassen sich in ,Soft Law* und ,,Hard Law* Instrumente unterscheiden.
Dabei steht ,Hard Law* fiir rechtlich bindende Normen wie Gesetze und
Verordnungen (siehe Abschnitt 8), wahrend unter ,Soft Law* rechtlich nicht
bindende — aber h&ufig dennoch fiir die Interpretation und Implementierung
relevante — Leitlinien, Leitfaden, Strategien und Absichtserklarungen zu ver-

stehen sind (siehe Abschnitt 9).

Definition: ,Soft Law“und ,Hard Law*

8.1 Die Grundlage des Verwaltungshandelns

Unabhé&ngig davon, dass dieses Wissen sehr wahrscheinlich bei Leser- bzw. Anwenderinnen
und Anwender aus der 6ffentlichen Verwaltung keine Neuigkeit darstellt, wird der
Vollsténdigkeit halber nachfolgend auf die Grundlagen des Verwaltungshandelns ein-
gegangen.

Verwaltungshandeln hat seine Basis in der Rechtsstaatlichkeit und baut immer auf
einer Rechtsgrundlage auf, dennoch ist nicht jede einzelne Verwaltungstétigkeit im Detail
rechtlich vordefiniert. Es gibt unterschiedliche Versténdnisse der Rolle der Verwaltung,

entweder als ausschlieBlich vollziehendes oder als auch eigenméchtig tatiges Organ.
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Die zentrale Bedeutung des Rechts als Handlungsgrundlage wird oft als Legali-
tatsprinzip bezeichnet (vgl. Artikel 18 Absatz 1 Bundes-Verfassungsgesetz, B-VG). Aus
diesem ergibt sich, dass Verwaltungshandeln sowohl inhaltlich als auch formell durch
den Gesetzgeber determiniert sein muss.

Gleichzeitig wird der GrofBteil des Verwaltungshandelns nicht unmittelbar in
Gesetzen beschrieben. Die Verwaltung vollzieht dann nicht unmittelbar gesetzliche
Vorschriften, agiert aber nicht im gesetzesfreien Raum, sondern hélt sich an allgemeine
rechtsstaatliche Grundsé&tze bzw. wird aufgrund allgemeiner Aufgabenbestimmungen
tatig (Raschauer 2021).

Hinzu kommen noch Freirdume im Sinne von Ermessensentscheidungen, nédmlich
dort, wo bindende Regelungen nicht vorliegen und Behérden freies Ermessen im Sinne
eines Gesetzes haben (Raschauer 2021).

Das Verwaltungshandeln I&sst sich dariiber hinaus in Hoheitsakte im engeren Sinn,
das heiBt typengebundenes Verwaltungshandeln, z.B. Bescheid, Weisung, Verordnung
(also die praktische Anwendung der dem Staat verantworteten Entscheidungsgewalt
gegenliber Biirgerinnen und Biirger in einem spezifischem Rechtsgegenstand), sowie in
schlicht-hoheitliches Verwaltungshandeln untergliedern. Mit schlicht-hoheitlichem Ver-
waltungshandeln sind Verwaltungsorganhandlungen gemeint, denen keine Hoheitsakte
im engeren Sinn zugrunde liegen, die aber eine Verbindung zur staatlichen Hoheitsver-
waltung aufweisen. Letzteres wird auch als ,informelles Verwaltungshandeln” verstanden.

Es ist umstritten, ob ,schlicht-hoheitliches Verwaltungshandeln“ dem Artikel 18
Absatz 1 B-VG unterliegt, da dies in der einschlégigen Literatur teilweise bejaht (Stéger
2014; Feik 2007; Karkulik 2014), verneint (Adamovich-Funk 1987) oder abhéngig von der
konkreten Ausprégung der schlichten Hoheitsverwaltung differenziert gesehen wird
(M&rth 2020). Eine Meinung (Berka 2021) dazu lautet, dass das ,informelle Verwaltungs-
handeln“ abgeschwéchten Bestimmtheitserfordernissen sowie verringerter Intensitét
unterliegt. Eine Ausnahme sollten allerdings Grundrechtseingriffe darstellen, die grund-
satzlich einer gesonderten Untersuchung und Begriindung bedirfen (Scheichenbauer
und Seidl 2022). Genau an diesem Punkt setzt die Diskussion um den rechtlichen Rahmen
der Digitalisierung der 6ffentlichen Verwaltung an: Grundfreiheiten wie das Recht auf
Privatheit sind beim Einsatz neuer Technologien, insbesondere aufgrund der Méglich-
keiten der automatisierten Verarbeitung von Daten, potenziell gefdhrdet und gerade fir
das Verwaltungshandeln von besonderer Wichtigkeit.

Sofern also der Einsatz von KI-Systemen durch Beh&rden im Schutzbereich eines
Grundrechts wirkt, muss er am MaBstab der Grundrechte gemessen werden. Dies gilt
auch, wenn es sich um schlicht-hoheitliches Verwaltungshandeln bzw. Verwaltungs-
handeln handelt, das einem auBenwirksamen Verwaltungshandeln vor- oder nachgelagert
ist (Scheichenbauer und Seidl 2022) worunter Kl-Systeme ebenso fallen kénnen und
dadurch zum schlicht-hoheitlichen Verwaltungshandeln zéhlen (Schneeberger 2024a). In
diesen Féllen muss also in Verbindung mit Artikel 18 B-VG und dem Rechtsstaatsprinzip
Rechtsschutz gewahrleistet werden und es braucht eine klar gesetzlich determinierte
Rechtsgrundlage (Scheichenbauer und Seidl 2022).



Anders kann es sich verhalten, wenn eine Behérde im Rahmen der Privatwirt-
schaftsverwaltung agiert und damit weder das Legalitatsprinzip anwendbar ist noch
erhéhte Begriindungspflichten gelten. Unter Privatwirtschaftsverwaltung wird die
Erfillung staatlicher Aufgaben durch privatrechtliche Handlungen, beispielsweise im
Zuge des Abschlusses von zivilrechtlichen Vertragen mit Privatfirmen verstanden.

Es ist dennoch davon auszugehen, dass KI-Systeme in der &ffentlichen Verwaltung
generell dem (unionsrechtlichen) Rechtsstaatsprinzip unterliegen, selbst wenn das spezi-
fische &sterreichische Legalitatsprinzip nicht anwendbar sein sollte, wie beispielsweise
den Ethik-Leitlinien fir eine vertrauenswiirdige Kl (Al HLEG 2019) zu entnehmen ist.

Damit wird die Bedeutung des Rechtsstaatsprinzips im Unionsrecht unterstrichen,
worunter der Grundsatz der GesetzmaBigkeit der &ffentlichen Verwaltung, das Prinzip
der Rechtsklarheit, das Verh&ltnism&Bigkeitsprinzip und das Rechtssicherheitsprinzip
fallen und damit jedenfalls einzuhalten sind. Dabei kann es erforderlich sein, auf iber das
Recht hinausgehende, ethische Grundsétze und Normen zuriickzugreifen, um etwaige
rechtsfreie Réume oder Regelungsliicken im Hinblick auf die Verwendung von neuartiger
KI-Technologie in der Verwaltung abzudecken.

Bei einer geringen Regelungsdichte eines Bereiches, die beispielsweise durch die
rasche Entwicklung von Technologien bewirkt wird, kann sich Verwaltungshandeln also
auch auf ,Soft Law“ stiitzen, z.B. auf Strategien und Leitfaden, wie die dsterreichische
KI-Strategie oder auch den vorliegenden Praxisleitfaden.

Tats&chlich ist der Einsatz von Kl vor dem Hintergrund spezifischer politischer
Rahmenbedingungen von Anweisungen und Anforderungen an die Verwaltung zu sehen.
Die o&ffentliche Verwaltung steht unter dem Druck in Qualitdt und Quantitat wach-
sende Anforderungen mit zunehmend weniger Personal bewerkstelligen zu missen.
Gesellschaftliche Anspriiche an die 6ffentliche Verwaltung wandeln sich im Zuge der
fortschreitenden Digitalisierung des Alltags ebenfalls. Daher setzt die Anwendung von
KI h&ufig dort ein, wo begrenzte Ressourcen effektiver zur Erfiillung von Verwaltungs-

aufgaben umgesetzt werden kdnnen.

8.2 Datenschutzgrundverordnung

Die europaische Datenschutz-Grundverordnung (DSGVO) ist seit dem 25. Mai 2018 als
unmittelbar anwendbare EU-Verordnung in allen EU-Mitgliedsstaaten gliltig. Diese hat
jedoch sogenannte Offnungsklauseln, die nationale Spielrdume zulasst. Als Ergénzung
der DSGVO wurde das &sterreichische Datenschutzgesetz 2000 durch das ,,Datenschutz-
Anpassungsgesetz 2018“ und das ,Datenschutz-Deregulierungsgesetz” novelliert. Beide
Novellierungen sind im nun giiltigen ,Datenschutzgesetz* (DSG) enthalten.

Die DSGVO findet allgemein Anwendung, wenn personenbezogene Daten ver-
arbeitet werden. Im Umkehrschluss heiBt das, dass Datenverarbeitungen, die an keine
Person gekniipft bzw. einfach keinen Personenbezug haben, nicht unter die Regelungen
der DSGVO fallen.
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Das Verarbeiten von Daten beinhaltet das Erheben, Erfassen, Organisieren, Ord-
nen, Speichern, Auslesen, Abfragen, Verwenden, Weitergeben, Verarbeiten, Bereitstellen,
Abgleichen, Verkntpfen und Léschen von Daten. Als Verantwortliche werden Personen
gesehen, die Daten sammeln und verarbeiten. Grundsatzlich kann davon ausgegangen
werden, dass jede Verarbeitung personenbezogener Daten durch Mitarbeiterinnen und
Mitarbeiter im Tatigkeitsbereich einer Organisation unter der Kontrolle dieser Organi-
sation erfolgt. In Ausnahmesituationen kann es jedoch vorkommen, dass Beschéftigte
beschlieBen, personenbezogene Daten fir eigene Zwecke zu verwenden, wodurch die
erteilte Befugnis unrechtméaBig tberschritten wird und somit die Mitarbeiterinnen und
Mitarbeiter dadurch selbst zu Verantwortlichen werden.

Wichtig ist zu betonen, dass priméarer Adressat der datenschutzrechtlichen
Pflichten der jeweilige ,Verantwortliche” ist. Verantwortlicher ist gemaB DSGVO die
natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die allein
oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personen-
bezogenen Daten entscheidet (vgl. Artikel 4 Ziffer 7 DSGVO).

Hinsichtlich der Datenverarbeitung sind einige zentrale Grundsétze einzuhalten,
wie etwa die Grundsétze der Rechtmé&Bigkeit und der Datenminimierung.

Der Grundsatz der RechtmaBigkeit besagt, dass die Datenspeicherung etwa eines
gesetzlichen Auftrages oder einer vertragsrechtlichen Grundlage bedarf. Eine Alternative
dazu ist die Einholung von Einwilligungen, die freiwillig abgegeben werden missen.

Der Grundsatz der Datenminimierung gibt vor, dass nur jene Daten gespeichert
werden dirfen, die auch hinsichtlich der Rechtsgrundlage als relevant erscheinen. Daher
ist die Frage zu stellen: Welchem Zweck dient die Datenspeicherung?

Sobald Zweck und Rechtsgrundlage der Speicherung wegfallen, sind auch die
Daten zu I8schen, z. B. wenn ein Vertragsverhaltnis, zu dessen Zweck Daten gespeichert
wurden, erlischt. Es gibt Ausnahmen, welche die Datenspeicherung auch nach Beendigung
eines Vertrags tber mehrere Jahre vorsehen.

Die Pflichten des Verantwortlichen (das ist in der Regel eine Behdrde, Einrichtung
oder andere Stelle, die Gber die Verarbeitung der Daten entscheidet) sind:

« Jederzeit soll eine betroffene Person, von der Daten gespeichert wurde, Giber
eigene Daten Auskunft erhalten diirfen. Zudem ist er auch dafir zusténdig die
Betroffenen lber die Verarbeitungen zu informieren und ihre anderen Daten-
schutzrechte (falls relevant etwa auf Léschung, Berichtigung, Einschrénkung der
Verarbeitung und Widerruf der Einwilligung sicherzustellen).

» Fur die Speicherung verwendete IT-Systeme sollen belastbar und vertraulich,

z.B. mit Firewall, Virenschutz, Datenbackup ausgestattet sein.
» Fur den Datenzugriff gilt, die Mitarbeiterinnen und Mitarbeiter miissen

verantwortungsvoll und im Datenumgang geschult sein.

13  https://www.edpb.europa.eu/system/files/2023-10/edpb guidelines 202007
controllerprocessor final de.pdf
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* Im Falle einer Verletzung des Schutzes personenbezogener Daten sind
gegebenenfalls Betroffene bzw. die Datenschutzbehdrde zu informieren und
weiterer Schaden ist zu verhindern.

+ Eine etwaige Auslagerung der Datenverwaltung ist mittels Vertrags méglich,
wobei Datenschutz und Datensicherheit, insbesondere im Hinblick auf das
Datengeheimnis sowie Verschwiegenheitspflichten sowie andere Geheimhaltungs-

pflichten, gewahrleistet und seitens der Auftraggeber tberprift werden missen.

In den Ministerien gibt es auBerdem Datenschutzbeauftragte, die fir individuelle
Anwendungsfélle kontaktiert werden sollten und tber die notwendigen MaBnahmen im

ministeriellen Kontext Auskunft geben kénnen.

Eine Abteilung in einem Ministerium méchte Daten von Biirgerinnen und
Burger sammeln, welche die Internet-Seite einer Aktivitat dieser Abteilung
aufrufen, um eine Website-Aufmachung mit zielgruppenspezifischeren Inhalten
zu gestalten. Um Daten iiber das Alter, Wohnort, Beruf und Zweck des Zugriffs
auf die Website zu sammeln, erscheint beim Anklicken der Website eine Frage
am Bildschirm, bei der die Blirgerinnen und Biirger zustimmen koénnen, ob sie
teilnehmen oder nicht. Bei der Einwilligung muss einem Formblatt zugestimmt
werden, das verspricht, die Datenschutz-Grundverordnung, das Datenschutz-
gesetz sowie etwaige Materiengesetze einzuhalten. Die Abteilung selbst hat

keine Datenspeicher-Mdglichkeit.
Ist das beschriebene Vorgehen DSGVO-konform?

Im Folgenden werden dazu relevante Orientierungspunkte diskutiert.

Wie soll mit personenbezogenen Daten umgegangen werden? Wenn

das Ministerium personenbezogene Daten von Biirgerinnen und Birger
sammelt, diese aber selbst nicht speichern kann, missen sie trotzdem sicher
gespeichert werden kénnen. Dazu kann das Ministerium die personen-
bezogenen Daten an ein Auftragsunternehmen zur Speicherung auslagern,
wobei ein Auftragsverarbeitungsvertrag zwischen IT-Dienstleister und dem
Ministerium geschlossen werden muss. Unter anderem sind betroffene Per-
sonen dariber zu informieren und Einwilligungen einzuholen. Zu beachten
sind dabei neben den Informationspflichten auch das Recht auf Widerruf der

Einwilligung.

Verwaltungsbedienstete sind angehalten, besonders auf die Herstellung
geeigneter technischer und organisatorischer MaBnahmen im Sinn des Artikels
24 Absatz 1 DSGVO zu achten.
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Hervorzustreichende Pflichten sind dabei unter anderem auch die Ver-
pflichtung zur ,data breach notification“ (Benachrichtigung der von einer
Verletzung des Schutzes personenbezogener Daten betroffenen Person gem.
Artikel 33 folgende DSGVO) sowie die Festlegung und Dokumentation sémt-
licher hier genannter MaBnahmen im Sinn des Artikel 24 Absatz 1 DSGVO,
damit einhergehend eine Einmeldung in das zentrale Datenverarbeitungs-
register der Republik Osterreich (DataReg) (Lachmayer 2018, 116).

Anwendungsfall: DSGVO

Im Rahmen von Kl-Reallaboren (auch ,Sandboxes*, vgl. Européische Kommission 2023,
Bauknecht und Kubeczko 2024) kdnnen bestimmte Kl-Systeme vor dem Inverkehr-
bringen oder der Inbetriebnahme unter behérdlicher Einbeziehung und damit innerhalb
eines kontrollierten Umfelds erprobt und ihre Risiken gemildert werden (mehr zu Real-
laboren/Sandboxes ist im Abschnitt 12 zu finden). Anbieter bzw. zukiinftige Anbieter
von KI-Systemen kdnnen diesen kontrollierten Rahmen fiir einen begrenzten Zeitraum
und unter regulatorischer Aufsicht nutzen, um innovative KI-Systeme zu entwickeln, zu
trainieren, zu validieren und — unter Umstanden auch unter realen Bedingungen zu testen.
In solchen Reallaboren kann es auch zu einer Verarbeitung von personenbezogenen Daten
kommen. Hier enthalt der Al Act eine datenschutzrechtliche Erleichterung, indem er den
Grundsatz der Zweckbindung aufweicht und - bei Einhaltung der (durchaus anspruchs-
vollen) sonstigen Bedingungen — eine Befugnis zur zweckéndernden Weiterverarbeitung

von personenbezogenen Daten normiert.

Priifung der Sicherstellung von bestehenden Betroffenenrechten

Vor der Verarbeitung von personenbezogenen Daten ist sicherzustellen, dass die damit

verbundenen Betroffenenrechte wahrgenommen werden kénnen bzw. ist das Vorliegen

von Ausnahmen gemaB DSGVO bzw. DSG oder von Beschrénkungen durch spezielle

Rechtsvorschriften zu priifen. Dies umfasst insb. folgende Punkte:

* Informationspflichten gegeniiber der betroffenen Person.

+ Das Recht der betroffenen Person auf Auskunft, auf Berichtigung, auf Léschung
und auf Einschrénkung der Verarbeitung (Artikel 15 bis 18 DSGVO und §§ 43 bis
45 DSG).

+ Mitteilungspflichten gegeniiber Empféngerinnen und Empfénger von
personenbezogenen Daten iiber erfolgte Berichtigungen, Léschungen oder
Einschrankungen der Verarbeitung (Artikel 19 DSGVO).

« Das Recht der betroffenen Person auf Dateniibertragbarkeit (Artikel 20 DSGVO).

+ Das Recht der betroffenen Person auf Widerspruch (Artikel 21 DSGVO).

« Die Rechte der betroffenen Person in Zusammenhang mit der automatisierten
Entscheidungsfindung im Einzelfall einschlieBlich Profiling (Artikel 22 DSGVO).



Dokumentation der Verarbeitungstatigkeiten

Vor der Verarbeitung von personenbezogenen Daten sind die Verarbeitungstéatigkeiten
vom zusténdigen Verantwortlichen im Verzeichnis der Verarbeitungstétigkeiten zu
dokumentieren. Sofern und soweit die Verarbeitungstéatigkeiten nicht bereits durch
Rechtsvorschriften festgelegt werden, ist bei der Festlegung der Verarbeitungstatig-

keiten das Einvernehmen mit der zustdndigen Fachabteilung herzustellen.

Datenschutzrechtliche Vereinbarungen und Vertréage

Sofern und soweit dies nicht bereits durch Rechtsvorschriften festgelegt wird, ist im
Fall einer Verarbeitung von personenbezogenen Daten durch gemeinsam fir die Ver-
arbeitung Verantwortliche mittels einer Vereinbarung in transparenter Form festzulegen,
durch welchen Verantwortlichen welche datenschutzrechtlichen Verpflichtungen und
Aufgaben erfillt werden.

Erfolgt die Einbeziehung von Auftragverarbeiterinnen und Auftragverarbeiter
ist — soweit dies nicht bereits durch Rechtsvorschriften festgelegt wird — durch die
zusténdigen Verantwortlichen die Verarbeitung von personenbezogenen Daten durch
Auftragverarbeiterinnen und Auftragverarbeiter mittels einer Vereinbarung tber eine
Auftragsverarbeitung nach Artikel 28 DSGVO bzw. § 48 DSG schriftlich zu regeln.

Die vertraglichen Regelungen mit den Auftragverarbeiterinnen und Auftrag-
verarbeiter sind jedenfalls vor der Aufnahme des IT-Betriebs bzw. vor der erstmaligen
Datenverarbeitung abzuschlieBen.

Zudem ist auf Basis von Artikel 35 DSGVO bzw. § 52 DSG, der einschlagigen
Leitlinie der Artikel-29-Datenschutzgruppe und der nationalen Verordnung (DSFA-V,
BGBI Il 278/2018) zu priifen, ob eine Datenschutz-Folgenabschatzung durchzufiihren
ist und eine solche — sofern erforderlich — vor Aufnahme der Verarbeitungstatigkeiten

durchzufiihren.

Rahmenbedingungen fiir den Einsatz von Cloud-Services

Erfolgt im Rahmen der Verwendung von Cloud Services auch die Verarbeitung von

personenbezogenen Daten, ist eine Priifung der Zulassigkeit der Verarbeitung durchzu-

fuhren. Die Zul&ssigkeitsprifung umfasst insbesondere folgende Punkte:

+ Die auf die Verarbeitung anzuwendende datenschutzrechtliche Vorschrift (DSGVO
bzw. 3. Hauptstiick des DSG).

+ Die RechtmaBigkeit der beabsichtigten Verarbeitung von personenbezogenen
Daten besonderer Kategorien personenbezogener Daten und personenbezogener
Daten Uber strafrechtliche Verurteilungen und Straftaten.

+ Die Einhaltung von Léschfristen bzw. von Léschzyklen.

+  Sofern relevant die Bedingungen firr die Einwilligung der betroffenen Person (aus-
driickliche Einwilligung bei besonderen Kategorien personenbezogener Daten).

+  Sofern relevant die RechtmaBigkeit einer beabsichtigten Ubermittlung einschlieB-
lich der Ubermittlung an Drittlander oder an internationale Organisationen.

+ Sofern relevant die Rechtmé&Bigkeit einer beabsichtigten Zweckénderung.
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« Sofern relevant die RechtméBigkeit einer beabsichtigten automatisierten Ent-
scheidungsfindung einschlieBlich Profiling.

+ Sofern relevant die RechtméBigkeit einer beabsichtigten Verarbeitung von
personenbezogenen Daten zu spezifischen Zwecken (wie die Verarbeitung fir im
Sffentlichen Interesse liegende Archivzwecke, wissenschaftliche oder historische
Forschungszwecke oder statistische Zwecke, zur Zurverfiigungstellung von
Adressen zur Benachrichtigung und Befragung von betroffenen Personen in
Zusammenhang mit der Freiheit der MeinungsduBerung und der Informationsfrei-

heit, fur die Verarbeitung im Katastrophenfall, im Besch&ftigungskontext).

Die Zulassigkeitsprifung soll dabei die Verarbeitung von personenbezogenen Daten
im Rahmen des operativen IT-Betriebs in Produktivumgebungen sowie eine allenfalls
vorgesehene Verarbeitung auBBerhalb von Produktivumgebungen, wie beispielsweise in
Schulungs-, Qualitatssicherungs- und Integrationsumgebungen umfassen.

Zum Thema Cloud Einsatz und Anforderungen der DSGVO sollten auch die
entsprechenden Ausfiihrungen im Osterreichischen Informationssicherheitshandbuch

beachtet werden™

8.3 Die EU regelt KI: der Al Act

Der Artificial Intelligence Act (Al Act), im Deutschen die Verordnung tiber
Kiinstliche Intelligenz (KI-VO), markiert einen wegweisenden Schritt zur
gesetzlichen Regulierung von KI. Der Rechtsakt soll einen einheitlichen Rechts-
rahmen fir den Einsatz von Kl in der EU schaffen und so sowohl Innovation
férdern als auch Missbrauch verhindern. Dabei folgt er einem risikobasierten
Ansatz, mit dem eine verhaltnismé&Bige und den Risiken angemessene Regu-
lierung sichergestellt werden soll. Dadurch soll der Markt fur Kl geregelt,
das Vertrauen in KI gestérkt sowie der Schutz von Nutzerinnen und Nutzer
gewahrleistet werden. Die Auswirkungen des Al Acts werden weit Gber die
Grenzen der EU hinaus splrbar sein, setzen neue Standards fir die Regulie-
rung von Kl und erfordern eine Neubewertung der Rechtslage in zahlreichen

Landern, einschlieBlich Osterreich.

Wissen: Warum ist der Al Act aktuell der wichtigste KI-Rechtsakt?

14 Osterreichisches Informationssicherheitshandbuch, Version 4.4.0 vom 6.11.2023 abrufbar
unter A.3.2 https://www.sicherheitshandbuch.gv.at/downloads/sicherheitshandbuch.pdf
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Der Al Act regelt die Entwicklung und Nutzung von KI-Systemen in der EU, indem er die
Regeln fir die Markteinfiihrung, die Inbetriebnahme und die Nutzung von KI-Systemen
harmonisiert.

Die EU verfolgt einen risikobasierten Ansatz, bei dem die Vorschriften strenger
werden, je hdher das Risiko eines KI-Systems ist. Der Al Act verbietet dabei bestimmte
Praktiken im Bereich der KI, legt verbindliche Anforderungen fiir KI-Systeme mit hohem
Risiko und — parallel dazu — Transparenzpflichten (siehe Abschnitt 9.3) fir gewisse
KI-Systeme fest und fordert die Sicherstellung von Al Literacy durch alle Anbieter und
Betreiber von KI-Systemen. Dies spiegelt sich in einer Risikopyramide wider, die das
Risiko von KI-Systemen von niedrig bis inakzeptabel hoch einstuft (siehe Abbildung 8).
Damit werden die Berichtspflichten und Folgenabschatzungen der jeweiligen KI-Systeme
nach Risikolevel bestimmt.

Der GroBteil der Anforderungen richtet sich dabei an sog. Anbieter, das heiB3t
eine ,Person, Behérde, Einrichtung oder sonstige Stelle, die ein KI-System [...] entwickelt
oder entwickeln ldsst und es unter ihrem eigenen Namen oder ihrer Handelsmarke in
Verkehr bringt oder das KI-System unter ihrem eigenen Namen oder ihrer Handelsmarke
in Betrieb nimmt“ (Artikel 3 Ziffer 3 Al Act). Diese Rolle wiirde bspw. vorliegen, wenn
eine Behérde selbst ein KI-System entwickelt oder entwickeln lasst und nicht ein bereits
vorliegendes System ankauft. Haufiger ist jedoch anzunehmen, dass eine Behdrde als
Betreiber auftreten wird. Dies ist eine ,Person, Behérde, Einrichtung oder sonstige
Stelle, die ein KI-System in eigener Verantwortung verwendet* (Artikel 3 Ziffer 4 Al Act)
(Pilniok 2024). Der Betreiber, etwa eine Behérde, darf damit nicht mit dem:r konkreten
Endnutzerinnen und Endnutzer (z. B. einem bzw. einer Verwaltungsbediensteten) gleich-
gesetzt werden. Die Betreiberpflichten richten sich somit in dieser Konstellation an
die Behorde, wobei die konkreten Endnutzerinnen und Endnutzer durch den Betreiber
beispielsweise entsprechend im Umgang mit dem KI-System geschult werden missen.

Besondere Relevanz fiir die 6ffentliche Verwaltung hat dabei die Sicherstellung
der Al-Literacy oder auch KI-Kompetenz (Artikel 4 Al Act). Dieser Begriff beschreibt , die
F&higkeiten, die Kenntnisse und das Versténdnis, die es [..] erméglichen, KI-Systeme
sachkundig einzusetzen sowie sich der Chancen und Risiken von KI und méglicher Sché-
den, die sie verursachen kann, bewusst zu werden* (Artikel 3 Ziffer 56 Al Act). Daher
haben Anbieter und Betreiber von KI-Systemen unabhéngig von der Risikoeinstufung
MaBnahmen zu ergreifen, um nach besten Kréaften sicherzustellen, dass ihr Personal und
andere Personen, die in ihrem Auftrag mit dem Betrieb und der Nutzung von KI-Systemen
befasst sind, Gber ein ausreichendes Mal3 an KI-Kompetenz verfigen. Diesem Ziel dienen
u.a. dieser Leitfaden und entsprechende Schulungen, die in Osterreich unter anderem

von der Verwaltungsakademie des Bundes angeboten werden (siehe Abschnitt 12).
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IngkEEREaBle s KI-Systeme Artilfel 5 Al Act:
Risiko Verbotene Praktiken

KI-Systeme, Anhang | oder Il Artikel 6 Al Act:
Pflichten fur Anbieter (provider), Betreiber (deployer),
Bevollmachtigte (authorised representatives),
Einfiihrer (importer), Handler (distributor)

Hochrisiko-
KI-Systeme

Konformitatsbewertung muss durchgefihrt werden

KI-Systeme, die nicht unter Anhang |, Ill oder

RS Artikel 5 des Al Act fallen:

eingeschranktem Risiko

Transparenzpflichten (fiir Anbieter und Betreiber)

Andere KI-Systeme (Artikel 4 Al Act KI-Kompetenz):
Kl-Systeme mit Keine Verpflichtungen

niedrigem Risiko Freiwillige MaBnahmen (Verhaltenskodizes,
Monitoring-Verfahren) empfohlen

Abbildung 8: Risikopyramide Al Act (eigene Darstellung)

Verbotene Praktiken
Der Al Act enthalt in Artikel 5 eine Liste von Praktiken, die aufgrund ihres Gefahren-

potentials prinzipiell verboten sind. Diese Kl-Systeme dirfen somit nicht in Verkehr

gebracht, in Betrieb genommen oder verwendet werden. Fir die Verwaltung von

besonderer Relevanz sind dabei folgende verbotene Praktiken:

Sogenanntes ,social scoring® beispielsweise KI-Systeme zur Bewertung oder
Einstufung von natirlichen Personen oder Gruppen von Personen iiber einen
bestimmten Zeitraum auf der Grundlage ihres sozialen Verhaltens oder bekannter,
abgeleiteter oder vorhergesagter persénlicher Eigenschaften oder Personlich-
keitsmerkmale, wobei daraus eine Schlechterstellung oder Benachteiligung
erfolgen muss,

Formen von ,,predictive policing“, etwa KlI-Systeme zur Durchfiihrung von Risiko-
bewertungen in Bezug auf natirliche Personen, um das Risiko, dass eine natiirliche
Person eine Straftat begeht, ausschlieBlich auf der Grundlage des Profiling einer
natirlichen Person oder der Bewertung ihrer persdnlichen Merkmale und Eigen-
schaften zu bewerten oder vorherzusagen,

Emotionserkennungssysteme am Arbeitsplatz, zum Beispiel in Bezug auf

Verwaltungsmitarbeiterinnen und- mitarbeiter, und in Bildungseinrichtungen,



Biometrische Echtzeit-Fernidentifizierungssysteme in &ffentlich zugénglichen
R&umen. Ausnahmen, beispielsweise fir die Suche nach einer Person, die

besonders schwere Straftaten begangen haben soll, relativieren dieses Verbot.

Hochrisiko-KI-Systeme

Im Zentrum des risikobasierten Ansatzes des Al Acts steht die Regulierung von Hoch-

risiko-KI-Systemen. Diesen widmet der Al Act als Herzstiick einen groBen Teil seiner
Artikel (Artikel 6 bis 49 Al Act). Der Al Act sieht dabei zwei Wege zur Klassifizierung

als Hochrisiko-KI-System vor:

Erstens ,eingebettete Hochrisiko-KI-Systeme®, das heil3t Produkte oder Sicher-
heitskomponenten gemé&B Artikel 6 Absatz 1 Al Act, die bereits in den Geltungs-
bereich des EU-Produktsicherheitsrechts fallen (beispielsweise Medizinprodukte).
Diese Kategorie spielt fiir die Verwaltung nur eine eingeschrénkte Rolle.

Zweitens ,eigenstandige Hochrisiko-KI-Systeme* gemaB Artikel 6 Absatz 2 Al Act
in Verbindung mit Anhang lll, der acht risikoreiche Anwendungsbereiche und

konkrete Anwendungsfélle enthalt.

Fir den Einsatz von Kl in der Verwaltung von Relevanz sind dabei folgende in Anhang IlI

genannten Bereiche:

Biometrie: beispielsweise biometrische Fernidentifizierungssysteme, insbesondere
fir die Sicherheitsbehérden,

Kritische Infrastruktur: KI-Systeme, die als Sicherheitsbauteile im Rahmen der
Verwaltung und des Betriebes von kritischer Infrastruktur verwendet werden,
etwa im Bereich digitale Infrastruktur, StraBenverkehr, Wasser-, Gas-, Wérme-,
Stromversorgung,

Allgemeine und berufliche Bildung: zum Beispiel KI-Systeme zur Feststellung
des Zugangs oder der Zulassung oder zur Zuweisung natiirlicher Personen zu
Einrichtungen aller Ebenen der allgemeinen und beruflichen Bildung, Systeme

zur Bewertung von Lernergebnissen, Systeme zur Bewertung des angemessenen
Bildungsniveaus, Systeme zur Uberwachung und Erkennung von verbotenem
Verhalten von Schiilern bei Prifungen,

Besché&ftigung, Personalmanagement und Zugang zur Selbststéndigkeit:
beispielsweise KI-Systeme, die fir die Einstellung oder Auswahl natirlicher
Personen verwendet werden sollen, KI-Systeme, die fir Entscheidungen, die
Bedingungen von Arbeitsverhéltnissen, Beférderungen und Kiindigungen von
Arbeitsvertragsverhaltnissen beeinflussen, KI-Systeme fiir die Zuweisung von
Aufgaben aufgrund des individuellen Verhaltens oder persénlicher Merkmale oder
Eigenschaften oder fiir die Beobachtung und Bewertung der Leistung und des

Verhaltens von Personen,
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Zugénglichkeit und Inanspruchnahme grundlegender privater und grund-
legender &ffentlicher Dienste und Leistungen: insbesondere Kl-Systeme, die
von Behdérden oder im Namen von Behdrden verwendet werden sollen, um zu
beurteilen, ob natiirliche Personen Anspruch auf grundlegende éffentliche Unter-
stitzungsleistungen und -dienste haben und ob solche Leistungen und Dienste zu
gewahren, einzuschrénken, zu widerrufen oder zurlickzufordern sind,
Strafverfolgung: etwa KI-Systeme zur Bewertung des Risikos, dass eine natirliche
Person Opfer von Straftaten wird; Liigendetektoren; KI-Systeme zur Bewertung
der Verlasslichkeit von Beweismitteln; KI-Systeme zur Unterstitzung von Straf-
verfolgungsbehdrden zur Bewertung des Risikos, dass eine natirliche Person

eine Straftat begeht oder erneut begeht; KI-Systeme zur Bewertung persénlicher
Merkmale und Eigenschaften oder vergangenen kriminellen Verhaltens von natiir-
lichen Personen oder Gruppen; KI-Systeme zur Erstellung von Profilen natirlicher
Personen im Zuge der Aufdeckung, Ermittlung oder Verfolgung von Straftaten,
Migration, Asyl und Grenzkontrolle: beispielsweise Liigendetektoren; KI-Systeme
zur Bewertung eines Risikos, KI-Systeme zur Unterstitzung der Priifung von Asyl-
und Visumantrégen sowie Aufenthaltstiteln und damit verbundenen Beschwerden,
Systeme im Zusammenhang mit Migration, Asyl oder Grenzkontrolle zum Zwecke
der Aufdeckung, Anerkennung oder Identifizierung nattirlicher Personen,
Rechtspflege und demokratische Prozesse: etwa Kl-Systeme, die von einer oder
im Namen einer Justizbehdrde verwendet werden sollen, um eine Justizbehérde
bei der Ermittlung und Auslegung von Sachverhalten und Rechtsvorschriften und
bei der Anwendung des Rechts auf konkrete Sachverhalte zu unterstiitzen. Dem
Wortlaut nach bezieht sich dies nur auf Justizbehérden wie Verwaltungsgerichte,

nicht aber Verwaltungsbehérden.

Wiirde ein KI-System von 8sterreichischen Behérden eingesetzt, um die
Anspruchsprifung auf den Erhalt von Arbeitslosengeld zu automatisieren,
durfte ein Hochrisiko-KI-System im Sinne von Anhang lll Ziffer 5 litera a Al Act
vorliegen, da es sich dabei um eine grundlegende 6ffentliche Unterstiitzungs-

leistung handelt.

Sofern keine Ausnahme im Rahmen von Artikel 6 Absatz 3 Al Act vorliegt, das
heiBt dargelegt wird, dass dem System kein hohes Risiko zukommt, missen
Anbieter und Betreiber eines solchen Hochrisiko-KI-Systems die unten néher

dargelegten Pflichten erfiillen.

Anwendungsfall: Vergabe grundlegender &ffentlicher Leistungen



Ausnahmen von der Einstufung als Hochrisiko-KI-System

Auch wenn ein KI-System in einem dieser Bereiche eingesetzt wird, kann eine Ausnahme

von der Einstufung als Hochrisiko-KI-System vorliegen, ,wenn es kein erhebliches Risiko

der Beeintrdchtigung in Bezug auf die Gesundheit, Sicherheit oder Grundrechte natiir-

licher Personen birgt, indem es unter anderem nicht das Ergebnis der Entscheidungs-
findung wesentlich beeinflusst“ (Artikel 6 Absatz 3 Al Act).

Diesbezuglich werden vier alternative Bedingungen genannt:

Das KI-System ist dazu bestimmt, eine eng gefasste Verfahrensaufgabe durch-
zufiihren, beispielsweise die Umwandlung von unstrukturierten Daten in struktu-
rierte Daten, Einordnung von eingehenden Dokumenten in Kategorien, Erkennung
von Duplikaten.

Das KI-System ist dazu bestimmt, das Ergebnis einer zuvor abgeschlossenen
menschlichen T&tigkeit zu verbessern, etwa die Verbesserung der Sprache von
Dokumenten, zum Beispiel professioneller Ton oder wissenschaftlicher Sprachstil.
Das KI-System ist dazu bestimmt, Entscheidungsmuster oder Abweichungen von
friheren Entscheidungsmustern zu erkennen, und ist nicht dazu gedacht, die
zuvor abgeschlossene menschliche Bewertung, ohne eine angemessene mensch-
liche Uberpriifung zu ersetzen oder zu beeinflussen, zum Beispiel, um in Bezug auf
Benotungsmuster eines Lehrers oder einer Lehrerin nachtréglich zu priifen, ob der
Lehrer oder die Lehrerin méglicherweise von dem Benotungsmuster abgewichen
ist, um so auf mégliche Unstimmigkeiten oder Unregelmé&Bigkeiten aufmerksam zu
machen.

Das KI-System ist dazu bestimmt, eine vorbereitende Aufgabe fiir eine Bewertung
durchzufiihren, beispielsweise intelligente Lésungen fir die Bearbeitung von
Dossiers, etwa verschiedene Funktionen wie Indexierung, Suche, Text- und Sprach-

verarbeitung oder Verkniipfung von Daten mit anderen Datenquellen.

Anforderungen an Hochrisiko-KI-Systeme

Anbieter missen sicherstellen, dass Kl-Systeme mit hohem Risiko eine Reihe von

Anforderungen erfiillen (Schwartmann, Keber und Zenner 2024):

Risikomanagementsystem: kontinuierlicher und iterativer Prozess, um Risiken
zu ermitteln, zu analysieren, abzusch&tzen, zu bewerten und geeignete Risiko-
managementmaBnahmen zu ergreifen,

Daten- und Daten-Governance: Anforderungen fir Trainings- Validierungs- und
Testdatenséatze zum Beispiel Qualitatskriterien, etwa Datenbereinigung, Voll-
standigkeit, Vermeidung von Bias, Représentativitat,

Technische Dokumentation: Anfertigung einer detaillierten technischen Doku-
mentation; Grundlage fiir das Konformitatsbewertungsverfahren,
Aufzeichnungspflichten: Implementierung einer automatischen Protokollierung

von Ereignissen,
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« Transparenz und Bereitstellung von Informationen fiir die Betreiber: Sicher-
stellung, dass das KI-System ,hinreichend transparent ist, damit die Betreiber
die Ausgaben eines Systems angemessen interpretieren und verwenden kénnen*,
Bereitstellung von detaillierten Betriebsanleitungen,

* Menschliche Aufsicht: Beriicksichtigung einer wirksamen menschlichen Aufsicht
zur Verhinderung/Minimierung von Risiken, zum Beispiel die Méglichkeit, das
System mit einer ,Stopptaste” zu unterbrechen,

+ Genauigkeit, Robustheit und Cybersicherheit: Garantien fir ein angemessenes
Mal3 an Genauigkeit, Robustheit und Cybersicherheit wéhrend des gesamten

Lebenszyklus.

Konformitatsbewertungsverfahren

Diese Anforderungen werden in einem sogenannten Konformitatsbewertungsverfahren
Uberprift, bevor ein solches System in Verkehr gebracht oder in Betrieb genommen wird.
In Bezug auf Hochrisiko-KI-Systeme gemaB Artikel 6 Absatz 2 Al Act ist dabei (groBteils)
keine Einbeziehung einer externen Konformitatsbewertungsstelle vorgesehen (Artikel 43
Absatz 2 Al Act). Die Bewertung auf Grundlage einer internen Kontrolle erfolgt somit
durch ,Eigenzertifizierung” durch den Anbieter des KI-Systems selbst. Dieser Aspekt
wurde in der Literatur teilweise kritisiert (Wachter 2024, Schneeberger 2024a).

Das Konformitatsbewertungsverfahren endet dabei, wenn die oben beschriebenen
Anforderungen erfiillt werden, mit der Ausstellung einer ,Konformitatserklarung® durch
den Anbieter, der Anbringung einer sog ,CE-Kennzeichnung” und der Registrierung des
Systems in einer Datenbank (Artikel 47-49 Al Act).

Vor dem Hintergrund der besonderen Verantwortung des Staates der Offentlich-
keit gegeniiber sowie der weiter oben geschilderten Fallbeispiele gescheiterter Eins&tze
von Kl in den éffentlichen Verwaltungen verschiedener Lander, erscheint fir die Ver-
waltung ein besonders sensibles Vorgehen aus ethischen Griinden angebracht. Uber die
rein rechtlichen Verpflichtungen hinaus wére im Fall der Verwendung von KI-Anwendungen
in der &ffentlichen Verwaltung diesbeziiglich ein vollstdndiges Konformitatsbewertungs-
verfahren von den Software-Anbietern im Zuge eines Beschaffungsverfahrens zu ver-
langen. Das Ergebnis dieses Verfahrens sollte dariiber hinaus seitens entsprechend

geschulter Verwaltungsbediensteter einem Plausibilitdtstest unterzogen werden.

Rolle von (harmonisierten) Normen

Eine bedeutende Rolle spielen dabei auch (harmonisierte) Normen, die von Standardisie-
rungsorganisationen ausgearbeitet und im Amtsblatt der EU veréffentlicht werden. Diese
Normen konkretisieren die (stellenweise vagen) Anforderungen des Al Acts. Stimmt ein
KI-System mit harmonisierten Normen uberein, wird seine Konformitat mit dem Al Act
vermutet (Artikel 40 Absatz 1 Al Act). Dies tragt zur Rechtssicherheit fiir Anbieter bei,
wurde aber primér aufgrund mangelnder demokratischer Beteiligung am Normsetzungs-
verfahren in der Literatur auch kritisiert (Ebers 2021, Wachter 2024).



Unabhé&ngig davon werden sich wohl — analog zu existierenden Zertifizierungs-
systemen, etwa der International Organization for Standardization (ISO), des Institute of
Electrical and Electronics Engineers (IEEE) oder des Technische Uberwachungs-Vereins
(TUV) — in Abstimmung mit nationalen und europaischen Behérden (vgl. Abschnitt 11)

neue Zertifizierungsverfahren herausbilden.

Pflichten der Betreiber von Hochrisiko-KI-Systemen

Im Vergleich zu den Anforderungen an Anbieter von Kl-Systemen, primér die Etablie-
rung eines Qualitdtsmanagementsystems und die Durchfiihrung eines Konformitéts-
bewertungsverfahrens (Artikel 16), kennt der Al Act nur eingeschrénkte Anforderungen
an die Betreiber, das heif3t die Nutzerinnen und Nutzer, von Hochrisiko-KI-Systemen
(Artikel 26 Al Act). Dazu zéhlen die Verwendung des KI-Systems gem&B der Betriebs-
anleitung, MaBnahmen, um eine effektive menschliche Aufsicht sicherzustellen, Sicher-
stellung, dass die Eingabedaten der Zweckbestimmung entsprechen und représentativ
sind, Uberwachung des Betriebes und die Aufbewahrung von Protokollen (Schwartmann,
Keber und Zenner 2024). Da gerade der Einsatz von hochriskanten Kl-basierten Systemen
negative Auswirkungen auf Grundrechte entfalten kann, sieht der Al Act auBerdem unter
gewissen Voraussetzungen die verpflichtende Durchfiihrung einer Grundrechte-Folgen-
absché&tzung (GRFA) vor (siehe dazu Abschnitt 10.1).

Zu beachten ist auch, dass ein Betreiber unter den in Artikel 25 Absatz 1
genannten Umstadnden zum neuen Anbieter werden kann und damit auch Anbieter-
pflichten Gbernimmt. Fur die Verwaltung sind dabei primér zwei Szenarien relevant:

+ Die Vornahme einer wesentlichen Verénderung eines Hochrisiko-KI-Systems,
sodass es weiterhin ein Hochrisiko-KI-System bleibt,

« die Verdnderung der Zweckbestimmung eines KI-Systems, das nicht als hoch-
riskant eingestuft wurde, sodass das betreffende KI-System zu einem Hochrisiko-

KI-System wird.

Transparenzpflichten fiir bestimmte KI-Systeme
Unabhéngig von der Risikoeinstufung sieht der Al Act in Artikel 50 Transparenz-
anforderungen fir gewisse Kl-Systeme vor. So miissen die Anbieter von K|-Systemen,
die direkt mit natirlichen Personen interagieren (beispielsweise Chatbots), sicherstellen,
dass die Personen dariiber informiert werden, dass sie mit einem Kl-System interagieren.
Weitere Kennzeichnungs- und Informationspflichten gelten fir die Anbieter von genera-
tiven Systemen in Form einer Kennzeichnung von synthetisch erzeugten Inhalten sowie
fur Betreiber von Emotionserkennungssystemen und Systemen, die Deepfakes erzeugen.
Von Relevanz ist auch, dass Betreiber eines KI-Systems, das Text erzeugt oder
manipuliert, ,der versffentlicht wird, um die Offentlichkeit tiber Angelegenheiten von
dffentlichem Interesse zu informieren®, offenlegen miissen, dass der Text kiinstlich erzeugt

bzw. manipuliert wurde, sofern diese keiner redaktionellen Kontrolle unterliegen.
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Finden Chatbots, beispielsweise der vom Finanzministerium verwendete Bot
FRED, Einsatz im Behdrdenalltag, muss der Anbieter, das heiBt (typischer-
weise) der Entwickler, solche KI-Systeme mit einem Hinweis dergestalt
kennzeichnen, dass keine Interaktion mit einer natirlichen Person, sondern mit

einem KI-System stattfindet.

Wenn KI-Systeme zur Erstellung und Veréffentlichung von Texten eingesetzt
werden, um die Offentlichkeit iiber Angelegenheiten von &ffentlichem Inter-
esse, etwa Nachrichtenmeldungen, zu informieren, hat die Verwaltung — auch
in ihrer Rolle als Betreiber beziehungsweise professioneller Nutzer und

Nutzerinnen — ebenfalls entsprechende Transparenzpflichten zu erfillen.
Anwendungsfall: Transparenzpflicht

Kl-Systeme mit minimalem Risiko

Auf unterster Ebene der Risikopyramide des Al Acts stehen KI-Systeme mit minimalem
Risiko. Es handelt sich dabei um jene KI-Systeme, die nicht in die zuvor besprochenen
Kategorien der verbotenen Praktiken, der Hochrisiko-KI-Systeme oder unter Transparenz-
pflichten fallen. Diese Systeme werden durch den Al Act keinen weiteren Anforderungen
unterworfen. Eine freiwillige Anwendung bestimmter Anforderungen ist jedoch im
Wege von Verhaltenskodizes méglich — und im Fall der &ffentlichen Verwaltung vor
dem Hintergrund ihrer speziellen Verantwortung der Offentlichkeit gegeniiber durchaus
sinnvoll (Artikel 95 Al Act). Dariiber hinaus bleiben weitere (potenzielle) nationale und
internationale Anforderungen, die beispielsweise auf der DSGVO, dem Verfassungs- und

Verwaltungsrecht beruhen, anwendbar.



Zeitlicher Anwendungsbereich des Al Acts
Die Bestimmungen des Al Acts erlangen dabei nach Artikel 113 gestaffelt Giiltigkeit:

Al Act

Zeitplan ab Inkrafttreten

o Verpflichtungen fir

o Verpflichtungen fiir KI-Systeme, die fiir die
o Verpflichtungen fir Hochrisiko-KI-Systeme Sffentliche Verwaltung
Kl-Modelle mit allgemeinem aus Anhang IlI gedacht sind und vor 2026
Verwendungszweck in Verkehr gebracht wurden
¢ Verbote von KI-Systemen o Verpflichtungen fiir
mit unannehmbaren Risiken ® Benennung der KI-Systeme mit mittlerem e Verpflichtungen fir
nationalen Behérden Risiko KI-Systeme aus Anhang X,
e Verpflichtungen fiir KI die vor 2027 in Verkehr
Kompetenz e Strafen ® Regulatorisches Reallabor gebracht wurden
1 1 1
3 Monate 6 Monate 9 Monate 12 Monate g 18 Monate 2 Jahre 3 Jahre 6 Jahre
v v
Benennung von Behérden Praxisleitfdden ® Durchfiihrungsrechtsakt o Verpflichtungen fiir
und é&ffentlichen Stellen fir KI-Modelle fiir Marktiiberwachung Hochrisiko-KI-Systeme
mit Zusténdigkeiten fir mit allgemeinem nach dem Inverkehrbringen aus Anhang |
Grundrechte Verwendungszweck
o Leitlinien fir KI-Modelle o Verpflichtungen fiir KI-Modelle
mit allgemeinem mit allgemeinem Verwend-
Verwendungszweck und ungszweck, die vor 2025 auf
fir Hochrisiko-KI-Systeme den Markt gebracht wurden

Abbildung 9: Zeitplan Al Act © BKA/Digital Austria
Quelle: https://www.digitalaustria.gv.at/Themen/KI/Al-Act.html

Kritikpunkte am Al Act und seinen vorhergehenden Entwiirfen kamen und
kommen vor allem von drei Akteursgruppen, ndmlich Wirtschaft, Wissenschaft
und Nichtregierungsorganisationen (NGOs).

Organisationen wie die International Association of Privacy Professionals
(IAPP) kritisieren die Breite der Kl-Definition und weisen darauf hin, dass

sie vage und unklar sein kénnte (Caroli 2024), wéhrend andere, wie das
Beratungsunternehmen KPMG, die Notwendigkeit einer solch breiten Defini-
tion unterstreichen, um méglichst viele Branchen in die Einhaltung des AIA
einzubeziehen (KPMG International 2024).

BusinessEurope (2021), eine fiihrende Vertretung von Wirtschaftsinteressen,
und Autoren wie Friedl und Casola (2024), warnen vor einer erheblichen
administrativen Belastung fiir die Industrie, die von Investitionen in die Ent-
wicklung von KI-Systemen abschrecken und die Wettbewerbsfahigkeit der EU
langfristig beeintrachtigen kénnte.

Im Gegensatz dazu haben das European Center for Not-for-Profit Law oder

NGOs wie Open Future oder Human Rights Watch kritisiert, dass Unter-
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nehmen primé&r auf Basis von Eigenzertifizierung im Konformitatsbewertungs-
verfahren den Nachweis fir die Einhaltung von Bestimmungen einbringen
sollen. Diese Vorgangsweise kénnte den Zweck der Verordnung geféhrden

und den Al Act in seiner Wirksamkeit stark einschrénken (European Center for
Not-for-Profit Law, 2024; Human Rights Watch, 2021; Keller & Warso, 2023;
Wachter 2024).

In Bezug auf die zuvor angesprochene essenzielle Rolle von (harmonisierten)
Normen, die die technische Implementierung vieler Anforderungen konkretisie-
ren (werden), wurde der Einfluss von, nicht demokratisch zusammengesetzten
oder legitimierten, Standardisierungsorganisationen sowie die fehlenden
Rechtsmittel und Zugénglichkeit solcher Standards kritisiert (Ebers, 2021).

In 8hnlicher Weise haben mehrere Akteure den Al Act wegen seiner poten-
ziell negativen Auswirkungen auf die Menschenrechte kritisiert. So fordert
beispielsweise das EDRi-Netzwerk (European Digital Rights), ein Zusammen-
schluss von Expertinnen und Experten und NGOs, einen Fokus auf Grund-
rechte und den Schutz von Betroffenen von KI-Systemen (EDRi, 2023). Andere
NGOs wie Article 19 oder Access Now kritisieren die rechtlichen Schlupflécher
im Al Act, die Menschenrechtsverletzungen oder die Masseniiberwachung von
schutzbediirftigen Personen aus Griinden der nationalen Sicherheit ermég-
lichen, wie die Ausnahmen in Artikel 6 Absatz 3 des Al Acts zeigen (Access
Now, 2024; Article 19, 2024).

Besonders zum Missbrauch einladend erscheint demnach der erwéhnte

Artikel 6 Absatz 3 Al Act, der Anbietern die Méglichkeit gibt, obwohl das
KI-System als ,eigenstandiges* Hochrisiko-KI-System in einem der in Anhang
IIl genannten Anwendungsbereiche verwendet wird, sich darauf zu berufen,
dass eine Ausnahme vorliegen wiirde, weil es kein erhebliches Risiko der
Beeintrachtigung in Bezug auf die Gesundheit, Sicherheit oder Grundrechte
natirlicher Personen birgt. Eine solche Einschatzung ist vom Anbieter nur zur
dokumentieren und das System unterliegt einer Registrierungspflicht (Artikel 6
Absatz 4 Al Act). Eine behérdliche Zustimmung zur Berufung auf diese Aus-
nahme muss jedoch nicht vorliegen. Bis konkretisierende Leitlinien zu dieser
Ausnahme vorliegen, ist zu erwarten, dass sich zahlreiche Anbieter darauf
berufen werden, dass von ihren KI-Systemen kein hohes Risiko ausgeht.
Beispielsweise kdnnte ein Anbieter, der ein KI-System in Verkehr bringt, das

im Kontext der Vergabe grundlegender offentlicher Unterstiitzungsleistungen
(etwa Arbeitslosengeld) verwendet wird, behaupten, dass dieses nur eine vor-
bereitende Aufgabe fiir eine Bewertung durchfiihrt, die Letztentscheidung von

Menschen getroffen wird und das System somit nicht hochriskant wére.

Wissen: Kritik am Al Act



8.4 Weitere EU-Regulierungen

Die Bedeutung der Festlegung von Normierungen zur Kontrolle des Digitalisierungs-
prozesses und der Anwendung von Kl wird von der EU durch die Einfihrung von bzw.
die Diskussion um unterschiedliche Richtlinien, wie die EU-Produkthaftungsrichtlinie, die
KI-Haftungsrichtlinie, das Daten-Governance-Gesetz sowie anderer EU-weiter gesetz-
geberischer MaBnahmen unterstrichen. Diese sind unerl&sslich, um die Verantwortung,

die Sicherheit und den Schutz von Menschen und Organisationen zu gewahrleisten.

EU-Produkthaftungsrichtlinie und Kl-Haftungsrichtlinie

Personen, die durch Kl-Produkte oder -Dienstleistungen geschadigt werden, sollen in
der EU den gleichen Schutz erhalten wie diejenigen, die durch andere Mittel zu Scha-
den kommen. Im Einklang mit den Zielen des Al Acts wurden 2022 Vorschlége fiir zwei
neue EU-Richtlinien ausgearbeitet, die das gewahrleisten sollen. Erstens wurde die EU-
Produkthaftungsrichtlinie modernisiert, welche die verschuldensunabh&ngige Haftung
der Hersteller fiir die Entschadigung von Personenschéden, Sachschdden oder Daten-
verlusten durch unsichere Produkte regelt. Der Anwendungsbereich der Giberarbeiteten
Produkthaftungsrichtlinie wird dabei auf Kl und Software erstreckt. Kiinftig sind Beweis-
erleichterungen fir komplexe Konstellationen wie beim Einsatz von Kl vorgesehen. Zwar
werden Geschéadigte weiterhin die Beweislast fir die Haftungsvoraussetzungen tragen,
jedoch greifen Offenlegungspflichten und Kausalitdtsvermutungen, um Geschéadigten die
Durchsetzung von Ersatzansprichen beim Einsatz von Kl zu erleichtern.

Zweitens soll durch den Entwurf der Richtlinie Gber KI-Haftung (,Al Liability
Directive, AILD*) jene Félle harmonisiert geregelt werden, die durch erstere Richtlinie
nicht erfasst werden, zum Beispiel Verletzungen der Privatsphdre oder Schaden durch
Sicherheitsprobleme. Die AILD soll indes Fragestellungen rund um die deliktische
Haftung von Anbietern und Betreibern I6sen. Dabei zielt auch die AILD auf die prozes-
sualen Anforderungen der Geltendmachung von Anspriichen gegeniiber Anbietern oder
Betreibern einer K| nach nationalem Recht ab.

Es gibt somit zwei wesentliche Elemente zur Vereinfachung rechtlicher Verfahren
fir Opfer von KI-Systemen. Zum einen wird die ,Kausalitdtsvermutung” angefihrt, bei der
die Anforderungen an Betroffene, eine detaillierte Erkldrung zur Schadensbegriindung
einzureichen, erleichtert wird. Zum anderen wird das Recht auf Zugang zu Beweismitteln
(dies soll im Anwendungsbereich der AILD jedoch nur dann gelten, wenn Hochrisiko-KI-
Systeme betroffen sind) erweitert (European Commission 2022c).

Wahrend die Uberarbeitete Produkthaftungs-Richtlinie von den européischen
Institutionen bereits beschlossen und im Amtsblatt verdffentlicht wurde, scheint die
Zukunft der AILD im Moment noch ungewiss (Wendt und Wendt 2024, 157f).
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Data Governance Act

Um das Vertrauen in die gemeinsame Nutzung von Daten zu stérken, die Mechanismen fir
die Datenverfugbarkeit zu verbessern und technische Herausforderungen im Zusammen-
hang mit der Wiederverwendung von Daten zu bewéltigen, hat die EU den ,Data Gover-
nance Act“verabschiedet. Der Rechtsakt soll auBerdem die Einrichtung und das Wachstum
gemeinsamer europédischer Datenrdume in Schliisselbereichen unter Beteiligung sowohl
privater als auch &ffentlicher Stellen erleichtern. Wo immer personenbezogene Daten
betroffen sind, gilt nach wie vor die DSGVO (European Commission 2022b; 2023).

Weitere gesetzgeberische Aktivititen auf EU-Ebene

In den letzten Jahren wurden innerhalb kurzer Zeit mehrere EU-Verordnungen zur digi-
talen Transformation beschlossen, die teilweise direkt, teilweise indirekt auch fiir die
dffentliche Verwaltung von Bedeutung sind, z.B. der ,Digital Markets Act*zu fairem und
marktkonformem Verhalten groBer Online-Plattformen (European Commission 2022d),
der ,Digital Services Act” zu von allgemeinen Vermittlungsdiensten, Hosting-Diensten
und (sehr groBBen) Online-Plattformen und -Suchmaschinen erbrachten digitalen Diensten
(European Commission 2022e), die ,Machinery Regulation“zur Sicherheit von Maschinen
und Robotern (European Commission 2022e). Weitere Strategiedokumente, Gesetzes-
vorhaben und Gesetze zum Thema Digitalisierung auf EU-Ebene kdnnen auf der Website

des Européischen Parlaments'™ nachgeschlagen werden.

8.5 Artificial Intelligence Mission Austria 2030

Die 8sterreichische Kl-Strategie (,Artificial Intelligence Mission Austria 2030,
AIM AT 2030“) definiert Ziele fur die Umsetzung von Kl in Osterreich und
schlagt MaBnahmen zu deren Erreichung vor. Die AIM Austria bezieht sich

dabei auch auf die dffentliche Verwaltung.
Wissen: AIM AT 2023

Osterreichs nationale Kl-Strategie mit dem Titel ,Artificial Intelligence Mission Austria
2030“(AIM AT 2030) wurde 2021 im Ministerrat verabschiedet (BMDW und BMK 2021). Im
Dokument wurde aufgrund der dynamischen Entwicklung von Kl die Strategie als ,agile
Strategie” definiert (BMK und BMDW 2021: 20), was Offenheit fiir laufende Anpassung
signalisieren soll. Der zeitliche Rahmen wurde auf 2021 bis 2030 festgelegt und sie hat
drei zentrale Ziele (BMK und BMDW 2021, 9):

15 https://www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age
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1. Es wird ein am Gemeinwohl orientierter, breiter Einsatz von K
angestrebt, der in verantwortungsvoller Weise auf Basis von
Grund- und Menschenrechten, européischen Grundwerten und
des kommenden européischen Rechtsrahmens erfolgt.

2. Osterreich soll sich als Forschungs- und Innovationsstandort fiir
Kl in Schlusselbereichen und Starkefeldern positionieren und

3. mittels der Entwicklung und des Einsatzes von Kl soll die
Wettbewerbsfahigkeit des sterreichischen Technologie- und
Wirtschaftsstandorts gesichert werden.

Die Kl-Strategie nimmt auch auf den Einsatz von Kl in der Verwaltung Bezug. Die
Bundesregierung nimmt sich vor, MaBnahmen zu ergreifen, um einen sicheren Einsatz
von Kl in der Verwaltung zu gewahrleisten. Dabei werden die gesetzlichen Grundlagen,
insbesondere im Hinblick auf Datenschutz, unter Beriicksichtigung von Nachvollziehbar-
keit und Transparenz bei Kl-basierten Entscheidungen evaluiert.

Ziel ist es, Leitlinien fir den Einsatz von Kl in der Verwaltung zu definieren, die
im Einklang mit den Grundrechten stehen. Des Weiteren strebt die Bundesregierung
an, Verwaltungsprozesse im Hinblick auf ihre Eignung fur KI zu evaluieren, um die
Effizienz, Qualitat und Treffsicherheit der Dienstleistungen fir Birgerinnen und Biirger
zu verbessern. Ein weiterer Schwerpunkt liegt auf der Ausweitung der Bereitstellung
und Nutzung von offenen und nicht personenbezogenen Verwaltungsdaten. Zudem
plant die Bundesregierung die Erweiterung der Aus- und Weiterbildungsmodelle fir
6ffentlich Bedienstete im Bereich der digitalen Kompetenz, einschlieBlich spezifischer
Schulungsprogramme, um den Mitarbeitern die erforderlichen Kl-relevanten Fahigkeiten
zu vermitteln (BMDW und BMK 2021, 56-59).

Abschnitt 11 gibt einen detaillierten Uberblick iiber die Governance-Struktur von
Kl in Osterreich und inkludiert auch die die Umsetzung der AIM AT 2030.
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9 Ethische KI: Prinzipien
und Leitlinien

Dieser Abschnitt befasst sich mit den ethischen Uberlegungen im Zusammenhang
mit Kl und unterstreicht die Notwendigkeit, ethische Prinzipien und Leitlinien fur die
Implementierung von KI-Anwendungen aufzustellen. Der Abschnitt gibt einen Uberblick
Uber verschiedene Ansétze fiir ethische Leitlinien fir Kl und betont die Bedeutung von
Kriterien wie Rechtm&Bigkeit, Transparenz, Fairness, Effizienz, Sicherheit, Zugénglich-
keit, Rechenschaftspflicht und digitale Souveranitat. Diese Kriterien sind speziell auf
die besonderen Anforderungen der éffentlichen Verwaltung zugeschnitten und dienen
als Orientierungshilfe fir Verwaltungsbedienstete bei der Durchfiihrung ethischer

Bewertungen von KI-Systemen.

9.1 Ethische Leitlinien: Governance durch ,,.Soft Law*

Wie bereits in Abschnitt 8 ,Rechtlicher Rahmen* erwéhnt, sind ethische Aspekte von
Kl bereits teilweise rechtsverbindlich geregelt (siehe Abschnitte DSGVO, Al Act). Diese
rechtlichen Rahmenbedingungen sind jedoch nur ein Teil der Lésung, um den ethischen
Einsatz von Kl zu gewahrleisten. ,Soft Law* in Form von Kl-Ethikrichtlinien kann eine
wichtige Rolle bei der Ergénzung gesetzlicher Regelungen spielen. Derartige Richtlinien
sind nicht rechtsverbindlich, bieten aber eine Reihe von Grunds&tzen und Empfehlungen,
welche die ethische Entscheidungsfindung im Zusammenhang mit der Entwicklung und
Nutzung von Kl beeinflussen kénnen (Sigfrids et al. 2022).

Weltweit hat es bereits eine Reihe von Bestrebungen gegeben, ethische Leit-
linien fur die Entwicklung von Kl zu definieren. Allein im ,, Al Ethics Guidelines Global
Inventory*“der deutschen NGO AlgorithmWatch'® sind mehr als 100 derartiger Leitlinien
von Unternehmen, NGOs, Regierungen, unterschiedlichster Organisationen und supra-

nationalen Institutionen gesammelt.

16 https://algorithmwatch.org/de/ai-ethics-quidelines-global-inventory/
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Auf europédischer Ebene hat die EU ethische Leitlinien fiir die Entwicklung von K
herausgegeben, die sich vor allem darauf beziehen, Vertrauen in die Entwicklung, den
Einsatz und die Nutzung von KI-Systemen zu schaffen (Al HLEG 2019). Auf diese einfluss-
reichen Ethik-Leitlinien fur vertrauenswiirdige Kl wird auch in den Erwégungsgriinden
des Al Act Bezug genommen. Die EU High-Level Expert Group on Artificial Intelligence
(AI-HLEG) definiert vertrauenswiirdige Kl anhand von sieben Prinzipien: (1) menschliches
Handeln und Aufsicht, (2) technische Robustheit und Sicherheit, (3) Datenschutz und
Data Governance, (4) Transparenz, (5) Vielfalt, Nichtdiskriminierung und Fairness, (6)
soziales und 8kologisches Wohlergehen und (7) Rechenschaftspflicht (Al HLEG 2019).
Die Implementierung dieser Grundsétze soll erfolgen durch ,Mechanismen zur Uber-
wachung der von Kl getroffenen Entscheidungen, damit sie vertrauenswiirdig sind und
den ethischen Richtlinien entsprechen” (Kaur et al. 2021). Im Jahr 2020 erstellte die
AI-HLEG dann darauf aufbauend eine Bewertungsliste fiir vertrauenswiirdige Kl (ALTAI,
siehe Abschnitt 10.3).

Dariuber hinaus haben die 193 UNESCO-Mitgliedsstaaten im November 2021 erst-
mals ein globales Abkommen zur KI-Ethik und ein internationales Standardinstrument ver-
abschiedet, die ,Recommendation on the Ethics of Artificial Intelligence* (UNESCO 2022).
Diese Empfehlungen bieten einen Rahmen, um sicherzustellen, dass die Entwicklung und
Nutzung von Kl im Einklang mit den Menschenrechten und der Menschenwiirde sowie
der Rechtsstaatlichkeit steht. Weitere supranationale ethische Leitlinien stammen von
der OECD, die fiinf komplementére Grundsétze und Instrumente fir ethische Kl fest-
legt, némlich zu Nachhaltigkeit, Fairness, Transparenz, Sicherheit und Verantwortlichkeit
(OECD 2019, aktualisiert 2024).

Obwohl auf nationaler Ebene nur wenige Lander wie Australien und China
(Beijing Academy of Artificial Intelligence 2019, Australian Government Dept.
Industry, Science and Resources 2019) explizite ethische Leitlinien fur Kl
haben, enthalten die meisten nationalen KlI-Strategien ethische Grundséatze
als normativen Rahmen, um die verantwortungsvolle Entwicklung von Kl zu
leiten. Vor allem die européischen Lander haben in ihren Kl-Strategien ethi-
schen Uberlegungen einen hohen Stellenwert eingeraumt. Die franzésische
KI-Strategie , Al for Humanity“ ist ein Beispiel dafir. Die Strategie unterstreicht
die Bedeutung einer ethischen und verantwortungsvollen Kl-Entwicklung und
zielt darauf ab, Frankreich als Vorreiter in diesem Bereich zu positionieren. Die
Strategie betont, dass K| das menschliche Wohlergehen férdern sollte, und
erkennt an, dass ethische und verantwortungsvolle K| der Schlissel dazu ist,
dass Kl der Gesellschaft als Ganzes zugutekommt (General Secretary of the
French Digital Council 2018).
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Ein Beispiel fir einen Leitfaden, der sich auf die Verwaltung und auf ein
bestimmtes Politikfeld konzentriert, kommt aus Deutschland. Die ,Selbstver-
pflichtenden Leitlinien fiir den Kl-Einsatz in der behdrdlichen Praxis der Arbeit
und Sozialverwaltung” des deutschen Bundesministeriums fir Arbeit und
Soziales (BMAS 2022) bieten hier Anhaltspunkte. Auch von anderen deutschen
Institutionen gibt es relevante Dokumente, die sich allerdings nicht explizit
auf die Verwaltung beziehen, wie die umfassende Stellungnahme zum Thema
»Mensch und Maschine — Herausforderungen durch Kiinstliche Intelligenz*
vom Deutschen Ethikrat (Deutscher Ethikrat 2023) oder der ,Leitfaden zur
Gestaltung vertrauenswiirdiger Kunstlicher Intelligenz* des deutschen Fraun-
hofer IAIS (Fraunhofer IAIS 2021).

Wissen: Nationale Leitlinien und Kl-Strategien

9.2 Ethische Leitlinien fiir die dsterreichische
Verwaltung

Obwohl ethische Leitlinien, wie jene der HLEG, wertvolle Orientierungshilfen fir einen
ethisch vertretbaren Einsatz von Kl bieten, sind diese nicht so einfach in der Praxis
umsetzbar und auBerdem nicht auf spezifische Bediirfnisse der gegebenen Kontexte

der 6ffentlichen Verwaltung zugeschnitten.

Ziel der EU HLEG-Ethikrichtlinien ist es, die Einhaltung geltender Gesetze,
Transparenz, Unparteilichkeit, Fairness, Effektivitat, Effizienz, Sicherheit,
Barrierefreiheit und Inklusion, Rechenschaftspflicht und digitale Souveranitat

bei dem Einsatz und der Nutzung von Kl-Technologien zu gewahrleisten.
Wissen: Ziele der EU HLEG-Ethikrichtlinien

Um dem Mangel an umfassenden Handlungsanleitungen fiir den Einsatz von Kl in der
Sffentlichen Verwaltung entgegenzusteuern, wurden 2023 im Zuge des Projekts ,Digitale
Verwaltung und Ethik" im Rahmen der Erstellung dieses Praxisleitfadens unter anderem
auch Kriterien und MaBnahmen erarbeitet, die sich speziell an Verwaltungsangehdrige
richten (BMKOS 2023). Als Grundlage fiir die vorgeschlagenen Kriterien wurden die
fur den Al Act zentralen HLEG-Ethikrichtlinien herangezogen und um weitere, fir den
dffentlichen Dienst besonders relevante Kriterien ergénzt. Die letztendlich ausgewé&hlten
Kriterien sind in Abbildung 10 wiedergegeben und umfassen: Recht, Transparenz, Unvor-
eingenommenheit und Fairness, Effektivitat und Effizienz, Sicherheit, Zugénglichkeit und

Inklusion, Menschliche Aufsicht, Rechenschaftspflicht, Digitale Souveranitat.
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Abbildung 10: Kriterien fur ethische KI-Anwendungen in der éffentlichen Verwaltung

Kriterien

Recht

Rechtliche Rahmenbedingungen und Vorschriften legen fest, unter welchen Bedingungen
KI-Systeme in verschiedenen Anwendungsbereichen eingesetzt werden diirfen. Fir den
rechtmaBigen Einsatz ist es erforderlich, dass alle nationalen und européischen gesetz-
lichen Vorgaben eingehalten werden, insbesondere in Bezug auf den Al Act, den Schutz
personenbezogener Daten und die Wahrung von Grundrechten. Diese rechtlichen Vor-
gaben bilden den rechtlich verbindlichen Rahmen fiir die ethische und verantwortungs-

volle Nutzung von Kl in der &ffentlichen Verwaltung .

Transparenz

Gema&B dem Al Act wird Transparenz in Bezug auf Kl so definiert, dass die Entwicklung
und der Einsatz von KI-Systemen nachvollziehbar und erklérbar sein soll. Dies umfasst
die Pflicht, Menschen dariiber zu informieren, wenn sie mit einem Kl-System interagieren,

Nutzerinnen und Nutzer tber die F&higkeiten und Grenzen des Systems aufzukléren
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und betroffene Personen lber ihre Rechte zu informieren (Erwégungsgrund 27 Al Act).
Transparenz bedeutet aber auch, Informationen Gber die KI-Anwendung verfiigbar und
zugénglich zu machen und zu erldutern, wie die KI-Anwendung entwickelt, trainiert und
zu welchem Zweck sie eingesetzt wird. Wenn die KI-Anwendung als nicht risikoreich
eingestuft wurde, sollten Anbieter auBerdem eine Dokumentation der Bewertung der
KI-Anwendung erstellen und den zustandigen nationalen Behérden auf Anfrage vorlegen

kénnen, bevor diese in Betrieb genommen wird (Erwégungsgrund 53 Al Act).

Unvoreingenommenheit und Fairness

Unvoreingenommenheit und Fairness bedeutet nach dem Al Act, dass KlI-Systeme so
entwickelt und eingesetzt werden, dass verschiedene Akteure einbezogen werden und
der gleichberechtigte Zugang, die Gleichstellung der Geschlechter und die kulturelle
Vielfalt geférdert werden, wahrend diskriminierende Auswirkungen und unfaire Vorein-
genommenheit vermieden werden, die nach Unionsrecht oder nationalem Recht verboten
sind (Erw&gungsgrund 27 Al Act). Fur die KI-Anwendung sollten auBerdem vielféltige
Datenquellen fir den jeweiligen Kontext verwendet werden, um zu vermeiden, dass

historisch-bedingte Vorurteile aufrechterhalten werden.

Effektivitdt und Effizienz

Der Einsatz von Kl-Anwendungen in der Verwaltung muss deren Effektivitat und Effi-
zienz nachhaltig verbessern, ohne die Arbeitssituation der Verwaltungsbediensteten
zu verschlechtern. Es sollten Kriterien festgelegt werden, anhand derer festgestellt
werden kann, wann der Einsatz von Kl die Effektivitat und Effizienz der Verwaltung und
ihrer Dienstleistungen verbessert und wann er die Arbeitssituation der Besché&ftigten

verschlechtert.

Sicherheit

Die Kl-Anwendung muss sicher eingesetzt werden, um sensible Informationen zu
schiitzen und unbefugten Zugriff zu verhindern. Unabhéngige Aufsichtsbehdrden sollten
die Sicherheit der KI-Anwendung tiberwachen und gewahrleisten und die Bedenken
der Birgerinnen und Biirger hinsichtlich des Missbrauchs von Kl-Technologien miissen

beriicksichtigt werden.

Barrierefreiheit und Inklusion

Die KI-Anwendung muss fiir Menschen mit unterschiedlichen Fahigkeiten, Hintergriinden
und Kulturen zugénglich und integrativ sein. Die Bevélkerung muss in die Lage versetzt
werden, die KI-Anwendung zu nutzen und davon zu profitieren. AuBerdem sind grund-
sétzlich Alternativen zur Kl-Technologie anzubieten, um einen gleichberechtigten Zugang

zu &ffentlichen Dienstleistungen zu gewéahrleisten.



Menschliche Aufsicht

Fir KI-Systeme, insbesondere mit hohem Risiko, ist es notwendig, dass menschliche
KontrollmaBnahmen eingefiihrt werden, bevor die Systeme eingesetzt werden. Diese
MaBnahmen sollen sicherstellen, dass das System auf menschliche Bedienerinnen und
Bedienerreagiert, dass es innerhalb ethischer Rahmenbedingungen funktioniert und von
Personen mit entsprechender Schulung und Befugnis iberwacht wird. Fiir KI-Systeme mit
hohem Risiko sollten Mechanismen vorhanden sein, die Nutzerinnen und Nutzer anleiten,
wann und wie sie eingreifen missen, um negative Folgen oder Risiken zu verhindern
(Erwagungsgrund 73 Al Act). AuBerdem ist es ratsam, dass regelmaBig externe oder
interne Audits und Bewertungen des KI-Systems durchgefiihrt werden, um mégliche

Verzerrungen der Datenquellen oder sonstige Mangel zu erkennen und zu beheben.

Rechenschaftspflicht

Rechenschaftspflicht fir KI-Systeme bezieht sich darauf, dass Verantwortlichkeiten
sowohl fur die Handlungen als auch die Ergebnisse des Kl-Systems klar zugewiesen
werden. Verantwortlichkeit umfasst in diesem Zusammenhang sowohl ethische als auch
rechtliche Pflichten. Entwicklerinnen und Entwickler und Betreiberinnen und Betreiber,
die mit KI-Systemen arbeiten, tragen die moralische Verantwortung dafir, dass die
Technologie ethisch vertretbar funktioniert sowie Schaden vermeidet. Dazu gehért
die Einhaltung der einschladgigen Gesetze und Vorschriften, die Gewahrleistung der
Einhaltung von Standards in Bezug auf Ethik, Datenschutz und Sicherheit und die poten-
zielle finanzielle Haftung fir Schéden, die das KI-System verursachen kann. Wenn ein
KI-System versagt oder unbeabsichtigte negative Folgen hat, missen die entsprechenden

Verantwortlichen zur Verantwortung gezogen werden kénnen.

Digitale Souveranitat

Die 6ffentliche Verwaltung muss in der Lage sein, die Entwicklung von Kl-Lésungen zu
beeinflussen, unabhangig anzuwenden und vertrauliche Daten in ihrem eigenen Ein-
flussbereich zu halten. Es miissen MaBnahmen ergriffen werden, um sensible Daten zu
schiitzen und den Zugriff Dritter zu verhindern, wenn die Entwicklung oder der Betrieb

von Kl ausgelagert wird.

MaBnahmen

Zusétzlich zu den Kriterien wurden MaBnahmenvorschlédge entwickelt. Zu diesen MaB3-
nahmen gehdren die Férderung der Kl-Literacy von Verwaltungsbediensteten und
der Offentlichkeit, die Durchfiihrung von Folgenabschatzungen, die Zertifizierung von
KI-Anwendungen und die Einrichtung von unabhangigen Aufsichtsgremien fiir die Uber-
wachung des Betriebs der KI-Anwendung. Diese MaBnahmen sollen dazu beitragen, dass
der Einsatz und die Nutzung von Kl-Technologien zum Gemeinwohl einen Beitrag leisten

oder wenigstens mit demselben vereinbar sind.
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10 Kl-Folgenabschéatzung

In diesem Abschnitt werden verschiedene Instrumente vorgestellt, mit denen die

Sffentliche Verwaltung Kl Ethik Prinzipien und Leitlinien in der Praxis umsetzen sowie

die Auswirkungen von Kl auf Grund- und Menschenrechte untersuchen kann. Sie dienen

der Folgenabsch&atzung bei der Entwicklung und dem Einsatz von Kl-Technologien.

Wahrend einige auf die 6ffentliche Verwaltung zugeschnitten sind, sind andere in der

internationalen Diskussion zentral. Die vorgestellten Instrumente unterscheiden sich

auch dahingehend, ob sie rechtlich bindend oder aus ethischer Perspektive empfehlens-

wert sind. Zur Ubersicht sind die im Folgenden genauer vorgestellten Instrumente hier

aufgezéhlt:

+ die Grundrechte-Folgenabschatzung nach Artikel 27 Al Act ist ein rechtlich
verbindliches Instrument fiir Betreiber bestimmter Hochrisiko-KI-Systeme,

« der DVUE ,Kriterien- und MaBnahmenkatalog fiir Kl in der Verwaltung (EKIV)“
wurde speziell auf die dsterreichische Verwaltung zugeschnitten,

+ die Bewertungsliste ALTAI ist eine zentrale Grundlage der Diskussion auf
EU-Ebene,

+ das VCIO-Modell ist ein besonders komplettes Beispiel einer KI-Folgen-
absché&tzung,

+ die Instrumente FRAIA und DEDA werden in den Niederlanden aktuell

flachendeckend in der Verwaltung eingefiihrt.

10.1 Grundrechte-Folgenabschatzung im Al Act

Der Al Act vertritt einen Regulierungsansatz, der auf den Menschen ausgerichtete und
vertrauenswirdige Kl férdern sowie garantieren méchte, dass der Einsatz von Kl im
Einklang mit Grund- und Menschenrechten steht (Artikel 1 Al Act). Da gerade der Ein-
satz von hochriskanten Kl-basierten Systemen negative Auswirkungen auf Grundrechte
entfalten kann, sieht der Al Act unter gewissen Voraussetzungen die verpflichtende
Durchfiihrung einer Grundrechte-Folgenabschatzung (GRFA) vor (Wendt und Wendt
2024). Folgenabsch&tzungen sind deshalb von groBer Bedeutung, da sie Vorsichtsmal-
nahmen als Alternative zu rechtlichen Einschrénkungen darstellen, Verantwortlichkeit
sowie Rechenschaft férdern und eine Eliminierung von Risiken im Vorhinein erlauben
(Mantelero 2022, Selbst 2021 und Miiller und Schneeberger 2024). Durch das besondere
Instrument der GRFA lassen sich auBerdem die Grundrechte von Menschen durch voraus-
schauende MaBnahmen schiitzen.

In der finalen Fassung des Al Act ist die GRFA in Artikel 27 verankert mit dem
Ziel, die spezifischen Risiken fiir die Rechte von Einzelpersonen oder Gruppen von Einzel-

personen, die wahrscheinlich von einem bestimmten Kl-System betroffen sein werden,



zu ermitteln und MaBnahmen festzusetzen, die im Falle eines Eintretens dieser Risiken
zu ergreifen sind (siehe auch Erwdgungsgrund 96 Al Act).

Diese Verpflichtung betrifft jedoch nicht alle KI-Systeme, sondern die GRFA ist
vor der Inbetriebnahme eines Hochrisiko-KI-Systems gemaB Artikel 6 Absatz 2 Al Act
(auBer die in Anhang lIl unter Punkt 2 genannte kritische Infrastruktur) durchzufthren.
Dies schlieBt KI-Systeme ein, die fir folgende Zwecke oder in folgenden Bereichen zum
Einsatz gelangen:

+ Biometrie inklusive Emotionserkennung,

+ Allgemeine und berufliche Bildung,

+ Beschaftigung und Personalmanagement,

*  Zuganglichkeit und Inanspruchnahme &ffentlicher Dienste und Leistungen,
+  Strafverfolgung,

+ Migration, Asyl und Grenzkontrolle,

*  Rechtspflege und demokratische Prozesse.

Die Verpflichtung zur Durchfiihrung der GRFA trifft den Betreiber des Hochrisiko-KI-
Systems, sofern es sich bei diesem um eine Einrichtung des &ffentlichen Rechts handelt.
Damit wird die &ffentliche Verwaltung direkt angesprochen. Wichtige Dienstleistungen
6ffentlicher Art, etwa im Bereich Bildung, Gesundheitsversorgung, Sozialdienste oder
Wohnungswesen, kénnen auch von privaten Einrichtungen erbracht werden, weshalb die
Verpflichtung nach Artikel 27 Al Act auch fiir private Einrichtungen, die solche 6ffentli-
chen Dienste erbringen, gilt. Mitumfasst sind auBerdem Betreiber von KI-Systemen zur
Kreditwiirdigkeitspriifung und zur Risikobewertung und Preisbildung bei Lebens- und
Krankenversicherungen. GemaB der gestaffelten Giiltigkeit der einzelnen Bestimmungen
des Al Acts (siehe die Ausfiihrungen zum zeitlichen Anwendungsbereich des Al Acts in
Abschnitt 8.3) ist Artikel 27 ab dem 2. August 2026 giiltig und ab diesem Zeitpunkt fir

alle genannten Betreiber verpflichtend.

Die GRFA muss folgende Aspekte umfassen:

* Eine Beschreibung der Verfahren, bei denen der Betreiber das KlI-System im
Einklang mit seiner Zweckbestimmung einsetzt,

* Eine Beschreibung des Zeitraums und der Haufigkeit des Einsatzes des KI-Systems,

+ Die Kategorien der natirlichen Personen und Personengruppen, die von seiner
Verwendung im spezifischen Kontext betroffen sein kdnnten,

+ Die spezifischen Schadensrisiken, die sich auf diese Personengruppen auswirken
kénnten,

+ Eine Beschreibung der Umsetzung von MaBnahmen der menschlichen Aufsicht
entsprechend der Gebrauchsanweisung des KI-Systems,

+ Die MaBnahmen, die im Falle des Eintretens dieser Risiken zu ergreifen sind,
einschlieBlich der Regelungen fiir die interne Unternehmensfiihrung und

Beschwerdemechanismen.
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In den Erlduterungen zur GRFA wird iiberdies angeregt, dass der Betreiber bei der Durch-
fihrung der GRFA auch relevante Interessenstrager, Vertreter von potenziell betroffenen
Personengruppen, Sachversténdige und zivilgesellschaftliche Organisationen einbeziehen
kann, um einschlagige Informationen einzuholen. Auch, wenn die Einbeziehung dieser
Gruppen und Organisationen keinen Niederschlag in Art 27 Al Act gefunden hat und
somit nicht rechtlich verpflichtend ist, wird die Zusammenarbeit mit diesen jedenfalls
empfohlen. Die Ergebnisse der durchgefiihrten GRFA sind dann der zustdndigen Markt-
Uberwachungsbehdrde mitzuteilen. Als Marktiiberwachungsbehdrde gilt jene Behérde,
die gemaB Artikel 10 der EU-Marktiiberwachungsverordnung 2019 als solche von einem
Mitgliedstaat benannt wird. In Osterreich fungiert seit 2022 das Bundesamt fiir Eich-
und Vermessungswesen als zentrale Verbindungsstelle fir Marktiiberwachung. Weitere
Marktiiberwachungsbehérden in Osterreich wurden seit November 2024 benannt.

GemaB den gesetzlichen Vorgaben ist die GRFA vor der ersten Inbetriebnahme
des Systems durchzufiihren. Dabei kann auch auf bereits durchgefiihrte oder vorhandene
Folgenabschatzungen zuriickgegriffen werden. Sofern bereits eine Datenschutz-Folgen-
abschatzung (DSFA) durchgefiihrt wurde, kann diese als Grundlage herangezogen
werden, wobei lediglich die GRFA-spezifischen Inhalte zu ergénzen sind. Sollten sich im
Laufe des Betriebs des Systems Anderungen ergeben, sind die Informationen der GRFA
zu aktualisieren.

Wie eine GRFA durchzufiihren ist und welche Elemente sie in Konkretisierung
der gesetzlichen Vorgaben beinhalten muss, ist noch nicht abschlieBend geklart. Daher
hat die Al Office, die von der EU-Kommission eingerichtet wurde und diese bei der
Umsetzung der Bestimmungen des Al Act unterstitzt, ein Muster fir einen Fragebogen
auszuarbeiten, das von den Betreibern bei der Durchfiihrung der GRFA verwendet
werden kann.

Selbst wenn die Durchfiihrung einer GRFA in einem konkreten Fall nicht ver-
pflichtend ist, da es sich beispielsweise um kein Hochrisiko-KI-System handelt, kann
es sich dennoch in Einzelfallen als nitzlich erweisen, die Folgen des Einsatzes eines
KI-Systems fir die Grund- und Menschenrechte betroffener Personen zu ermitteln und
entsprechende MaBnahmen zu setzen. So empfiehlt beispielsweise der Europarat aus-
driicklich die Durchfiihrung einer Grund- und Menschenrechtsfolgenabschatzung (Human
Rights Impact Assessment — ,HRIA“) beim Erwerb, der Entwicklung oder des Einsatzes
eines KI-Systems durch Behérden, ohne dabei auf die genauen Anforderungen an das
System einzugehen (CoE Commissioner for Human Rights 2019). AuBerdem gibt es
Aspekte des Einsatzes von K, die von herkdmmlichen Grund- und Menschenrechtsfolgen-
absch&tzungen nicht abgedeckt werden, wie beispielsweise gesamtgesellschaftliche,
demokratiepolitische oder umweltbezogene Auswirkungen von Kiinstlicher Intelligenz.
An dieser Stelle setzt die Ethik an, weshalb im Folgenden weitere Folgenabsch&tzungen
vorgestellt werden, die tiber die klassische GRFA hinausgehen und auch ethische Aspekte

miteinbeziehen.



Grundrechte-Folgenabschatzung (Art 27 Al Act)
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Breite Offentlichkeit?
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Abbildung 11: Grundrechte-Folgenabsch&tzung (Artikel 27 Al Act)

Eigene Darstellung basierend auf der Abbildung von Tea Musta¢ 2024
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10.2 Kriterien- und MaBBnahmenkatalog fiir ethische K
in der Verwaltung EKIV

Die Einfiihrung und Nutzung von Kl-Technologien in der o&ffentlichen Verwaltung
erforderten einen Rahmen, der Orientierungs- und Anhaltspunkte bietet, um zentrale
ethische Fragestellungen zu behandeln und geeignete MaBBnahmen festzulegen. Im vom
vom damaligen BMKOS beauftragten Projekt ,Digitale Verwaltung und Ethik* wurde
daher ein Kriterien- und MaBnahmenkatalog firr ethische Kl in der Verwaltung (EKIV)
erstellt, der speziell auf die Bedirfnisse der &ffentlichen Verwaltung zugeschnitten ist.

Der EKIV dient als dialogisches Instrument zur Folgenabsch&tzung und erleichtert
die ethische Bewertung einer KI-Anwendung. Er eignet sich dabei besonders fiir ein
Uberdenken einzelner Bereiche, alleine, in einer kleinen Gruppe oder im Rahmen von
gréBeren Workshops.

Der EKIV greift die Fragestellungen der Checkliste (Abschnitt 2) auf und tberfiihrt
sie in offene Fragen, um eine tiefere Auseinandersetzung mit den Themen zu erméglichen
und Raum fur ausfiihrliche und reflektierte Antworten zu schaffen. Ein weiterer Vorteil
dieses Prozesses ist, dass die Antworten auf offene Fragen zugleich als Dokumentation
dienen kdnnen. Das heif3t, wahrend die Fragen beantwortet werden, kann gleichzeitig
eine Aufzeichnung oder eine Art Protokoll Giber das KI-System erstellt werden. Dies kann
spater nitzlich sein, beispielsweise, um ein Plichtenheft fiir Anbieter zu erstellen oder
in Folge die Nutzung der jeweiligen KI-Anwendung zu evaluieren.

AuBerdem ermdglicht der EKIV eine vertiefende Betrachtung eines oder meh-
rerer defizitirer Bereiche aus der Checkliste. Beide, EKIV und Checkliste, sollen als
unterstiitzende Instrumente verstanden werden, um ethische Kl in der Verwaltung zur
Anwendung zu bringen.

Da es sich beim gesamten Leitfaden um ein ,living document* handelt, soll auch
der EKIV kontinuierlich verfeinert und erweitert bzw. angepasst werden, um neuen
Uberlegungen und aufkommenden ethischen Herausforderungen Rechnung zu tragen.

Eine ausfihrliche Beschreibung der aufgelisteten Kriterien finden sich in Abschnitt 9.2.
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Abbildung 12: Kriterien (AuBenkreis) und MaBnahmen (Innenkreis) fir ethische Kl in der
Verwaltung

Kriterien- und MaBnahmenkatalog fiir ethische KI
in der Verwaltung (EKIV)

Kriterien

Recht

* In welchem Kontext wird das KI-System eingesetzt und handelt es sich dabei um
ein hoheitliches Verwaltungshandeln?

+ Inwiefern nutzt oder verarbeitet das KI-System personenbezogene Daten und
welche SchutzmaBnahmen werden ergriffen, um die Einhaltung der Datenschutz-
verpflichtungen zu gewahrleisten? Liegt eine gesetzliche Verpflichtung zur Durch-
fiihrung einer Datenschutz-Folgeabsch&tzung nach der DSVGO vor?

+ In welche Risikoklasse féllt die KI-Anwendung gem&B dem Al Act?
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Welche internen Konformitatsbewertungen werden durchgefiihrt, um zu Gber-
prifen, ob das KI-System vor der Einfiihrung alle gesetzlichen Anforderungen
erfullt?

Welche Grundrechte kdnnten durch die Nutzung des KI-Systems beeintrachtigt
oder gefdhrdet werden? Muss eine Grundrechte-Folgenabschatzung nach dem Al

Act gemacht werden?

Transparenz

Welche Ziele und Zwecke muss die KI-Anwendung fiir den gegebenen Kontext
erfillen?

Wie tragen die Ergebnisse der KI-Anwendung zur Erreichung der Ziele bei?
Welche Grenzen hat die KI-Anwendung? (Wo liegen die Limits der Nutzung,
welche Aufgaben oder Funktionen kann die KI-Anwendung nicht erfiillen?)
Welche Interessensgruppen sind von der Einfiihrung der KI-Anwendung betroffen?
Wie werden die Personen dariiber informiert, wann und wie sie mit der Kl-
Anwendung interagieren?

Wie wird den Nutzerinnen und Nutzer oder Betroffenen vermittelt, wie das
KI-System zu seinen Ausgaben/Entscheidungen kommt und welche Logik
dahintersteckt?

Wie werden die Datensétze, die mit dem Kl-System verbunden sind, verwaltet?

Unvoreingenommenheit und Fairness

Welche Daten werden verwendet, damit die KI-Anwendung Inhalte ausgeben kann
und wo kommen diese her?

Wie wird sichergestellt, dass die Daten vielfaltig und représentativ fur den
Kontext sind?

Welche Verfahren gibt es, um die Datenquellen auf mdgliche Verzerrungen und
Ungenauigkeiten im KI-System zu Giberpriifen?

Welcher Grad und welche Art von mdglichen Verzerrungen (bias) in den Daten ist

fur die angestrebte Anwendung akzeptabel?

Effektivitat und Effizienz

Wie trégt die KI-Anwendung dazu bei, die Arbeitssituation der Verwaltungs-
bediensteten zu verbessern oder zumindest zu erhalten?

Inwiefern wird das System die relevanten Verwaltungsaufgaben im Vergleich zum
aktuellen Stand effektiver ausfiihren?

Welche Qualitats- und Leistungsziele werden fiir das Kl-System festgelegt?

Wie werden die Verwaltungsbediensteten geschult und unterstitzt, um eine
effektive Nutzung der KI-Anwendung zu erméglichen? (Welche neuen (digitalen)
Kompetenzen werden benétigt?)

Wie werden die Umweltauswirkungen der KI-Anwendung bewertet und beriick-
sichtigt?



Sicherheit

Welche Notfallpldne werden etabliert, um etwaige Systemfehler oder Stérungen
zu beheben?

Wie werden Aufzeichnungen tber die Leistung der KI-Anwendung, Vorfélle und
Fehlfunktionen archiviert und wie lange?

Welche technischen und organisatorischen MaBBnahmen werden ergriffen, um nega-
tive Auswirkungen von Kl zu verhindern oder zu minimieren (Risikomanagement)?
Welche Sicherheitsvorkehrungen gibt es zum Schutz vor dem Missbrauch oder der

béswilligen Nutzung der KI-Anwendung?

Menschliche Aufsicht

Welche Monitoringmechanismen werden eingerichtet, um den ethischen und
rechtmé&Bigen Einsatz und die Nutzung von Kl-Technologien zu iberwachen und
sicherzustellen?

Wie koénnen die Ausgaben, Ergebnisse oder Entscheidungen der KI-Anwendung
Uberprift werden?

Uber welche Qualifikationen und Fachkenntnisse verfiigen die Monitoring-Ver-

antwortlichen?

Barrierefreiheit und Inklusion

Wie wird die KI-Anwendung fiir Menschen mit unterschiedlichen Fahigkeiten,
Hintergriinden und Kulturen zugénglich und integrativ gestaltet?

Wie wird die Bevélkerung dazu beféhigt, die KI-Anwendung zu nutzen und/oder
davon zu profitieren?

Welche Alternativen zur Kl-Technologie werden angeboten, um einen gleich-
berechtigten Zugang zu dffentlichen Dienstleistungen zu gewé&hrleisten (ins-

besondere persénliche Ansprechpartner)?

Rechenschaftspflicht

Welche Verantwortlichkeiten und Zustandigkeiten werden fiir Entwicklerinnen und
Entwickler und Nutzerinnen und Nutzer der KI-Anwendung festgelegt? (z.B. Wer
ist fur die Implementierung, die Aufsicht und die Bearbeitung von Beschwerden
verantwortlich?)

Wer tragt die letztendliche Verantwortung und Rechenschaftspflicht fir den
Einsatz und die Ausgaben des KI-Systems?

Welche Verfahren gibt es fir Endnutzerinnen und Endnutzer und betroffene
Personen oder Gruppen, um Probleme zu melden und/oder KlI-Entscheidungen

anzufechten?

Digitale Souveranitat

Wer hat das KI-System entwickelt und von wem wurde es vertrieben? Sind nicht-

demokratische Lander in Herstellung und Vertrieb involviert?
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Wie wurde der Entwickler/Hersteller ausgewahlt? (Wo lagen die Vorteile gegen-
Uber anderen Anbietern im Sinne des Bestbieterprinzips?)

Welche Designspezifikationen wurden fiir die KI-Anwendung vor der Beschaffung
festgelegt?

Wie wird sichergestellt, dass ausreichend Wissen um Kl-Technologien in der Ver-
waltung vorhanden ist, um bei Beschaffungsvorgéngen mit Dienstleistern und bei
Kontrollen im Rahmen der Regulation von Kl mit Herstellern und Vertriebspartnern
auf Augenhdhe umgehen zu kénnen?

Welche ethischen und sicherheitspolitischen Aspekte werden bei der Ent-
scheidung tber die Auslagerung der KI-Entwicklung und -Implementierung an
externe Dienstleister beriicksichtigt?

Wenn Entwicklung oder Betrieb von KI-Anwendungen ausgelagert wird: Welche
MaBnahmen gibt es zum Schutz sensibler Daten und zur Verhinderung des Zugriffs

durch dritte Organisationen?

MaBnahmen

Kl-Literacy

Durch welche MaBnahmen wird die KI-Kompetenz der Verwaltungsbediensteten
geférdert, um ein Grundverstandnis fur Kl-Technologien, ihre Voraussetzungen
und Anwendungen sowie ihre Auswirkungen auf Verwaltung, Staat und Gesell-
schaft zu gewahrleisten?

Wie wird die KI-Kompetenz der breiten Offentlichkeit, insbesondere im Hinblick
auf die Notwendigkeit eines grundsatzlichen Versténdnisses fir eine qualifizierte
Diskussion um den Einsatz von Kl-Anwendungen durch die Verwaltung, geférdert?
Wie wird sichergestellt, dass die KI-Kenntnisse jeweils aktualisiert werden, wenn

sich die Technologie weiterentwickelt?

Bewertung/Folgenabsch&tzung

Wer ist fir die Initiilerung und Durchfiihrung einer Folgenabschatzung verantwortlich?
Welchen potenziellen individuellen und gesellschaftlichen Schaden kann das
KI-System verursachen? (Wer ist betroffen und inwiefern?)

Wie sind die méglichen negativen Auswirkungen des KI-Systems einzuschétzen?
(geringes, mittleres oder hohes Schadenspotenzial)

Wie oft werden zertifizierte KI-Modelle neu bewertet, um sicherzustellen, dass sie

weiterhin mit ethischen und rechtlichen Standards tbereinstimmen?

Zertifizierung

Von wem werden KI-Modelle und -Daten zertifiziert, um sicherzustellen, dass sie
ethisch und rechtlich einwandfrei sind, insbesondere bei riskanten Anwendungen?
Wie sieht das Verfahren fir die Zertifizierung eines in der 6ffentlichen Verwaltung

eingesetzten Kl-Modells aus?



+  Wer ist seitens der Verwaltung fiir die Uberwachung des Zertifizierungsprozesses
fur KI-Modelle, die in der 6ffentlichen Verwaltung eingesetzt werden, zustandig?

Wurde ein Plausibilitdtscheck der Zertifizierung seitens der Verwaltung durchgefiihrt?

Aufsicht

+  Welche Vorkehrungen werden eingerichtet, die eine externe Uberpriifbarkeit des
KI-Systems erleichtern (z.B. Dokumentation des Entwicklungsprozesses)?

*  Werden unabhéngige Aufsichtsgremien fiir das KI-System eingerichtet? Wenn ja:
Welche Rechte und Pflichten haben die unabhéngigen Aufsichtsgremien?

+ Uber welche Qualifikationen und Fachkenntnisse verfiigen die Mitglieder der

Aufsichtsgremien?

10.3 EU-Bewertungsliste fiir vertrauenswiirdige
kiinstliche Intelligenz (ALTAI)

Die EU-Bewertungsliste firr vertrauenswiirdige kiinstliche Intelligenz (,Assessment List
for Trustworthy Artificial Intelligence, ALTAI“) und das zugehérige webbasierte Tool”
sind eine wichtige Grundlage der internationalen Diskussion zum ethischen Einsatz
von KI, jedoch fokussieren sie nicht auf den Kontext der Verwaltung. Sie sollen Unter-
nehmen und Organisationen praxisnah dabei helfen, die Vertrauenswiirdigkeit ihrer in
der Entwicklung befindlichen Kl-Systeme selbst einzuschétzen. Vertrauenswiirdige Kl
basiert auf sieben Schliisselanforderungen, die von der ,Al High-Level Expert Group
on Artificial Intelligence (HLEG)“ in den Ethikrichtlinien fir eine vertrauenswiirdige Kl

eingefiihrt wurden.

10.4 VCIO-Modell

Das VCIO-Modell (,Values-Criteria-Indicators-Observables) ist ebenfalls relevant in
der internationalen Diskussion zu KI-Ethik und dient unter anderem der Risikoklassi-
fikation von KI-Systemen. Das Modell dhnelt der Risikopyramide des Al Act der EU (siehe
Abschnitt 8.3) und wurde von der Al Ethics Impact Group und der Bertelsmann-Stiftung
entwickelt. Um die Umsetzung allgemeiner Werte messbar und bewertbar zu machen,
schliisselt es sie in Kriterien, Indikatoren und beobachtbare Faktoren auf. Dies wird mit
der Verwendung einer Risikomatrix zur Klassifizierung verschiedener Anwendungsfalle
von Kl verbunden.

Dadurch werden die Félle in funf Risikoklassen eingeteilt, wobei Klasse O fur
KI-Systeme steht, die keiner Regulierung bediirfen, und Klasse 4 fiir Situationen, in

denen Kl-Systeme aufgrund des hohen Risikos tiberhaupt nicht angewendet werden

17 https://altai.insight-centre.org/
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sollten. Dariiber hinaus wird ein Ethik Label analog zu den Energieeffizienzklassen von
Haushaltsgeraten vorgeschlagen, das eine rasche Einschatzung einer KI-Anwendung im

Hinblick auf ethische Verwendbarkeit erméglicht (Al Ethics Impact Group et al. 2020).

10.5 Folgenabschéatzung fiir Grundrechte und
Algorithmen (FRAIA)

Die Folgenabsch&tzung fir Grundrechte und Algorithmen (,Fundamental Rights and
Algorithm Impact Assessment, FRAIA) der Utrecht Data School ist ein Diskussions-
und Entscheidungsfindungsinstrument fir Regierungsorganisationen, das dazu dient,
die potenziellen Risiken fir die Menschenrechte im Zusammenhang mit dem Einsatz
von Algorithmen zu ermitteln und zu mindern. FRAIA schafft eine Plattform fur einen
interdisziplindren Dialog zwischen Entwicklerinnen und Entwickler und denjenigen, die
KI-Systeme einsetzen.

Durch den Einsatz von FRAIA kann die Verwaltung alle relevanten Aspekte des
Einsatzes von Algorithmen rechtzeitig und strukturiert bearbeiten. Es umfasst eine
Vielzahl von Fragen zu den Themen, die erértert werden sollten, wenn eine Regierungs-
organisation die Entwicklung, die Beauftragung mit der Entwicklung, den Kauf, die
Anpassung und/oder die Verwendung eines KI-Systems in Betracht zieht. Das Instrument
tragt dazu bei, Risiken wie Nachlassigkeit, Ineffizienz oder Verletzungen der Rechte der
Burger zu verringern. Diese Art der Folgenabschatzung wird in den Niederlanden in
verschiedenen Teilen der Verwaltung eingesetzt (Gerards et al. 2022; Utrecht University
2022; Clausen und Schéafer 2023).

10.6 Data Ethics Decision Aid (DEDA)

Das Toolkit ,,Data Ethics Decision Aid (DEDA)“ der Utrecht Data School bietet einen
dialogischen Rahmen in einem partizipativen Modell mit Workshops fir die ethische
Untersuchung bzw. Unterstiitzung der Durchfiihrung von Kl- und Datenprojekten. Es
erméglicht der Verwaltung, eine vorausschauende Haltung einzunehmen und ihre Rechen-
schaftspflicht wahrzunehmen, indem untersucht wird, inwiefern die vorliegenden Daten
Risiken bergen und welche Auswirkungen ihr Einsatz haben kann. Das Tool ist einfach
zu verstehen und wird fir Brainstorming-Sitzungen, fir die Dokumentation des Ent-
scheidungsprozesses und fir die Erfiillung der Rechenschaftspflicht eingesetzt (Franzke
et al. 2021; Utrecht Data School o. J.).



DEDA wurde in einem partizipativen Prozess mit niederlandischen Verwaltungs-
bediensteten entwickelt und im Anschluss seit 2017 in mehreren Gemeinden,
dem Verband der niederldndischen Gemeinden und im Ministerium fir all-
gemeine Angelegenheiten (NL) eingesetzt (Franzke et al. 2021). Eine prakti-
sche Auswirkung von DEDA war der Beschluss einer Regionalregierung in den
Niederlanden, keine Daten durch WiFi-Tracking zu erfassen, das wahrend der
Pandemie die Besucherzahlen in Freizeitbereichen Giberwachte. Um die Coro-
narichtlinien einzuhalten, wurde beschlossen, die Besucherzahlen nur durch die

Anzahl der Autos und Fahrrader zu erfassen (Schafer und Clausen 2021).

Anwendungsfall: Einsatz von DEDA in den Niederlanden

10.7 Weitere Kl-Folgenabschatzungsinstrumente

Wahrend hier einige Instrumente beschrieben wurden, gibt es noch zahlreiche weitere

Tools, die interessant sind, auch wenn sie sich meist nicht an die éffentliche Verwaltung

richten. Einige Beispiele sind hier angefiihrt.

AlgorithmWatch Checklisten: Die Triage Checkliste prift, welche ethischen
Transparenz-Themen es wert sind, wahrend der Projektdurchfiihrung detailliert
dokumentiert zu werden und ob es notwendig ist, einen Transparenzbericht zu
schreiben. Die Checkliste fiir den Transparenzbericht ist eine detaillierte Anleitung
zum Schreiben eines solchen Transparenzberichtes (Loi et al. 2021).

VERA (Verantwortung und Algorithmen): Das interaktive Werkzeug der Arbeiter-
kammer prift die Verantwortlichkeiten bei der Einflihrung von Algorithmen und
zeigt Kompetenzkonflikte und Verantwortungsliicken auf. Es stellt eine Ergénzung
zum Leitfaden ,Algorithmen in der Entscheidungsfindung* dar, worin detailliertere
Fragen und mehr Themen zu finden sind (Adensamer et al. 2021; Adensamer und
Klausner 2021; Bundesarbeiterkammer 2021).

Examining the Black Box: Der Bericht klért die Unterschiede zwischen ver-
schiedenen Arten von Instrumenten fir die Bewertung von algorithmischen
Systemen und hilft dadurch bei der Auswahl einer passenden Evaluierungsform
(Ada Lovelace Institute und DataKind UK 2020).

National Institute of Standards and Technology Al Risk Management Framework
(NIST Al RMF): Das Instrument der US-Behdrde dient dazu mit den Kl-bezogenen
Risiken fur Einzelpersonen, Organisationen und die Gesellschaft besser umzu-
gehen. Es wird durch verschiedene Hilfsmittel, z.B. ein Erklarvideo und eine
Roadmap, erganzt, ist fiir die freiwillige Nutzung gedacht und soll Uberlegungen
zur Vertrauenswirdigkeit in Entwurf, Entwicklung, Nutzung und Bewertung von Kl
einbeziehen (NIST 2023).
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~Audit Framework for Algorithms* des niederldndischen Rechnungshofs: Das Inst-
rument dient der Bewertung der Qualit&t und des verantwortungsvollen Einsatzes
von Algorithmen in der Praxis und soll Schwachstellen der Algorithmen aufdecken
(Netherlands Court of Audit 2021).

»Ethical Impact Assessment* der UNESCO: Bei diesem Tool handelt es sich um

ein Instrument der Bewertung der Vorteile und Risiken eines KI-Systems, das

den gesamten Lebenszyklus (Design, Entwicklung, Einsatz) eines KI-Systems
beriicksichtigt. Dieses Instrument soll in erster Linie die an der Beschaffung

von KI-Systemen beteiligten Mitarbeiterinnen und Mitarbeiter des &ffentlichen
Sektors in der Evaluierung unterstitzen, ob das erworbene Kl-System den von der
UNESCO verdffentlichten Kl-Ethik-Empfehlungen (UNESCO 2022) entspricht, kann
aber auch von anderen Personen im privaten Sektor eingesetzt werden, um die
ethische Gestaltung, Entwicklung und den Betrieb von KI-Systemen zu erleichtern
(UNESCO 2023).



11 Kl Governance-Struktur

11.1 EU-Ebene

Al Office (,,KI-Biiro“, Artikel 64 Al Act)

Das Al Office ist fiir die Uberwachung der Umsetzung und des Inkrafttretens des Al Acts
sowie fir die Formulierung der Regeln fir KI-Modelle mit allgemeinem Verwendungs-
zweck (,general purpose Al [GPAI] models®, also generative K| wie LLMs) zusténdig. Es
ist fur die Schaffung von Normen, Kodizes und Standards fiir die Steuerung von Kl auf
EU-Ebene und fir die Ubernahme der Verwaltungsaufgaben der Europaischen Kommission

in diesem Bereich verantwortlich.

Al Board (,,KI-Gremium®*, Artikel 65, 66 Al Act)

Das Al Board ist ein Gremium, dem neben dem Al Office (chne Stimmrecht) und dem
Europdischen Datenschutzbeauftragten als Beobachter je eine Vertreterin oder ein
Vertreter pro Mitgliedstaat angehéren. Die Aufgaben des Al Boards drehen sich um die
Erleichterung der einheitlichen und wirksamen Anwendung des Al Acts, beispielsweise
die Koordinierung der nationalen Behdrden, die Beratung in Bezug auf die Vorschriften zu
GPA\l, die Unterstiitzung bei der Steigerung der KI-Kompetenz, das Liefern von Beitrdgen
zu Leitfdden und die Beratung der Kommission. GemaB dem Al Act richtet das Board
zwei stadndige Untergruppen ein, die sich mit Marktiiberwachung und dem Austausch
von Behérden befassen. Bei Bedarf kénnen auch temporére Untergruppen, die sich auf

spezifische Themen der KI-Politik fokussieren, eingerichtet werden.

Advisory Forum (,Beratungsforum, Artikel 67 Al Act)

Das Advisory Forum stellt technisches Fachwissen bereit und berat Al Board und Euro-
paische Kommission. |hm gehéren die Agentur fir Grundrechte (FRA), die Agentur der
Europaischen Union fir Cybersicherheit (ENISA), das Européische Komitee fiir Normung
(CEN), das Européische Komitee fiir elektrotechnische Normung (CENELEC) und das Euro-
paische Institut fir Telekommunikationsnormen (ETSI) als sténdige Mitglieder an. Dariiber
hinaus sind eine Auswahl von Interessenstrégern, darunter Start-ups, Industrie, KMU,
Zivilgesellschaft und Wissenschaft mit anerkanntem Expertinnen -und Expertenwissen

im Bereich der Kl vertreten. Jedes Mitglied wird fur einen Zeitraum von 2 Jahren gewéhlt.

Scientific Panel (,,Wissenschaftliches Gremium*, Artikel 68 Al Act)

Bei dem Scientific Panel handelt sich um ein Gremium unabh&ngiger Sachverstéandiger,
die von der Kommission auf der Grundlage ihres aktuellen wissenschaftlichen und
technischen Fachwissens auf dem Gebiet der Kl ausgewéhlt werden und die auch von

Anbietern von KI-Systemen unabhé&ngig sind. Es hat die Aufgabe, die Umsetzung des

m
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Al Acts in Bezug auf GPAI zu unterstiitzen, beispielsweise indem es bei der Risikoein-
stufung Hilfestellung leistet und Instrumente, Methoden und Benchmarks entwickelt, um
die Fahigkeiten von GPAI zu bewerten, und die Arbeit der Marktiiberwachungsbehérden

zu unterstitzen.

11.2 Nationale Ebene

Al Policy Forum

Diese interministerielle Arbeitsgruppe wurde im November 2021 unter dem gemeinsamen
Vorsitz von BMK und BKA eingerichtet und trifft sich in regelméBigen Absténden, um
die ressort-libergreifende Umsetzung der Kl-Strategie AIM AT 2030 zu begleiten und
diese auch weiterzuentwickeln. Als thematisches Forum der Bundesverwaltung soll es
auBerdem den Austausch tber Erfahrungen und Herangehensweisen zum Einsatz von
Kl in den Bundesministerien férdern und aktuelle Fragen zu Kl diskutieren. Ein wesent-
liches Element des Al Policy Forums ist die Einrichtung von Ad-Hoc Arbeitsgruppen zu
verschiedenen Kl relevanten Themen. Dies geschieht zum Beispiel im Zusammenhang
mit der Umsetzung des Al Acts, wobei der Schwerpunkt auf innovationsférdernden MaB3-
nahmen und den spezifischen Bestimmungen firr die Umsetzung von Kl in der éffentlichen
Verwaltung liegt. Dabei werden einschlégige Expertinnen aus Forschung, Wissenschaft,

Wirtschaft, Sozialpartnern, NGOs und Zivilgesellschaft eingebunden.

Kl-Servicestelle bei der RTR

Die bei der Rundfunk und Telekom Regulierungs-GmbH angesiedelte Kl-Servicestelle

ist Anlaufstelle und Ansprechpartner fiir eine breitere Offentlichkeit zum Thema KI. Sie

betreibt unter https://ki.rtr.at ein breit gefachertes Informationsportal, insbesondere zu

regulatorischen Rahmenbedingungen beim Einsatz von Kl. Ihre Aufgaben sind:

+ als niedrigschwellige, kompetente und zentrale Anlaufstelle fiir KI-Projekte mit
einem vielfaltigen Informations- und Beratungsangebot rund um Kl zu dienen,

« den Wissensaufbau und Wissensaustausch rund um Kl zu férdern, und zu diesem
Zweck Veranstaltungen und Studien durchzufihren,

» den Kl-Beirat zu betreuen,

+ die Marktentwicklung zu beobachten und bei Bedarf durch Leitlinien und

Kommunikation zu unterstitzen.

Kl-Beirat

Der &sterreichische Kl-Beirat wurde als weiteres Gremium innerhalb der RTR zur Unter-
stiitzung der ésterreichischen KlI-Politik geschaffen. Er besteht aus 3 Mitgliedern, die
vom Bundeskanzler gewahlt werden, und acht Mitgliedern, die vom Finanzminister
gewdhlt werden. Alle 11 Mitglieder sind Expertinnen und Experten in den Bereichen
Ethik, Forschung, Wirtschaft, Recht oder technisches Wissen iiber KI. Die Aufgaben

des Beirats sind:


https://ki.rtr.at

* Beratung und Information der Mitglieder der &sterreichischen Regierung und der
RTR Uber die neuesten Entwicklungen auf dem Gebiet der KI, einschlieBlich der
technischen und ethischen Aspekte,

*  Beobachtung der technologischen Entwicklung von Kl innerhalb und auBerhalb
der Européischen Union, einschlieBlich der Identifizierung von Chancen und
Méglichkeiten fur Osterreich in diesem Bereich

+  Unterstiitzung der fir Kl-Politik verantwortlichen Regierungsmitglieder durch
Identifizierung der vielféltigen Themen im Zusammenhang mit Kl-Politik und
Priorisierung und Fokussierung auf die dringendsten Fragen,

+ strategische Planung und Beratung im Rahmen des Al Policy Forums zur Ent-
wicklung und Umsetzung der &sterreichischen Kl-Strategie, einschlieBlich ihrer

Ziele, Prioritadten und MaBnahmen.

Chief Digital Officer Taskforce

Die ,Chief Digital Officer Taskforce (CDO-Taskforce)“ist ein vom Bundeskanzleramt ein-
berufenes Gremium. In ihr vereint sind die CDOs der Ressorts und deren Koordinierungs-
auftrag in Sachen Digitalisierung. Das Ziel der Taskforce ist der Informationsaustausch
zu digitalisierungsrelevanten MaBnahmen, die Erstellung und Kommunikation der

Digitalisierungsstrategie und deren Verfolgung.

Al-Stakeholder-Forum

Das Al Stakeholder Forum ist eine Initiative, die von Bundeskanzleramt (BKA) und
Bundesministerium fir Klimaschutz, Umwelt, Energie, Mobilitat, Innovation und Techno-
logie (BMK) organisiert und koordiniert wird. Es versammelt Akteure und Institutionen
aus Wissenschaft, Industrie, Wirtschaft und Gesellschaft, wie z.B. die Sozialpartner,
die auBerhalb der &ffentlichen Verwaltung stehen. Der Fokus liegt auf dem Austausch
zwischen der Bundesregierung und verschiedenen Stakeholdern auBerhalb der Regierung,
die sich auf unterschiedliche Art und Weise mit dem Thema Kl befassen, oder von dem
Thema betroffen sind. Durch das Al Stakeholder Forum kann unter anderem im Kontext
der Umsetzung des Al Acts oder der Kl-Innovationsméglichkeiten in Osterreich eine

bessere Abstimmung und bedarfsgerechte Gestaltung erreicht werden.

13
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12 Empfehlungen fir
mogliche weitere Schritte:
Ziel menschenzentrierte
Kl-Governance

Im abschlieBenden Abschnitt dieses Leitfadens werden Handlungsméglichkeiten in
unterschiedlichen Bereichen, wie Kompetenzaufbau und Fortbildung, KI-Management
Entscheidungshilfen, Experimente, Zertifizierungen, Nutzungsbedingungen und Kontrolle,
Folgenabsch&tzung und Risikomanagement sowie Kommunikation und Stakeholderein-
bindung vorgeschlagen. Das sich in zahlreichen européischen (Al HLEG 2019; 2020)
und nationalen Dokumenten (BMK und BMDW 2021) widerspiegelnde Ziel ist dabei eine
menschenzentrierte KI-Governance, die den zuvor wiedergegebenen ethischen Prinzipien
und Standards und dem rechtlichen Rahmen entspricht. Die digitale Transformation, ins-
besondere im Hinblick auf den Einsatz von KI, sollte nicht als gegeben hingenommen,
sondern als Chance verstanden und gesellschaftlichen und organisationsbezogenen
Anforderungen entsprechend geformt werden.

Wie aus der folgenden Tabelle ersichtlich, empfehlen wir Tools bzw. Institutionali-
sierungsmaBnahmen, also strukturelle Anpassungen, mit sechs verschiedenen Ziel-

setzungen in den entsprechenden Bereichen.



Tabelle 3: Empfehlungen KI-Governance

T  Kompetenz- Kl-Management Experimentation  Zertifizierungen,  Folgenabschét- Kommunikation
'&g aufbau & Entscheidungs- Nutzungsbe- zung & Risiko & Stakeholder-
5 Fortbildung hilfen dingungen & Management einbindung

it Kontrolle

2

N

T‘g‘ Bildungsstan- KlI-Einsatz-Ent- Diskussionen zu Zertifizierungen Risk Assess- DEDA (UDS),

g dards fiir die scheidungsbaum,  Good Practices von ISO, IEEE, ment Tools EKIV, Workshops mit
s Beschaffung und Al RMF (US und Heraus- TUV, in Entste- DEDA (UDS), Stakeholdern,
:u: Verwendung NIST), Selbstver-  forderungen, hung begriffene VCIO (VDE et Diskussionen zu
§ von Kl-Anwen- pflichtende Leit- Experimente zu Tools wie data. al.), FRAIA (UDS), Good Practices

dungen /interne
Kompetenzen

linien (DE BMAS),
Risk Assessment

verschiedenen
Vorgehensweisen

nutrition, data.
hazards

ALTAI (EC HLEG),
Fraunhofer

und Herausforde-
rungen

Institutionalisierung (Struktur)

zu technischen Tools und Ent- und Tools KI-Priifkatalog,
Verfahren und wicklungsstan- NL Rechnungshof
Entwicklung dards (,Ethics by LAudit Framework
ethischer KI (,Et-  Design®; IEEE), for Algorithms*
hics by Design®, Entscheidungs-
De-biasing) kriterien fur
interne / externe
Beschaffungsvor-
génge (Amster-
dam Klauseln)
VAB KI-Ethik- Verwaltungs- Interministe- Freiwillig /nach Transparenz- Al Policy Forum,
seminar und Ethikrat mit inter-  rielles KI-Ethik AIA Implemen- register, Verarbei- PIAZZA Format
Fiuhrungskréfte nen und externen  Lab (vgl. AIT Al tierung Kl-Be- tungsverzeichnis,  (Algorithm
Lehrgang, Expertinnen und Ethics Lab, vgl. FI  horde, Daten- KI-Servicestelle Watch), Inter-

Entwicklung KI
Literacy Curricu-
lum differenziert
nach Kompetenz-
niveaus (vgl. DE
Kl-Campus), the-
menspezifische
interne Kom-
petenzstellen,
Informations- und
Diskussionsver-
anstaltungen

Experten (vgl.

Fl Aurora bzw.
Etairos Ethikrat),
KI-Observatorium
(DE BMAS)

Projekt Aurora),
Regulatory K-
Sandbox/Real-
labor, Al Policy
Forum

repositorien,
welche konform
zu rechtlichen
und ethischen
Vorgaben sind
(Compliance),
Richtlinien und
Vorgaben fiir Ver-
wendung (bspw.
durch Firmen)

(RTR) bzw. KI-Be-
hérde, NL Algo-
rithm Register

ministerielles
KI-Ethik Lab
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Kompetenzaufbau und Fortbildung

Das Ziel von Kompetenzaufbau und Fortbildung in der Verwaltung ist von besonderer
Bedeutung, weil Kl-Literacy die Basis fir alle anderen MaBnahmen darstellt. Dariiber
hinaus ist der erfolgreiche Einsatz von KI-Management, Entscheidungshilfen, Experimen-
tation mit Kl, Zertifizierung, Anwendung von Instrumenten zur Folgenabsch&tzung und
Kommunikation von Kl in der 6ffentlichen Verwaltung ebenso von Kl-Literacy abhéngig.

Vor diesem Hintergrund ist die Schaffung von Bildungsstandards fir die
Beschaffung und Verwendung von KI-Anwendungen besonders wichtig. Das existierende
.Digitale Kompetenzmodell fiir Osterreich®, das sich auf Umgang mit Informationen
und Daten, Kommunikation und Zusammenarbeit, Kreation digitaler Inhalte, Sicherheit,
Problemlésen und Weiterlernen bezieht, stellt hier eine wertvolle Grundlage dar (BMDW
2021). Diese sollte weiterhin regelm&Big aktualisiert werden, insbesondere in Bezug auf
ethisch relevante Kompetenzen und im Einklang mit dem Al Act (siehe Abschnitt 8.3).

Da die &ffentliche Verwaltung eine zentrale Bedeutung fiir den Staat hat, sind hier
interne Kompetenzen zu technischen Verfahren und Entwicklung ethischer KI, etwa im
Sinne von ,Ethics by Design* (siehe Abschnitt 7.5, European Commission 2021a), sowie
zu Problemstellungen, wie dem Umgang mit Bias, Transparenz, Rechenschaftspflicht,
Recht auf Privatheit, bzw. allgemeiner die Einhaltung von Menschenrechten, von groBer
Bedeutung.

Im Hinblick auf strukturelle MaBnahmen zum Themenbereich Kompetenzaufbau
und Fortbildung eréffnen themenspezifische Kompetenzstellen in der Verwaltung die
Méglichkeit sektorspezifisches Wissen der jeweiligen Dienststellen mit technischem
Fachwissen zu verbinden. Dabei kénnten die in den Kompetenzstellen angesiedelten
Expertinnen und Experten als Ansprechpersonen des jeweiligen Fachbereichs eine
niederschwellige erste Unterstiitzung in Bezug auf ethische KI-Entwicklung, Anwendung
und Evaluation ibernehmen. Auf jeden Fall sollte aber eine Person eine designierte
Rolle als Ansprechpartnerinnen und Ansprechpartner haben, &hnlich den Datenschutz-
beauftragten.

Dariiber hinaus wéaren Weiterbildungsmdglichkeiten fir diejenigen Verwaltungs-
bediensteten sinnvoll, die sich mit der Planung, Anwendung oder dem Management von
KI-Anwendungen auseinandersetzen. Hier kénnte —in Abstimmung mit anderen Bildungs-
einrichtungen — die Verwaltungsakademie des Bundes (VAB) eine wichtige Rolle spielen,
die seit dem Wintersemester 2023 in einer Pilotphase lber ein erstes derartiges Angebot
verfigt und eine Ausweitung ihrer Bildungsméglichkeiten plant.

Hier gibt es international verschiedene Vorbilder, vom deutschen KI-Campus
bis zum australischen National Al Center. Der KI-Campus' ist eine Lernplattform fir Kl

mit kostenlosen Online-Kursen, Videos und Podcasts, der vom Bundesministerium fiir

18 https://ki-campus.org/
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Bildung und Forschung (BMBF) geférdert wird. Das australische National Al Center"
(NAIC) bietet Konferenzen, Workshops, Schulungsvideos sowie Informationsmaterial aller
Art fir verschiedene Zielgruppen an. Teil davon ist das Responsible Al Network RAIN,
&hnlich dem NAIC eine Kooperation von Unternehmen, Forschung und zivilgesellschaft-
lichen Organisationen.

Vor dem Hintergrund der besonderen Rolle des Vertrauens in die Verwaltung
(siehe Abschnitt 5), auch bezogen auf die Verwendung von KI-Anwendungen, erscheinen
der Aufbau von KI-Kompetenzen einer breiten Offentlichkeit und eine méglichst offene
Informationspolitik im Hinblick auf in der Verwaltung verwendete Anwendungen eben-
falls sinnvoll. Kompetenzen und eine umfassende Information der Offentlichkeit kénnen
Misstrauen vorbeugen bzw. im Fall auftretender Problemlagen mit spezifischen (KI-)

Anwendungen die Basis fiir eine Krisenkommunikation darstellen.

Kl-Management Entscheidungshilfen

Die Planung, die Beschaffung und der Einsatz von Kl bedirfen einer Reihe von
Managemententscheidungen, die durch entsprechende Entscheidungshilfen unterstiitzt
werden kdnnen. Dazu dient auf einer allgemeineren Ebene dieser Leitfaden, vergleichbar
dazu (wenn auch eingeschrénkt auf ein bestimmtes Politikfeld) wéren die ,Selbstver-
pflichtenden Leitlinien fiir den KI-Einsatz in der behérdlichen Praxis der Arbeit und Sozial-
verwaltung” des deutschen Bundesministeriums fiir Arbeit und Soziales (BMAS 2022).
Noch wesentlich grundséatzlicher und umfangreicher ist die Stellungnahme ,Mensch und
Maschine — Herausforderungen durch Kiinstliche Intelligenz* des Deutschen Ethikrats
(Deutscher Ethikrat 2023).

Unmittelbar handlungsbezogen findet sich im Abschnitt 6 ein Entscheidungsbaum
zum Einsatz von Kl bzw. der Beurteilung, ob eine KI-Anwendung im Hinblick auf ihren
ethischen Einsatz untersucht werden sollte oder nicht. Daran schlieBen die in Abschnitt
2 und Abschnitt 10.2 vorgestellten Bewertungshilfen ,,Checkliste fiir ethische Kl in der
Verwaltung” und ,Kriterien- und MaBnahmenkatalog fiir Kl in der Verwaltung (EKIV)“ an.

Andere Tools mit vergleichbaren, aber nicht auf die Verwaltung fokussierenden,
Zielsetzungen umfassen den bereits erwahnten und in der EU ausgiebig diskutierten
»Ethics by Design“ Ansatz (European Commission 2021a), das Al Risk Management
Framework des National Institute of Standards and Technology (Al RMF; NIST 2023),
die umfangreiche Normenserie 7000 des Institute of Electrical and Electronics Engi-
neers (IEEE SA 2021) oder die Norm ISO/IEC 23053 der International Organization for
Standardization (ISO 2022).

Fir eine erste Anndherung an Beschaffungsvorgénge zu KI-Anwendungen liegt
ein White Paper der &sterreichischen IOB-Servicestelle vor (IOB 2021) bzw. ein umfang-
reicher US-amerikanischer Beitrag (Hickok 2024). Eine Art Triage zum Thema Ethik wird

durch den in diesem Leitfaden vorgeschlagenen Entscheidungsbaum erméglicht (fiir einen

19  https://www.industry.gov.au/science-technology-and-innovation/technology/national-
artificial-intelligence-centre
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umfangreicheren Alternativvorschlag der NGO AlgorithmWatch siehe Loi et al. 2021).
Zudem lassen sich Entscheidungskriterien fiir Beschaffungsvorgénge aus den ethischen
Prinzipien und Standards ableiten bzw. mit der daraus hervorgegangenen und hier im
Leitfaden vorgestellten Checkliste und Bewertungshilfe ,Kriterien- und MaBnahmen-
katalog fur Kl in der Verwaltung (EKIV)* bearbeiten. In den Niederlanden hat die Stadt
Amsterdam ,Standard Clauses for Procurement of Trustworthy Algorithmic Systems*
entwickelt (City of Amsterdam 2021).

Erprobung
Eine erfolgreiche Einfiihrung und Weiterentwicklung von KI-Anwendungen in der 6ffent-
lichen Verwaltung bedirfen der Méglichkeit der Erprobung. Idealerweise sollte eine
Technologie vor dem Einsatz in einer Pilotphase erprobt werden. Verschiedene Politik-
felder haben hier eine reichhaltige Erfahrung vorzuweisen, beispielsweise Bildung und
Arbeitsmarkt. Aus den ersten Erfahrungen in einem spezifischen Sektor oder in einer
Region kann dann fiir den Einsatz in anderen Bereichen gelernt werden (Biegelbauer 2013).
Im bereits erwdhnten die gesamte nationale finnische Verwaltung umfassenden Projekt
Aurora gibt es tatsachlich auch systematische Vergleiche und Schlussfolgerungen aus
der Einfiihrung von Kl in den jeweiligen Politikfeldern (Ministry of Finance Finland 0.J.).
Unterstitzend wirken hier Diskussionen zu nationalen und internationalen Good
Practices, aber auch gegenseitige Information und Abstimmung von Verwaltungsakteuren,
wie sie beispielsweise im Al Policy Forum stattfinden. Experimente zu unterschiedlichen
Vorgehensweisen und Tools kénnen dabei die Lernerfahrung verbessern. Der Erfahrungs-
austausch l3sst sich durch ein entsprechendes Forum oder Netzwerk (vgl. das finnische
Projekt Etairos, Etairos 0.J.) unterstiitzen, das auch unterschiedliche Instrumente der
Erprobung von Anwendungen wie die im Al Act vorgeschlagenen Reallabore bzw. Sand-

boxes begleiten kdnnte (fiir KI Ethik Labs: Biegelbauer et al. 2022).

Regulatory Sandboxes (,regulatorische Sandk&sten®)

Regulatory Sandboxes, ein im Fintech Sektor bereits sehr populéres Governance Ins-
trument, sind reale Testumgebungen, in denen Entwickler einer digitalen Innovation
Funktionalitéten, Merkmale und Leistung in einer kontrollierten Umgebung testen kénnen,
die von Regulierungsbehérden lberwacht wird (Allen 2019; Makarov und Davydova
2021). Regulatory Sandboxes gelten als Formen der ,intelligenten“ und ,lebendigen”
Regulierung, da sie es den Regulierungsbehérden erméglichen, Probleme zu beobachten,
die sich in frihen Entwicklungsphasen ergeben, sowie potenzielle Probleme, die fur die
Zielgruppe(n) und die Verwendungszwecke, fiir die die Anwendung entwickelt wurde,
auftreten kénnten (Zetzsche et al. 2017). Im Zusammenhang mit Kl fordert der Al Act die
Einrichtung zumindest einer nationalen regulatorischen Sandbox, wobei auch grenziiber-
schreitende Zusammenarbeit und Beteiligung geférdert wird (Artikel 57 Absatz 1 Al Act).
lhre Aufgabe ist es, die Entwicklung, das Training, das Testen und die Validierung von
Kl-Innovationen fur einen begrenzten Zeitraum vor ihrer Marktfreigabe zu erleichtern
(Artikel 57 Absatz 5 Al Act) (Buocz et al. 2023). Daneben sieht der Al Act auch auBer-



halb von Reallaboren die Méglichkeit vor, Tests unter Realbedingungen durchzufiihren
(Artikel 60 Al Act). Wahrend es in Osterreich und anderen europaischen Landern schon
einige Beispiele fur regulatorische Sandboxes fiir FinTechs gibt, befinden sich diese im
Kontext von Kl noch in der Entwicklung. Einige EU-L&nder, beispielsweise Spanien?,
Danemark?' und Schweden, haben Sandboxes fiir Kl eingerichtet und sind dabei, diese
in Betrieb zu nehmen. AuBerhalb der EU gibt es dazu ebenso eine Reihe von Beispielen,

etwa in Norwegen??, dem UK?? oder Singapur (letztere richtet sich speziell an KMU).%*

Monitoring und Kontrolle

Monitoring ist ein wichtiger Aspekt, den man bei der Entwicklung und Implementierung

von KI-Systemen im Auge behalten muss, da es unter anderem erméglicht, die Leistung,

Sicherheit, Wirksamkeit und Funktionsweise des Systems im Laufe der Zeit zu erkennen.

Im Rahmen des Al Acts wird von den Kl-Anbietern ein Monitoringplan fir die Zeit

nach dem Inverkehrbringen eines KI-Systems als wesentlicher Teil der erforderlichen

technischen Dokumentation verlangt (Artikel 72, Anhang IV Ziffer 7 Al Act). Wéhrend
die spezifischen Richtlinien fur diesen Prozess von der Al Office der EU noch definiert
werden missen, gibt es verschiedene Arten des Monitorings, die man je nach Zweck

durchfihren kann. Es gibt unter anderem die folgenden (Yampolskiy, 2024):

1. Funktional — Verfolgung der Leistung des Systems im Hinblick auf seine vor-
gesehenen Aufgaben und Ziele. Dabei kdnnen Aspekte wie die Genauigkeit,
Effizienz und Zuverlassigkeit des Systems gemessen werden.

2. Sicherheit — Schwerpunkt auf der Ermittlung von Schéden, die den Benutzer
und Benutzerinnen entstehen kénnen. Zu den Aspekten kénnten die Sicherheit
und Robustheit des Systems oder seine Ubereinstimmung mit den einschlagigen
Gesetzen gehéren.

3. Ethische und soziale Aspekte — die Auswirkungen des Systems auf den Einzelnen
und die Gesellschaft.

4. Entscheidungsmonitoring — dieses stellt sicher, dass die getroffenen Ent-

scheidungen am besten geeignet sind, die gesteckten Ziele zu erreichen.

Der Al Act sieht vor, dass die nationalen Behdrden die Einhaltung verschiedener Standards
Uberwachen, die wiederum von der européaischen Al Office festgelegt und liberwacht
werden sollen. Einige nationale Behérden wurden bereits eingerichtet, noch bevor der
Al Act in Kraft getreten ist, um frithzeitig Erfahrungen zu sammeln. Diese Vorgangsweise

wurde in Spanien gewéhlt, wo der Beschluss fir die Etablierung einer derartigen Behérde

20 Siehe https://portal.mineco.gob.es/es-es/digitalizacionlA/sandbox-1A/Paginas/sandbox-IA.aspx

21 Siehe https://www.datatilsynet.dk/hvad-siger-reglerne/vejledning/requlatorisk-sandkasse/
udvaelgelse-af-projekter

22 Siehe https://www.datatilsynet.no/en/requlations-and-tools/sandbox-for-artificial-intelligence/

23 Siehe https://ico.org.uk/for-organisations/advice-and-services/regulatory-sandbox/

24 Siehe https://go.gov.sg/sme-gen-ai
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bereits 2022 gefallen ist. Nach dem Al Act missen die Behérden in den EU-Mitglied-
staaten 12 Monate nach Inkrafttreten des Al Acts ihre Arbeit aufgenommen haben.
Die Wirksamkeit der Regulierung von Kl wird stark von der Ausgestaltung der
Ssterreichischen Kl-Behdrde abh&ngen. Grundséatzlich ist eine Bandbreite, von einer
passiv agierenden Behdrde, an die Anfragen und Beschwerden herangetragen werden,
bis hin zu einer Institution, die auch ohne konkreten Verdacht einzelne Anwendungen
von sich aus Uberpriift, denkbar. Insbesondere im Hochrisikobereich wiirde ein erhéhtes
Aktivitatsniveau der neuen Behorde die Sicherheit fiir Staat, Wirtschaft und Gesellschaft
gleichermaBen erhéhen. Unter anderem wiirde sich hier eine raschere Entscheidungs-

praxis zu Technologieanwendungen, als das bei der DSGVO der Fall war, positiv auswirken.

Zertifizierungen

Um Sicherheit fiir die Nutzung bestimmter Anwendungen oder Datensétze zu erhalten,

empfiehlt sich die Erarbeitung bzw. Verwendung von Zertifizierungen. Zwar gibt es der-

zeit nur wenige Zertifizierungsprogramme, die spezifisch auf die Bewertung ethischer Kl
ausgerichtet sind, doch gibt es mehrere Ansétze, die zu diesem Zweck genutzt werden
kénnten. Zum Beispiel:

+ Audit-basierte Zertifizierung. Dabei handelt es sich um Audits eines KI-Systems,
um zu beurteilen, ob es eine Reihe von Spezifikationen einhélt. Sie erfordern in
der Regel eine Priifung der durch das Verfahren vorgegebenen Dokumentation
durch einen Dritten. Beispiele fiur Zertifizierungsprogramme sind IEEEss CertifAled,
das Kl-Zertifizierungsprogramm von TUV SUD oder das Algorithmic Transparency
Certificate der spanischen Vereinigung fiir digitale Wirtschaft.?®

¢ Normen. Es handelt sich dabei um Spezifikationen und Normen, die fir die
Massenanwendung in der Branche geschaffen wurden. Beispiele fiir Standards, die
sich mit ethischen KI-Systemen befassen, sind die Normen I1SO/IEC 23053:2022
und die IEEE-Serie 7000 (DIN und DKE 2022).

+ Labels, Qualitdtszeichen. Dabei handelt es sich um Giitesiegel und Qualitéts-
marken, die von privaten oder 6ffentlichen Akteuren entwickelt wurden, um die
Qualitat eines KI-Systems zu gewahrleisten. Sie kénnen verwendet werden, um
bestimmte Eigenschaften eines KI-Systems oder seine Gesamtleistung in einem
oder mehreren Bereichen zu bewerten. Beispiele hierfiir ist das Digital Trust Label
der Swiss Digital Initiative. Andere Tools, wie beispielsweise im Fall der Zerti-
fizierung von Datensétzen, data.nutrition oder data.hazards, sind in Entstehung

begriffen.®

Auch Repositorien zur sicheren Speicherung von Daten sind fiir die Digitalisierung der
Verwaltung ebenso wie die Governance von Kl von zentraler Bedeutung. Fiir derartige
Datenrepositorien ist es wichtig, den rechtlichen und ethischen Vorgaben zu entsprechen.
Diese sollten in Form von Richtlinien und Vorgaben fir deren Verwendung vorliegen.

Dies ist einerseits firr den Prozess der Erstellung von KI-Anwendungen wichtig, anderer-

25 Siehe https://www.algorithmictransparency.io/
26 Siehe https://datanutrition.org/ und https://datahazards.com/
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seits fir die Nutzung derartiger Repositorien, insbesondere durch Anwenderinnen und

Anwender ohne IT-Ausbildung.

Folgenabsch&atzung & Risikomanagement

Damit in Zusammenhang steht auch die Abschatzung der Folgen von KI-Anwendungen,
die vor der In-Verkehr-Bringung sowie, insbesondere bei Hochrisikoanwendungen, auch
wahrend des Einsatzes erfolgen sollte. Vor dem Hintergrund der groBen Anzahl von KI-
Anwendungen in Wirtschaft und Gesellschaft, erscheint ein Risikomanagement durch
eine Einteilung in Risikoklassen — wie auch beim Al Act vorgesehen - sinnvoll. Damit
wird vor allem verhindert, dass auch fiir weitgehend unbedenkliche Anwendungen
Berichtspflichten entstehen.

Fur die vorausschauende wie rlckwirkende Abschétzung gesellschaftlicher
Folgen kann einerseits auf eine mehrere Jahrzehnte umfassende Erfahrung mit Instru-
mentarien von Technikfolgenabschatzung, Impact Assessment und Foresight-Methoden
zuriickgeblickt werden. Andererseits gibt es eine Reihe konkret auf Kl abgestimmter
Tools, die den Umgang mit Risiken erleichtern. Zuallererst soll hier auf den im Abschnitt
10.2 vorgestellten ,Kriterien- und MaBnahmenkatalog fir Kl in der Verwaltung (EKIV)“
verwiesen werden, der Teil dieses Leitfadens ist. Dort werden KI-Anwendungen in den
Bereichen Recht, Transparenz, Unvoreingenommenheit und Fairness, Effektivitat und
Effizienz, Sicherheit, Barrierefreiheit und Inklusion, Rechenschaftspflicht sowie digitale
Souveranitat untersucht. Andere Tools und Leitfadden, mit teils sehr unterschiedlichen
Schwerpunktsetzungen, wurden in den Abschnitten 9 und 10 ausgefiihrt. Hier sollen
zusétzlich der ,Leitfaden zur Gestaltung vertrauenswirdiger Kinstlicher Intelligenz*
des deutschen Fraunhofer |AIS (Fraunhofer IAIS 2021) und der ,Audit Framework for
Algorithms" des niederldndischen Rechnungshofs (Netherlands Court of Audit 2021)
hervorgehoben werden.

Auf der strukturellen Ebene sollte sich der Umgang mit Folgenabsch&tzung
und Risiken auch in den Té&tigkeiten der zu schaffenden Kl-Behérde widerspiegeln. Ein
wichtiger Arbeitsbereich dieser Institution wird zweifellos die Uberpriifung der jewei-
ligen Risikoabschatzungen fir die einzelnen Anwendungen darstellen. Darliber hinaus
sollten aber auch Transparenzregister (vgl. Algorithmen Register der niederléndischen
Regierung®) und Verarbeitungsverzeichnisse angelegt bzw. gepriift werden, um ins-
besondere im Bereich des Staates jederzeit dariiber Auskunft geben zu kénnen, in
welchen Bereichen, fir welche Zwecke und auf welche Art und Weise KI-Anwendungen

zum Einsatz kommen.

Kommunikation & Stakeholdereinbindung
Die Einfihrung einer neuen Technologie sollte auch durch Kommunikation und die Ein-
bindung von Stakeholdern begleitet werden (vgl. auch OECD 2024). Dies scheint aus ver-

schiedenen Griinden sinnvoll. In Bezug auf die Kommunikation gilt es die Gesellschaft auf

27 https://algoritmes.overheid.nl/en
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den Einsatz von Kl auf staatlicher Ebene vorzubereiten, um kein Vertrauen zu verspielen.
Die Einbindung von Stakeholdern innerhalb und auBerhalb der Verwaltung erleichtert
den Zugang zu sektorenspezifischer Expertise bei Design, Kreation, Implementierung
und Evaluation von Kl-basierten Anwendungen.

Hier gibt es einerseits umfangreiche Erfahrung mit partizipativen Prozessen
(BKA und BML 2008; BMKOS 2020), aber auch mit Tools, die Stakeholdereinbindung
spezifisch zum Thema KI-Projekte organisieren. Beispiele sind hier DEDA von der Utrecht
Data School fiir die Beurteilung von Kl-Projekten (siehe Abschnitt 10.6) und die PIAZZA
Konferenz?® fiir die Kommunikation zwischen Staat und Zivilgesellschaft.

Im Zuge der Einfihrung von Kl-Anwendungen sind jedoch auch Diskussions-
formate innerhalb der Verwaltung unabdingbar. Einerseits kdnnte es hier um den Aus-
tausch von Good und Next Practices zwischen verschiedenen Verwaltungsressorts,
Verwaltungsebenen, aber auch unterschiedlichen Landern gehen. Auch der kreative
Umgang mit Herausforderungen sollte hier seinen Platz finden, beispielsweise von
Akzeptanzproblemen, limitierten Budgets, éffentlichem Druck, der Spannung zwischen
Transparenz- und Sicherheitserfordernissen sowie verschiedenen technischen und
organisationalen Lésungen.

Die Institutionalisierung einer derartigen Plattform kénnte in einem ausgebauten
Al Policy Forum bestehen, das sich tiber die Umsetzung und Weiterentwicklung der AIM
AT 2030 Strategie hinaus auch als institutionalisierte Plattform mit dem oben angefiihrten
Portfolio versteht. Fir eine stérkere Einbeziehung externer Expertise bei der Bearbeitung
eines derartigen Aufgabenpaketes kénnte auch ein interministerielles KI-Ethik Lab ein-
gerichtet werden, in dem im Austausch zwischen internen und externen Expertinnen und
Experten gemeinsames Lernen und Lésungsfindung zu alltaglichen Problemstellungen

bei KI-Entwicklung und -Einsatz betrieben werden kdnnte.

28 https://piazza-konferenz.de/
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Glossar fiir Fachbegriffe

Al Act: auch Kl-Verordnung genannt. Eine EU-Verordnung, die somit in jedem Mitglieds-
staat unmittelbar anwendbar ist, die KI-Systeme und General-Purpose-Al-Modelle regelt

und einem risikobasierten Ansatz folgt (siehe Abschnitt 8.3)

AIM AT 2030: Artificial Intelligence Mission Austria, nationale KI-Strategie Osterreichs
(siehe Abschnitt 8.5)

Bias: ein verzerrter Output, z.B. von maschinenlernenden Algorithmen, in anderen Kon-

texten hat Bias andere Bedeutungen (siehe Abschnitt 7.1)

Big Data: gro3e Datenmengen, die aus unterschiedlichen Quellen gesammelt und auch

mit Kl bearbeitet werden kénnen (sieche Abschnitt 4)

Chatbot: ein Computerprogramm, das Fragen z.B. von Birger und Biirgerinnen im

Chatformat automatisiert zu beantworten versucht (siehe Abschnitt 4, 5, 6)

»Ethics by Design‘: methodischer, oft interdisziplindrer Zugang bei der Entwicklung von
Kl, bei dem ethische Reflexion in allen Stadien beriicksichtigt wird (siehe Abschnitt 7.5, 12)

Foundation Model: GroBes, maschinell auf der Basis von groBen Mengen von Daten
erstelltes Modell. Nach diesem Vortraining kdnnen diese spezifische Aufgaben, wie z.B.
Chat, Ubersetzung, Textklassifikation feinjustiert werden (Fine-Tuning). Ein bekanntes
Beispiel fiir Foundation Models sind groBe Sprachmodelle oder Large Language Models
(LLMs), Neuronale Netze mit teilweise mehreren Milliarden von Parametern, die unter-
schiedlichste NLP-Aufgaben wie Textklassifikation, Textgenerierung, Sprachiibersetzung,
Sentimentanalyse und Frage-Antwort-Systeme (bernehmen kdénnen. AuBer Sprache
gibt es auch visuelle und multimodale Foundation Models, die z.B. auf der Basis von

Eingabetext Bilder erzeugen kénnen.

Fairness: keine allgemein akzeptierte Definition im Kontext von Kl. Grundsé&tzlich als
Abwesenheit von Vorurteilen, Bias oder Praferenz fir ein Individuum oder eine Gruppe
zu verstehen (siehe Abschnitt 9.2)

Governance: viele mdgliche Definitionen, hier: durch verschiedene Politikinstrumente
(z.B. hard bzw. soft law) herbeigefihrter Versuch des Staates gemeinsam mit anderen
Akteursgruppen aus Wirtschaft und Zivilgesellschaft gesellschaftliche Problemstellungen
zu lésen (siehe Abschnitt 11, 12)

Grundlagenmodell: siehe ,Foundation Model*
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Hard Law: rechtlich bindende Normen wie Gesetze, Verordnungen und Vertrége (siche
Abschnitt 8)

Kl-Literacy: Grundlegendes Wissen und Kompetenzen zu Kl, um in Mensch-Kl-Inter-

aktionen selbstbestimmt handeln zu kénnen (siehe Abschnitt 5)

Neuronale Netze: auch kiinstliche neuronale Netze (KNN) oder simulierte neuronale
Netze (SNN) genannt, sind Teil des maschinellen Lernens (ML), bilden das Kernstiick
von Deep-Learning-Algorithmen und dienen dazu, Informationen zu verarbeiten und

komplexe Muster zu erkennen (siehe Abschnitt 4)

Soft Law: rechtlich nicht bindende Instrumente, beispielsweise Leitfaden, Leitlinien,

Strategien und Absichtserklarungen (siehe Abschnitt 8, 9.1)



Anhang

Fallbeispiel fiir die ,,Checkliste ethische, rechtlicher Kl in der
6ffentlichen Verwaltung*

Anwendungsfall: Einflihrung einer Kl zur Verbesserung des internen Wissens-

managements in der 6ffentlichen Verwaltung

In einer Stadtverwaltung sind wertvolle Informationen und Erfahrungsberichte tUber ver-
schiedene Projekte und Prozesse in unterschiedlichen Abteilungen verteilt und oft schwer
auffindbar. Wissen zu Abl&ufen, Antrégen, Anfragen und Antrégen von Biirgerinnen und
Birgern, Gesetzen, Projekten oder Problemldsungen wird haufig in E-Mails, Dokumenten
oder einzelnen Ordnern gespeichert, was zu einem ineffizienten Wissensmanagement
fihrt. Dadurch kommt es &fters zu einer doppelten Bearbeitung von Aufgaben, einer
erschwerten Einarbeitung neuer Mitarbeiterinnen und Mitarbeiter, langeren Suchzeiten
fur relevante Informationen und einer Verzégerung bei der Erstellung von verwaltungs-
rechtlichen Entscheidungsentwiirfen.

Die Stadtverwaltung méchte daher eine Kl-basierte Wissensmanagementlésung
implementieren, die alle internen Informationen in einem zentralen System organisiert und
zugénglich macht. Die Kl soll Inhalte automatisch klassifizieren, relevante Informationen
aus Dokumenten extrahieren und diese intelligent verkniipfen. Mitarbeitende sollen so
leichter auf relevantes Wissen zugreifen kénnen und Suchzeiten werden deutlich verkirzt.
Die KI wird auBerdem in der Lage sein, auf Basis friherer Suchanfragen shnliche Informa-
tionen vorzuschlagen, um den Zugang zu Ressourcen zu verbessern. Darlber hinaus kann
das System basierend auf Erfahrungswerten Empfehlungen fiir Entscheidungsprozesse
abgeben. Beispielsweise kann eine Priorisierung von Antrégen unterstiitzt werden, indem

auf besonders zeitkritische oder komplexe Falle hingewiesen wird.

Anhand des dargestellten Beispiels wurde die Checkliste im Folgenden
ausgefiillt und die Antworten erldutert. Damit wird veranschaulicht, wie die
Entscheidung fir ein ,Ja“- oder ,Nein“-Hakchen in der Checkliste zustande

kommen kann.
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Checkliste Anhang

Recht

Wird das KI-System im Rahmen des (schlicht) hoheitlichen Verwaltungshandelns

eingesetzt?

Ja. Die Einfiihrung des KI-Systems unterstitzt die Stadtverwaltung bei der Erfiillung
ihrer hoheitlichen Aufgaben, indem es das Wissensmanagement optimiert und die
Zusammenarbeit zwischen den Abteilungen férdert. AuBerdem unterstiitzt das System
die Verwaltungsbediensteten mit Vorschlégen und Empfehlungen im Hinblick auf Ent-

scheidungsprozesse.

(O Nein

Sofern (schlicht) hoheitliches Verwaltungshandeln vorliegt, wurde abgeklart,

ob eine ausreichende Rechtsgrundlage fiir den Einsatz der Kl besteht?

O Ja

O Nein

Verarbeitet die KI-Anwendung Daten im Einklang mit den Anforderungen
der Rechtsnormen und -prinzipien, die im nationalen und EU-Rechtsrahmen

festgelegt sind?

Ja. Die Verarbeitung personenbezogener Daten erfolgt unter Einhaltung der Daten-
schutzgrundverordnung (DSGVO) und die Verwaltungsdokumente erfiillen die jeweils
einschlégigen rechtlichen Anforderungen, wie beispielsweise Geheimhaltungspflichten,

Datenschutzstandards und die Einhaltung des nationalen und EU-Rechtsrahmens.

O Nein

Gewahrleistet der Einsatz des KI-Systems, dass die Grundrechte von Biirgerinnen

und Biirger in keiner Weise beeintréchtigt werden?

Ja. Da die Ergebnisse der KI, insbesondere die Empfehlungen zu Entscheidungen werden
von fachkundigen Mitarbeiterinnen und Mitarbeiter vor der weiteren Verwendung (ber-
prift. Der Zugang zu Informationen ist auf Mitarbeitende beschrénkt und sensible Daten
werden gemaf3 interner Datenschutzrichtlinien gesichert. Somit bestehen insgesamt

geringe Risiken fiir eine Beeintréchtigung der Grundrechte von Biirgerinnen und Biirger.

O Ja

O Nein

Waurde die Risikoeinstufung der KI-Anwendung gemé&B dem Al Act ermittelt?

Ja. Da das System auch Entscheidungsempfehlungen vorbereiten kann, kann es unter
bestimmten Umsténden (etwa Entscheidungsunterstitzungssysteme bei Justizbehérden,
oder wenn es um Sozialleistungen geht) ein High Risk System sein, ansonsten handelt

es sich um ein System mit ,geringem Risiko*.
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Falls zutreffend: Ist ein ,Conformity Assessment“ laut dem Al Act bereits O Ja O Nein
erfolgt? (Hohes Risiko)

Ja, ein ex-ante ,Conformity Assessment* wurde durchgefiihrt, weil ein Einsatz in ent-

sprechenden Hochrisikobereichen nicht unwahrscheinlich ist.

Falls zutreffend: Wurden die Transparenzpflichten nach dem Al Act erfiillt? O Ja O Nein
(Mittleres Risiko)

Die Transparenzpflichten sind in den MaBnahmen, die fir die Kategorie ,Hohes Risiko*

erforderlich sind, bereits enthalten.

Falls zutreffend: Wurde gepriift, ob eine Grundrechte-Folgenabschatzung (Al Act) O Ja O Nein
durchgefiihrt werden muss? (Hohes Risiko)

Ja. Die Grundrechte-Folgenabschétzung wurde vor der ersten Verwendung des Systems

durchgefiihrt, da die Anwendung (abhéngig vom konkreten Anwendungsbereich in der

Stadtverwaltung) ein entsprechendes Hochrisiko-KI-System darstellt. Durch die GRFA

wurden potenzielle Schadensrisiken und Grundrechtsbeeintréchtigungen identifiziert

und MaBBnahmen fiir den Fall des Eintretens dieser Risiken erarbeitet. Die Ergebnisse der

Folgenabsch&tzung wurden der zusténdigen Marktiiberwachungsbehérde ibermittelt.

Wurde gepriift, ob eine Datenschutz-Folgenabsch&tzung durchgefiihrt O Ja O Nein
werden muss?

Ja. Die Datenschutz-Folgenabsch&tzung (DSFA) wurde durchgefiihrt, da die Anwendung

personenbezogene Daten verarbeitet. Durch die DSFA und die darauf basierenden Mal3-

nahmen wurden Risiken entsprechend minimiert.

Transparenz

Sind die spezifischen Ziele und Zwecke des Einsatzes der KI-Anwendung O Ja O Nein

identifiziert und dokumentiert?

Ja. Die spezifischen Ziele der KiI-Anwendung wurden klar definiert und umfassen die
Verbesserung des internen Wissensmanagements, eine deutliche Reduzierung der Such-
zeiten, die Férderung der Zusammenarbeit (iber Abteilungen hinweg, die Minimierung
redundanter Aufgaben und die Unterstitzung bei der Erstellung von Entscheidungsent-
wiirfen. Diese Ziele wurden schriftlich dokumentiert und auch dem Auftragnehmer im

Vergabeverfahren beziiglich des KI-Systems zur Kenntnis gebracht.
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Gibt es eine Dokumentation, die die technische Entwicklung des

Modells erldutert?

Ja. Die technische Dokumentation umfasst die Entwicklungsgrundlagen, Modellarchi-
tektur sowie die eingesetzten Algorithmen und Technologien. Sie steht den Nutzerinnen

und Nutzer zur Verfiigung.

O Ja

O Nein

Ist die Funktionsweise der KI-Anwendung nachvollziehbar?

Ja. Die Funktionsweise des KI-Systems ist klar und fiir alle betroffenen Mitarbeitenden

nachvollziehbar dokumentiert.

O Nein

Sind die Datensé&tze, die mit dem KI-System verbunden sind, bekannt?

Ja. Alle fir die KI-Anwendung verwendeten Datensétze, wie z.B. interne Protokolle,

Projektdokumentationen und Prozessanweisungen, sind erfasst.

O Ja

O Nein

Wird den Nutzerinnen und Nutzer, wann immer méglich, erklart, wie das
KI-System zu seinen Ausgaben, Inhalten, Empfehlungen oder Ergebnissen kommt

und welche Logik dahintersteckt?

Ja. Nutzerinnen und Nutzer erhalten Erlduterungen dariiber, wie das Kl-System Informa-
tionen klassifiziert, verkniipft und Vorschldge generiert. Schulungen und Informations-
materialien fir Mitarbeiterinnen und Mitarbeiter wurden entwickelt, die die Funktionslogik
des Systems verstandlich machen, darunter eine Ubersicht zu den Entscheidungs-

mechanismen und Suchalgorithmen, die auf den bisherigen Nutzungsmustern basieren.

O Nein

Werden Personen informiert, wann und auf welche Weise sie mit einer

Kl-Anwendung interagieren?

Ja. Mitarbeitende werden bei der Nutzung des Systems dariiber informiert, dass sie mit
einer KI-Anwendung interagieren, die ihre Suchanfragen analysiert und entsprechende
Inhalte oder Empfehlungen bereitstellt. Diese Informationen werden sowohl in Schulungen
als auch durch Hinweise innerhalb der Benutzeroberfliche vermittelt, sodass Nutzende

stets nachvollziehen kénnen, wann sie mit der Kl interagieren.

Unvoreingenommenheit und Fairness

O Ja

O Nein

Sind die Daten, die zum Training des Kl-Systems verwendet werden, vielféltig und

reprasentativ fiir den jeweiligen Kontext?

Ja. Die Datenbasis des KI-Systems wurde gezielt so ausgewéhlt, dass sie den vielfiltigen
Kontext und die Anforderungen der verschiedenen Abteilungen innerhalb der Stadtver-
waltung widerspiegelt. Es wurde darauf geachtet, dass Dokumente aus allen relevanten

Verwaltungsbereichen und fiir unterschiedliche Anwendungsfélle integriert werden.
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Gibt es einen Prozess, um verwendete Datenquellen auf mégliche Verzerrungen

und Ungenauigkeiten zu priifen?

Ja. Ein Priifprozess ist etabliert, um die Datenquellen auf Verzerrungen, Ungenauigkeiten
und Relevanz fir den spezifischen Anwendungsfall zu kontrollieren. Dieser Prozess
umfasst eine regelméBige Analyse der verwendeten Daten auf Anzeichen potenzieller
Bias-Faktoren z.B. ein Ubergewicht spezifischer Abteilungen oder Projektarten, die eine
bestimmte Sichtweise oder Schwerpunktbildung repréasentieren oder die Kontrolle, ob
die Kl aufgrund vergangener Daten bestimmte Antrdge von Birgerinnen und Biirger

unsachgemaB bevorzugt.

O Ja

O Nein

Ist die KI-Anwendung so konzipiert, dass sie die Entmenschlichung,

Diskriminierung, Stereotypisierung oder Manipulation von Menschen vermeidet?

Ja. Die KI wurde bewusst so entwickelt und trainiert, dass sie keine endgiiltigen Ent-
scheidungsbefugnisse oder personalbezogene Bewertungen ausfiihrt, sondern aus-
schlieBlich unterstiitzend agiert. Der Fokus liegt darauf, objektiv Inhalte zu organisieren
und bereitgestellte Empfehlungen und Informationen basierend auf den Eingaben der
Nutzerinnen und Nutzer sachlich und unverzerrt bereitzustellen. Entmenschlichende oder

manipulative Mechanismen kénnen vollstdndig ausgeschlossen werden.

O Ja

O Nein

Gibt es ein Verfahren, mit dem Personen gegen den Einsatz bzw. die Ausgabe des

KI-Systems Einspruch oder sonstige Rechtsmittel dagegen erheben kénnen?

Ja. Ein Einspruchsverfahren ist vorhanden, das Mitarbeitenden erméglicht, bei Bedenken
hinsichtlich der von der Kl bereitgestellten Informationen, Entscheidungsempfehlungen
oder Dokumentenverkniipfungen Feedback zu geben und Korrekturen anzustoBen. Es
wurde eine zentrale Anlaufstelle eingerichtet, an die sich Mitarbeitende wenden kénnen,

um Unstimmigkeiten zu melden.

Effektivitat und Effizienz

O Ja

O Nein

Ergeben sich konkrete Vorteile fiir die breite Offentlichkeit durch den Einsatz
dieses KI-Systems? (z.B. Zeitersparnis bei der Beantragung einer staatlichen

Leistung)

Ja. Auch wenn die KI-Lésung primér intern verwendet wird, bringt sie unmittelbar Vor-
teile fur die breite Offentlichkeit. Die effiziente Organisation und der schnelle Zugriff
auf Wissen trégt langfristig zu einer erhéhten Servicequalitét bei, insbesondere bei

komplexen Fragestellungen, die eine umfangreichere Recherche erfordern.

O Ja

O Nein
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Hat die KI-Anwendung das Potenzial die Arbeitssituation, der im &ffentlichen O Ja

Dienst tatigen Personen zu verbessern oder zumindest nicht zu verschlechtern?

Ja. Die KI-Lésung verbessert die Arbeitssituation der Verwaltungsbediensteten, indem
sie den Zugang zu relevanten Informationen erleichtert, Suchzeiten verkiirzt und bei
Entscheidungsentwiirfen unterstitzt. Dies entlastet die Mitarbeitenden und erméglicht
ihnen, ihre Ressourcen effizienter zu nutzen. Auch die Einarbeitung neuer Mitarbeitender

und der Wissensaustausch zwischen den Abteilungen wird dadurch erleichtert.

O Nein

Gibt es eine Richtlinie zu Qualitéts- und Leistungszielen fiir das KI-System? O Ja

Ja. Die Stadtverwaltung hat eine konkrete Richtlinie mit Qualitdts- und Leistungszielen

fur das KI-System etabliert.

O Nein

Werden die Verwaltungsbediensteten entsprechend geschult und unterstiitzt, um O Ja

die KI-Anwendung wirkungsvoll einzusetzen?

Ja. Es wurden Schulungsprogramme erstellt, die sicherstellen, dass alle Mitarbeitenden
die KI-Anwendung optimal nutzen kénnen. Diese Schulungen umfassen sowohl den tech-
nischen Umgang mit dem System als auch Hintergrundinformationen zur Funktionsweise

und zu den Vorteilen der KI-Lésung.

O Nein

Gibt es fortlaufende Unterstiitzung bei Problemen oder Herausforderungen? O Ja

Ja. Fortlaufende Unterstiitzung und Auffrischungsschulungen stehen zur Verfiigung,
um den Kompetenzaufbau und die Fortbildung der Mitarbeitenden laufend zu férdern.
Eine zentrale Anlaufstelle sowie ein technischer Helpdesk stehen zur Verfiigung, um bei

Problemen oder Fragen zur Anwendung schnell Hilfestellung zu leisten.

O Nein

Waurden die Umweltauswirkungen der KI-Anwendung beriicksichtigt? O Ja

Ja. Die Umweltauswirkungen des KI-Systems wurden gepriift. Die Implementierung der
Lésung wurde so gestaltet, dass der Energieverbrauch méglichst geringgehalten wird,
z.B. durch die Nutzung effizienter Serverstrukturen. Des Weiteren wird gepriift, ob der
laufende Betrieb der Kl durch weitere MaBBnahmen zur Emissionsreduktion ergénzt

werden kann, um die Umweltbelastung méglichst gering zu halten.

Sicherheit

O Nein

Falls zutreffend: Wurde ein Risikomanagementsystem gemaB dem Al Act fiir die O Ja

Kl-Anwendung geschaffen? (Hohes Risiko)

Anwendungsbereiche wie etwa Justiz sind méglich, wodurch eine Zuordnung zu Hoch-
risiko-Anwendungen notwendig wird. Dementsprechend wurden die Vorgaben des Al

Acts verfolgt und auch ein Risikomanagementsystem implementiert.
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Werden Aufzeichnungen iiber die Betriebsleistung der KI-Anwendung und alle

Vorfille oder Stérungen fiir einen bestimmten Zeitraum archiviert?

Ja. Es besteht ein Protokollierungssystem, das die Betriebsleistung der KI-Anwendung
tberwacht und sémtliche Vorfélle oder Stérungen dokumentiert. Diese Daten werden iber
einen festgelegten Zeitraum archiviert und dienen sowohl der Evaluierung der System-
leistung als auch der Identifikation von Optimierungsméglichkeiten. Die gesammelten
Betriebsdaten erméglichen zudem eine schnelle Ursachenanalyse und bieten eine Grund-

lage fir zukiinftige Anpassungen und Verbesserungen der Anwendung.

O Ja

O Nein

Gibt es Sicherheitsvorkehrungen zum Schutz vor Missbrauch oder béswilliger

Nutzung der KI-Anwendung?

Ja. Um das KI-System vor Missbrauch und béswilliger Nutzung zu schiitzen, wurden
Sicherheitsvorkehrungen implementiert. Dazu zéhlen Zugriffskontrollen, die sicherstellen,
dass nur autorisierte und entsprechend geschulte Personen mit der jeweils nétigen
(Fach) Kompetenz Personen auf das System zugreifen kénnen, sowie Verschliisselungs-

mechanismen fiir den sicheren Datentransfer.

Zuganglichkeit und Inklusion

O Ja

O Nein

Ist die KI-Anwendung menschenzentriert konzipiert? Also so, dass sie
von verschiedenen Endnutzerinnen und Endnutzer mit unterschiedlichen

Kompetenzniveaus verwendet werden kann?

Ja. Die Benutzeroberfliche ist einfach und benutzerfreundlich gestaltet, sodass auch
Mitarbeitende ohne tiefgreifende IT-Kenntnisse mit der Anwendung arbeiten kénnen.
Schulungen und Hilfsmaterialien stehen bereit, um den Einstieg zu erleichtern und die
optimale Nutzung zu gewéhrleisten. RegelméBiges Feedback von Nutzerinnen und Nutzer
flieBt zudem in laufende Verbesserungen ein. Die Benutzeroberfléche erfiillt auBerdem

die Anforderungen an die Barrierefreiheit.

O Ja

O Nein

Wurde iiberpriift, ob Alternativen zur KI-Anwendung angeboten werden kdnnen,

um einen gleichberechtigten nicht-Kl-bezogenen Zugang zu gewéhrleisten?

Das KI-System wird ausschlieBlich verwaltungsintern eingesetzt und die zuvor vor-
handenen Zugénge zu nicht-Kl-basierten Arbeitsabldufen bleiben unverédndert bestehen.
Dadurch wird gewahrt, dass auch bei einem Ausfall des KI-Systems oder in Féllen, in
denen auf die KI-Lésung verzichtet werden soll, alle bisherigen Bearbeitungs- und

Rechercheméglichkeiten vollsténdig zur Verfiigung stehen.

O Ja

O Nein
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Menschliche Aufsicht

Wurde die KI-Anwendung so entwickelt, dass menschliche Aufsicht méglich ist

(z.B. human-in-the-loop, human-on-the-loop)?

Ja. Die KI-Anwendung wurde so konzipiert, dass menschliche Aufsicht und Eingriffe
jederzeit méglich sind. Das System folgt einem ,human-on-the-loop“-Ansatz, bei Mit-
arbeiterinnen und Mitarbeiter die Méglichkeit haben, Ergebnisse der K| zu iberpriifen
und (insbesondere im Bereich von Entscheidungsvorschldgen) bei Bedarf einzugreifen

oder Korrekturen vorzunehmen.

O Ja

O Nein

Wird das KI-System in regelméBigen Absténden iiberpriift (zumindest in
Bezug auf Leistung/Qualitét, Sicherheit, Einhaltung der geltenden Gesetze

und Vorschriften)?

Ja. Es wurde ein Uberpriifungsprozess eingerichtet, sodass das KI-System in regelmaBigen
Absténden hinsichtlich Leistung, Qualitét, Sicherheit sowie der Einhaltung gesetzlicher
Vorgaben iiberpriift werden kann. Diese Uberpriifungen umfassen eine Leistungskontrolle
zur Sicherstellung optimaler Ergebnisse, eine Sicherheitsiiberwachung zur Identifikation
potenzieller Schwachstellen sowie Compliance-Audits, die sicherstellen, dass das System

fortlaufend mit den neuesten rechtlichen Anforderungen konform ist.

Rechenschaftspflicht

O Ja

(O Nein

Sind klare Verantwortlichkeiten fiir Entwicklerinnen und Entwickler,
Betreiberinnen und Betreiber und Nutzerinnen und Nutzer der KI-Anwendung

festgelegt?

Ja. Klare Verantwortlichkeiten wurden festgelegt. Die Entwicklerinnen und Entwickler
sind fir die technische Implementierung, Wartung und laufende Optimierung des Systems
verantwortlich. Die Betreiberinnen und Betreiber (iberwachen den Betrieb, die Leistung
und die Compliance des KI-Systems und stellen sicher, dass das System ordnungsgemal3
und nach den vorgeschriebenen Standards funktioniert. Nutzerinnen und Nutzer sind
geschult und fur die Anwendung im Arbeitsalltag zusténdig, wobei ihnen klare Richtlinien

zur Nutzung zur Verfiigung stehen.

O Ja

O Nein

Wurde festgelegt, wer die letztendliche Verantwortung und Rechenschaftspflicht

fiir den Kl-Einsatz sowie die Ausgaben des KI-Systems trégt?

Ja, die Verantwortung und Rechenschaftspflichten sind klar geregelt. Da das KI-System
keine Entscheidungen trifft, sondern ausschlieBlich unterstiitzend wirkt, liegt die Ver-
antwortung fir sdmtliche Entscheidungen bei den Verwaltungsbediensteten. Diese
tragen die Verantwortung fir die korrekte Nutzung des Systems im Einklang mit den
Dienstpflichten und Nutzungsrichtlinien. Die Behérde selbst trégt die iibergeordnete
Verantwortung fir die Einfihrung und den Betrieb des KI-Systems.
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O Ja

O Nein



Digitale Souveranitat

Sind MaBnahmen zur Daten Governance vorhanden, um festzulegen, wie Daten
im Zusammenhang mit der Nutzung von KI-Systemen gesammelt, verwendet,

gespeichert, gepflegt und verbreitet werden?

Ja. Ein Data-Governance-Plan wurde implementiert, der Richtlinien und Prozesse fiir den
gesamten Lebenszyklus der Daten festlegt. Diese MaBnahmen umfassen die Erfassung,
Nutzung, Speicherung, Pflege und gegebenenfalls die Weitergabe der Daten, die im

Zusammenhang mit der KI-Anwendung verwendet werden.

O Ja

O Nein

Wird die Datensouveranitét der Verwaltung durch den Einsatz der Kl gewahrt,

insbesondere im Hinblick auf die Privatsphére der Biirgerinnen und Biirger?

Ja. Der Einsatz des KI-Systems wurde unter Berticksichtigung der Datensouverénitét der
Verwaltung konzipiert. Alle personenbezogenen und sensiblen Daten werden innerhalb

der Verwaltung gesichert und der Zugang zu diesen Daten ist streng reguliert.

O Ja

O Nein

Wenn die Entwicklung oder der Betrieb von KI-Anwendungen ausgelagert wird,
gibt es MaBBnahmen zum Schutz sensibler Daten und zur Verhinderung des

Zugriffs durch Drittorganisationen?

Die Entwicklung des KlI-Systems wird ausgelagert, wobei fiir das Training der Kl
personenbezogene, insbesondere sensible Daten anonymisiert werden. Der Betrieb
erfolgt innerhalb der Verwaltung. Es ist sichergestellt, dass ausschlieBlich berechtigte
Verwaltungsbedienstete Zugriff auf die personenbezogenen, insbesondere sensiblen
Daten haben.

O Ja

O Nein
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